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Andrzej Tomczak

ekspert PISA dziatajacy w KT 52 ds. systemow alarmowych przy PKN

Podstawowa zasada
prawidtowego zabezpieczania
obiektow jest umiejetne powigzanie
zabezpieczen elektronicznych
i mechanicznych zinterwencja
fizyczna. Interwencje moga realizowac
np. wewnetrzne stuzby ochrony
czy prywatne agencje ochrony,
wykonujac zadania ochrony oséb
i mienia w formie bezposredniej
ochrony fizycznej.

Bezpieczenstwo obiektow przemystowych
i infrastruktury krytycznej

Elektroniczny system sygnalizuja-
cy zagrozenie chronionych oséb
i mienia powinien jak najszybciej
wykrywac intruzéw, a system zabez-
pieczen mechanicznych na tyle spo-
wolni¢ ich dziatania, aby interwe-
niujacy dotarli na czas. Zaden z tych
systeméw, dziatajac w oderwaniu
od innych, nie moze zagwarantowac
skutecznego zabezpieczenia. Im
wczesniej intruz zostanie wykryty,
tym wiecej czasu zostaje na prze-
prowadzenie skutecznej interwen-

cji. System zabezpieczen powinien
by¢ tak zaprojektowany, aby na in-
truza - po wykryciu przez system
alarmowy sygnalizacji wfamania
i napadu (SWiN) - czekaty jeszcze
przeszkody mechaniczne, spowal-
niajace ich dziatanie. Jezeli system
elektroniczny wykrywa intruza do-
piero wewnatrz, gdy ten pokonat juz
zabezpieczenia mechaniczne, tzn.
ze system wykonano niezgodnie
z przedstawiong zasada prawidio-
wego zabezpieczania.
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UMIEJETNOSC POWIAZANIA
ZABEZPIECZEN ELEKTRONICZNYCH
| MECHANICZNYCH
Z INTERWENCJA FIZYCZNA
Skuteczne zabezpieczenia opieraja sie na od-
wiecznej walce z czasem. Prawidtowo zapro-
jektowany system daje szanse zapobiezenia
popetnieniu przestepstwa, zaprojektowany
nieprawidtowo co najwyzej poinformuje
0 jego popetnieniu. Z punktu widzenia za-
bezpieczenia infrastruktury krytycznej (IK)
jest to szczegodlnie wazne. Drobna réznica w
interpretacji, ale skutki dla bezpieczenstwa
kraju moga by¢ diametralnie rézne.
Podstawowym czynnikiem majacym wptyw
na to, czy dziatania intruzéw beda udane, jest
czas trwania ataku - intuicyjnie wydaje sie, ze
im dtuzej bedzie trwat, tym wieksze sa szanse
na jego udaremnienie.
Zeby lepiej zrozumiec zasady zabezpieczania
obiektéw nalezacych do infrastruktury kry-
tycznej, nalezy zdefiniowad przedziaty cza-
sow, ktdre utatwig analize:
« czas skutecznego ataku (T, ;) - np. wia-
mania, napadu czy ataku terrorystycznego
- czas, po ktérym interwencja nie bedzie
miata znaczenia, poniewaz atak zostat za-
konczony sukcesem;
czas odpornosci mechanicznej (T ,,.,,)
— czas potrzebny intruzowi na przetamanie
zabezpieczen mechanicznych i dotarcia
do celu swojego ataku. Traktujemy go jako
czas zbiorczy, przyjmujac zawsze zasade
Lhajstabszego ogniwa”;
czas opoéznienia detekcji (T,;) - czas
liczony od momentu rozpoczecia ataku, po
uptywie ktérego system alarmowy wyzwoli
alarm i przekaze sygnat o alarmie do inter-
weniujacych;
czas interwencji (T ;) - czas od momentu
wyzwolenia alarmu i powiadomienia o nim,
do rozpoczecia skutecznej interwencji.

Na rys. 1. pokazano powyzsze zaleznosci cza-
sowe odniesione do obiektu infrastruktury
krytycznej. Nalezy zwréci¢ uwage, ze czas
Teyar dla obiektow IK jest z reguty krotszy niz
w analizach prowadzonych dla przestepstw
pospolitych. Jezeli zabezpieczamy np. przed
kradziezg, to czas T, ,; koficzy sie w momen-
cie, kiedy intruz opusci obszar chroniony, wy-
noszac skradzione przedmioty. W przypadku
ochrony IK moze sig okazac, ze T, koriczy
sie w momencie dotarcia napastnika do celu
swojego ataku.

Przypatrzmy sie poszczegdlnym elemen-
tom obrazujagcym zasady tworzenia ochrony
przyktadowego obiektu IK. Patrzac od lewej,
dostepu do obiektu chronig bloki betonowe,
zabezpieczajace przed sitowym wtargnieciem
np. pojazdem. Nastepnie jest ogrodzenie tzw.
administracyjne, stuzace jako element wskazu-
jacy gdzie zaczyna sie obszar niedostepny dla
0s6b postronnych. Nikt, kto przekroczy ogro-
dzenie, nie moze sie potem ttumaczyg, ze teren
chroniony naruszyt przez przypadek.
Kolejnymi elementami sg elektroniczne syste-
my wczesnego wykrycia intruza (tutaj bariera
mikrofalowa i kable detekcyjne zakopywane
pod powierzchnia gruntu) oraz mur symbo-
lizujacy spowolnienie ataku intruza. Trans-
porter opancerzony to metafora fizycznej
interwencji. Na podstawie analizy czasowej
mozna wywnioskowa¢, w jakiej sytuacji sys-
tem ochrony IK zostat zaprojektowany prawi-
dtowo.

System zabezpieczen zostat prawidlowo
zaplanowany,
zaprojektowany i wykonany, gdy:
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Jezeli jest inaczej, to nie mamy do czynienia
z systemem zabezpieczen, a z systemem in-
formujacym o popetnieniu przestepstwa.

Rys. 1. Zaleznosci czasowe w przypadku ataku
na przyktadowy obiekt infrastruktury krytycznej
(rys. Siemens)

STREFY OCHRONY

W PRZYPADKU ZABEZPIECZANIA IK
Aby dobrze zrozumie¢ podziat obiektéw IK na
strefy ochrony, nalezy ustali¢, co jest obiek-
tem chronionym i jaki jest cel ochrony.
Obiektem chronionym nazywamy prze-
strzen ograniczong bariera fizyczng, zwana
obrysem, wewnatrz ktdrej nie ma przeszkéd
uniemozliwiajacych intruzowi szybkie osia-
gniecie celu swojego ataku. Jezeli chronimy
np. dokumenty w sejfie, obiektem chronio-
nym jest sejf, a celem ochrony moze by¢
zabezpieczenie dokumentéw przed kradzie-
23. Gdy celem ochrony jest zabezpieczenie
przed kradzieza notebooka lezacego na
biurku - wéwczas obiektem chronionym jest
pomieszczenie, w ktérym ten notebook sie
znajduje. Jezeli intruz ma nieograniczony
dostep do infrastruktury krytycznej bezpo-
$rednio po dostaniu sie do budynku, wéw-
czas obiektem chronionym jest budynek.
Takie elastyczne podejscie do zdefiniowania
chronionego obiektu pozwoli na okreslenie
waznych obszaréw zwigzanych z jego zabez-
pieczeniem.
Na potrzeby taktyki ochrony strefe we-
wnetrzna (internal zone) obiektu chronione-
go zdefiniujemy jako przestrzen, w ktérej nie
ma przeszkdd uniemozliwiajacych intruzowi
szybkie osiagniecie celu ataku. Strefg we-
wnetrzng bedzie wnetrze sejfu chronigcego
dokumenty (jedli jego wyniesienie z doku-
mentami jest mato prawdopodobne), obszar
pomieszczenia, w ktérym na biurku lezy no-
tebook, lub wnetrze budynku, gdy nieogra-
niczony dostep do IK wigze sie z wtargnie-
ciem intruza do budynku.
Obrysem obiektu chronionego bedzie linia
okreslajaca granice strefy wewnetrznej - np.
Sciany i drzwi sejfu chronigcego dokumenty;
Sciany, okna, drzwi, podfoga i sufit pomiesz-
czenia, w ktérym znajduje sie notebook lub
graniczne $ciany, okna, drzwi, podtogi i dach
budynku, w ktérym intruz, bezposrednio po
dostaniu sie do $rodka, ma nieograniczony
dostep do IK.
Do strefy wewnetrznej przylega (na zewnatrz
obrysu obiektu) strefa peryferyjna (peri-
pheral zone). Obszar ochrony bezposredniej
konczy sie na granicy strefy peryferyjnej,
zwanej obwodem (perimeter — stad ochro-
ne obwodowg nazywa sie tez ochrong pe-
rymetryczng), w rozumieniu zamknietej linii
otaczajacej strefe peryferyjna. Poza strefg
peryferyjna znajduje sie strefa zewnetrz-
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Bezpieczenstwo obiektow przemystowych

i infrastruktury krytycznej

na (external zone), w ktorej nie prowadzi sie
ochrony bezposredniej (np. za ogrodzeniem
chronionej instytucji). Takie zdefiniowanie
stref jest dos¢ ogdlne i uniwersalne.

W strefie peryferyjnej obiektow szczegdlnie
zagrozonych, w obszarze przylegajacym do
obrysu (w najblizszej okolicy obiektu chro-
nionego) wyznacza sie czasami tzw. strefe
podejscia. Przyktadowo, jezeli kilka obiek-

téow chronionych ma wspdlng strefa pery-
feryjng, to wykrywanie w strefie podejscia
moze wskazywag, jaki jest cel ataku, dzieki
czemu mozna lepiej zarzadzac interwencja
fizyczna. Narys. 2, 3 i 4 pokazano réznie zde-
finiowane obiekty chronione (sejf, pomiesz-
czenie i budynek) oraz dwie wersje podziatu
stref ochrony (ogdlng i z wydzielong strefg
podejscia).

Rys. 2. Strefy ochrony sejfu bez wydzielonej i z wydzielonq strefq podejscia
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Rys. 3. Strefy ochrony pomieszczenia bez wydzielonej i z wydzielonq strefq podejscia
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Rys. 4. Strefy ochrony budynku bez wydzielonej i z wydzielonq strefq podejscia
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Reasumujac, mozna dokona¢ podziatu na na-
stepujace strefy ochrony:

strefa ochrony wewnetrznej — pamieta-
jac, ze jest to ,ostatnia deska ratunku’, bo
bedac juz w tej strefie intruz nie ma prze-
szkod, aby szybko osiggnac cel swojego
ataku,

strefa ochrony obrysowej,

strefa ochrony peryferyjnej (czasem z wy-
dzielong strefg podejscia),

strefa ochrony obwodowej (nazywanej tez
strefg ochrony perymetrycznej),

strefa dozoru zewnetrznego (kontrolo-
wana najczesciej przez system dozoru wi-
zyjnego).

UWAGI KONCOWE
Dlaczego tak wiele instalowanych systeméw
zabezpieczern IK wykonywanych jest nie-
zgodnie zomdwionymi zasadami?
Nie od dzi$ wiadomo, ze dziedzina projekto-
wania i instalowania systeméw zabezpieczen
jest w Polsce traktowana po macoszemu.
Wiele oséb odpowiedzialnych za zabezpie-
czenie obiektéw, ale réwniez projektujacych
zabezpieczenia, nie zostatlo prawidiowo
przeszkolonych (albo w ogéle nie przeszli
szkolen), popetniaja wiec nawet podstawowe
btedy.
Branzowych projektantéw i instalatoréw
~wyjetych” spod prawa budowlanego czesto
JWwyreczaja” projektanci branzy elektrycz-
nej i wykonawcy instalacji elektrycznych. Ci,
mimo ze w prawie budowlanym sa dobrze
umocowani, z reguty nie maja podstawowej
wiedzy o zasadach sztuki projektowania i in-
stalowania zabezpieczen elektronicznych. Co
gorsza, zwykle nawet nie zdaja sobie z tego
sprawy, a swoja ,wiedze” czerpia najczesciej
z internetu. A Internet jest wielkim, ale i nie-
uporzadkowanym zrédtem wiedzy.
Zeby skorzysta¢ z rzetelnych danych za-
mieszczonych w sieci, trzeba by¢ fachowcem
i umie¢ odréznic¢ informacje wartosciowe od
bezwartosciowych (lub wrecz btednych). Nie
nalezy kierowac sie wytacznie popularnoscia
wejs¢ na poszczego6lne strony WWW!
Wykonywanie  zabezpieczenn  wewnatrz
obiektéw jest prostsze i tafsze niz zrealizo-
wanie ochrony: obrysowej, peryferyjnej czy
obwodowej, ktéra bardzo czesto wymusza
instalowanie urzadzen w warunkach ze-
wnetrznych. A urzadzenia pracujace w wa-
runkach zewnetrznych sg narazone na wiele
zjawisk fizycznych, ktére moga powodowad
alarmy niekoniecznie zwigzane z pojawie-
niem sie intruza.
W zwigzku z tym, jakos¢ urzadzen przektada
sie bezposrednio na ich do$¢ wysoka cene,
nie gwarantujac przy tym 100% odpornosci
na pobudzenia zwodnicze (czyli wzbudzania
tzw. fatszywych alarméw). Ale z tym nalezy
sie pogodzi¢, stawiajac sobie za nadrzedny
cel odpowiednie zabezpieczenie infrastruk-
tury krytycznej. @
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