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— UZYSKIWANIE ODPOWIEDNIEGO STOPNIA ZABEZPIECZENIA

Urzadzenia firmy Inner Range s3 sprzedawa-
ne w Polsce od wielu lat. Centrale sygnalizacji
wiamania i napadu Concept 4000 (spetnia wy-
magania 3. stopnia zabezpieczenia, zgodnie
z polska i europejskg norma PN-EN 50131-1),
zintegrowana z centrala kontroli dostepu za-
instalowano w wielu obiektach. Jedng z cech
decydujacych o jej popularnosci jest wysokiej
klasy adresowalna magistrala LAN, faczaca
urzadzenia systemu. Oparta na standardzie
automatyki przemystowej RS485 (a wiec od-
porna na zaktécenia), o podstawowym za-
siegu do 1,5 km, jest dodatkowo specjalnie
zabezpieczona. Urzadzenia podiaczone do
magistrali LAN sg chronione przed ich pod-
miana. Centrala Concept zostata opracowana
pierwotnie jako centrala SSWIN, a dopiero
po6zniej dodano funkcjonalnosci kontroli do-
stepu. To przesadzito o koniecznosci zastoso-
wania bardziej wyrafinowanych algorytmoéw
wymiany informacji pomiedzy urzadzeniami
niz zazwyczaj. Najczesdciej stosowany algo-
rytm komunikacji polega na kolejnym cyklicz-
nym odpytywaniu poszczegdlnych urzadzen,

Rys. 1. Typowy algorytm komunikacji

czy maja co$ do zakomunikowania centrali.
Taki najbardziej powszechny algorytm pracy
zobrazowano na rys. 1. Informacja o alarmie
oczekuje do momentu, gdy przyjdzie kolej na
odpytanie przez centrale urzadzenia, ktére
ten alarm wykryto.

W centrali Inner Range proces ten odbywa
sie inaczej. Centrala odpytuje cyklicznie
urzadzenia, sprawdzajac, czy wszystko jest
w porzadku (np. czy jest obecne na magi-
strali i pracuje poprawnie). Jednak w mo-
mencie alarmu urzadzenie ma prawo wysta¢
do centrali pilne zadanie obstugi alarmu
i zostanie ono bezzwtocznie obstuzone. Na
rys. 2 pokazano zasade dziatania algorytmu.
Dzieki temu réwniez informacje dotyczace
kontroli dostepu sa bardzo szybko przesyta-
ne pomiedzy urzadzeniami. Aby zwigkszy¢
elastycznos¢ i bezpieczenstwo systemu, fir-
ma Inner Range oferuje urzadzenie pozwala-
jace na przedtuzenie, rozwidlenie oraz zreali-
zowanie petli na magistrali LAN. Tworzenie
petli magistralowych, typowe dla systemow
wykrywania pozaru, jest rzadko spotykane
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Rys. 2. Zobrazowanie algorytmu komunikacji w urzqdze-

w centralach alarmowych. Dzieki takim roz-
wigzaniom uszkodzenie przewodu magistra-
lowego nie konczy sie odcieciem fragmentu
systemu od centrali - urzadzenia moga sie
dalej komunikowaé. Tym urzadzeniem jest
LAN Isolator (rys. 3).
Zainstalowanie izolatora LAN pozwala réw-
niez uzyskac optoizolacje okablowania magi-
strali (dzieki temu eliminuje sie wszelkie elek-
tryczne potaczenia pomiedzy odizolowanymi
czesciami systemu), a takze mozliwos¢ zawie-
szenia komunikacji tam, gdzie wykryto stany
awaryjne lub sabotaz. Wyjscia alarmowe mo-
dutu (,Przerwana petla” i ,Gataz odizolowa-
na”) stuza do informowania systemu o stanie
nowej ,petli” lub ,gatezi”.

Gtoéwne cechy izolatora LAN:

« wydtuzenie LAN o kolejne 1,5 km,

- regeneracja sygnatéw magistrali,

- optoizolacja gwarantujaca galwaniczne od-
separowanie o odpornosci 5 kV pomiedzy
poszczegdblnymi czeéciami magistrali,

- wyeliminowanie problemoéw z uziemieniem
petli,

Rys. 3. Izolator LAN - pozwala na przedtuzanie magistrali

- cykliczne odpytywanie niach Inner Range o nastepne 1,5 km, jej rozwidlanie i tworzenie petli
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Athina Park na warszawskim Zoliborzu - kompleks
czterech budynkéw

Park Postepu na warszawskim Mokotowie — kompleks
czterech budynkéw

- zabezpieczenie przeciwprzepieciowe,

« dwa porty komunikacyjne w kazdym modu-
le, umozliwiajace podtaczenie w trybie ,pe-
tli” lub dwoch ,gatezi”,

- zabezpieczenie czesci magistrali LAN przed
awariami i sabotazem w innych czesciach
magistrali.

Na rys. 4 pokazano zasade dziatania petli

utworzonej za pomocg izolatora LAN - urza-

dzenia uzywanego w aplikacjach rozlegtych,

o zasiegu lokalnym. System Inner Range ofe-

ruje kilka rozwigzan komunikacyjnych pomie-

dzy obiektami oddalonymi. Sg to m.in. pota-
czenia pomiedzy centralami na bazie TCP/

IP, przedtuzenia mostowe magistrali z wyko-

rzystaniem sieci Ethernet TCP/IP, za pomoca

modutéw CLOE (Concept LAN Over Ethernet)

- rys. 5, przedtuzenia mostowe magistrali

z wykorzystaniem $wiattowodéw jednomo-

dowych (zasieg do 13 km) i wielomodowych

(zasieg do 2 km - z mozliwoscig zwielokrot-

nienia do 10 km), z wykorzystaniem wielopor-

towych modutéw Fibre Modem dla $wiatto-

wodoéw - rys. 6).
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Rys. 4. Wykorzystanie izolatora LAN do
tworzenia petli na magistrali

Izolator LAN jest urzadzeniem stosowanym
obowigzkowo w sytuacjach, gdy magistrala
LAN ,opuszcza” budynek, w ktérym zosta-
fa zainstalowana. Najczesciej ma to miejsce
w przypadku taczenia instalacji pomiedzy
budynkami oraz podtaczania czujek pracu-
jacych na zewnatrz budynkéw. taczenie bu-
dynkéw za posrednictwem izolatoréw LAN
czy rozgatezianie i tworzenie petli zastoso-
wano w wielu obiektach w Polsce. Powyzej
przyktady dwdéch warszawskich kompleksow
biurowych, wykorzystujacych izolatory LAN
do komunikacji pomiedzy budynkami.
Druga, duza grupa zastosowan izolatoréw
LAN jest podtaczanie czujek ochrony pery-
feryjnej i obwodowej do centrali alarmowe;j.
Ochrona obwodowa moze by¢ wykonywana
za pomocg toréw i barier podczerwieni, mi-
krofalowych lub mieszanych (np. dualnych IR
i MW), kabli sensorycznych i innych. Urzadze-
nia drozsze, stosowane w ochronie obwodo-
wej, maja najczesciej dedykowane do nich,
komputerowe systemy zarzadzania z wyjscia-
mi do central alarmowych.
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Uzyskanie odpowiedniego stopnia zabez-
pieczenia wigze sie z wykorzystaniem urza-
dzen, spetniajacych wymagania norm grupy
PN-EN 50131. Do tej pory nie zostaty opraco-
wane normy dla urzadzen SSWIN stosowa-
nych na zewnatrz budynkéw. Dlatego pod-
stawowg metoda uzyskania odpowiedniego
stopnia zabezpieczenia jest zastosowanie
(np. w ochronie obwodowej) infrastruktury
central alarmowych, ktére (tak jak produkty
Inner Range) spetniaja te wymagania. Fir-
ma ID Electronics dostarcza rozwigzania do
ochrony obwodowej od poczatku lat 90.
Jedna z wiekszych instalacji jest ochrona
obwodowa fabryki produkujacej na rzecz
obronnosci, zbudowana z wykorzystaniem
kilkukilometrowego systemu barier podczer-
wieni Maxiris francuskiej firmy Sorhea. Na
ekranie monitora mozna obejrze¢ informacje
o stanie kazdej wiazki IR z kazdej zainstalowa-
nej bariery. Jest to bardzo skuteczne narze-
dzie przy monitorowaniu i serwisowaniu sys-
temu ochrony obwodowej - od razu widac,
gdzie wystapit problem (rys. 7).

Rys. 5. CLOE - moduty do ,rozciqgania” magistrali LAN

Rys. 6. Fibre Modem — modem swiattowodowy do przedtuza-
nia magistrali LAN za pomocq widkien Swiattowodowych

Rys. 7. Podglqd dziatania bariery w systemie firmy Sorhea
- wiqzka 1. zablokowana, problem z 4. i 5. wiqzkq
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Rys. 8. Koncentrator Adebus systemu ochrony obwodowej
firmy Politec, do ktérego podtqcza sie komputer i wejscia
centrali alarmowej

Na rys. 8 pokazano system wtoskiej firmy
Politec (dystryb. APTOM System), zbierajacy
informacje z urzadzenn ochrony obwodowej
i wyswietlajacy je na ekranie monitora. Do tego
systemu podtacza sie bariery podczerwieni,
bariery mikrofalowe i bariery mieszane (np. du-
alne) tego producenta. Centrala alarmowa jest
przytaczana bezposrednio do koncentratora,
instalowanego najczesciej w pomieszczeniu
monitorowania systemu.

Nie we wszystkich instalacjach stosuje sie tego
typu koncentratory. Na rys. 9 przedstawio-
no rozwigzanie wykorzystujace tansze czujki
ochrony obwodowej. W omawianym obiekcie
zastosowano bariery podczerwieni Parvis firmy
Politec (dystryb. APTOM System), zamaskowane
w lampach ogrodowych. Rozwigzanie to stoso-
wano réwniez dla barier dualnych MANA firmy
Politec, gdy klient nie zdecydowat sie na zakup
koncentratora. Przedstawiony system ma szes¢
kolumn barier podczerwieni zamaskowanych
w latarniach (kolumny Kol. 1 - Kol. 6) i dwie latar-
nie bez elektroniki (lampy L. 1 - L. 2), wygladaja-
ce tak jak te, w ktorych ukryto bariery. Centrala
Concept 4000 Inner Range zostata rozbudowa-
na o omawiany izolator LAN oraz 3 miniekspan-
dery (Mini Exp.) wyposazone w 8 wejs¢ alarmo-
wych i 8 wyjs¢. Na rys. 9 pokazano graficzna
wizualizacje systemu, na rys. 10 — uproszczony
plan obiektu, a na rys. 17 - schemat podtaczenia
czujek do centrali Inner Range.

Modut izolatora LAN znajdujacy sie w budynku
otwiera petle magistrali LAN, ktéra jest pro-
wadzona do kolumn Kol. 2, Kol. 4 i Kol. 6. Dro-
ga prowadzenia zalezy od decyzji lokalnych.
Kanalizacja kablowa jest najczesciej potozona
po obwodzie albo w gwiazde - to zalezy od
warunkéw panujacych na danym terenie, prze-
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Rys. 9. Graficzna wizualizacja systemu ochrony obwodo-
wej wykorzystujqcej bariery podczerwieni firmy Politec,

Rys. 10. Plan obiektu
z zaznaczonymi wigzkami
barier podczerwieni

Rys. 11. Schemat potqczeri
zwykorzystaniem izolatora
LAN i kabli miedzianych
(rozwiqzanie zapewnia
uzyskanie odpowiedniego
stopnia zabezpieczenia
systemu ochrony
obwodowej)

Rys. 12. Schemat potqczeri
z wykorzystaniem mode-
moéw swiatfowodowych

i Swiattowodoéw
(rozwiqzanie zapewnia

uzyskanie odpowiedniego Modem 1
stopnia zabezpieczenia Fibre Port 2
systemu ochrony TX/RX Pair
obwodowej) b7 N
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szkdd takich jak drogi, mury itp. W omawianym
obiekcie zastosowano kanalizacje kablowa ob-
wodowag, schemat pokazany narys. 11 jest wiec
zgodny ze stanem faktycznym. Oprécz kabli
magistralowych pomiedzy kolumnami utozo-
no kable synchronizujace i zasilajace. Kolumny
tak pogrupowano, ze s3 albo dwustronnie ko-
lumnami nadawczymi (Nad.), albo dwustronnie
odbiorczymi (Odb.). W wielu sytuacjach pozwa-
la to zmniejszy¢ ilos¢ uktadanych przewodoéw.
W przypadku najtanszych, niesynchronizowa-
nych barier jest to bardzo wazna zasada pozwa-
lajaca na unikniecie niepozadanych alarmoéw,
a obowiazkowa w przypadku stosowania ba-
rier mikrofalowych. W stosunkowo nieduzych
obiektach, gdzie zasieg obwodu nie przekracza
kilku kilometréw, z reguty stosuje sie magistra-
le LAN oparta na kablach miedzianych. Gdy
odlegtosci sg wieksze (lub gdy obiekt ma taka

infrastrukture), korzystniejsze jest zastosowanie
potaczen $wiattowodowych. Wéwczas stosuje
sie modemy Swiattowodowe Fibre Modem. Na
rys. 12 pokazano schemat odpowiedniego sys-
temu podfaczen do centrali Inner Range z wy-
korzystaniem kabli $wiattowodowych.

Mozliwosci, jakie daja urzadzenia firmy In-
ner Range, gwarantujg uzytkownikom dtuga
i bezproblemowa eksploatacje systemdw.
Nalezy przestrzega¢ projektantéw i instala-
toréw przed wykonywaniem instalacji poza
budynkami bez zastosowania optoizolacji i za-
bezpieczenn przeciwprzepieciowych. Innymi
stowy nie wyprowadzamy magistral i podta-
czen czujek bezposrednio do kolumn barier
podczerwieni, bo moze sie to w czasie burzy
skonczy¢ uszkodzeniem lub wrecz zniszcze-
niem systemu. @

patronat:

RCB

zamaskowane w latarniach
>\
L(U) ‘
|

Polska Izba
Systemoéw Alarmowych

partnerzy wydania:

Firmi 0,

EI_ECDITIIDII_ SIEMENS

security management solutions





