JAKINTELIGENTNA KONTROLA DOSTEPU
MOZE POMOCW ,POWROCIE DO BIURA”
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Koniec ograniczen covidowych oznacza, ze w nadchodzacych miesigcach wiekszos¢ pracodawcow bedzie oczekiwad
powrotu pracownikéw do biur i innych zaktadéw pracy. Wielu z nich uwaza, tak jak Elon Musk, Ze praca zdalna jest mniej
wydajna od pracy stacjonarnej. Dwa lata zycia z pandemig sktaniajg pracodawcow i wiascicieli firm do przeanalizowania,
jak systemy kontroli dostepu mogtyby pomdc w tworzeniu bezpieczniejszego srodowiska pracy.

Ponizej kilka wskazowek zwigzanych z dostosowaniem systemow zabezpieczer do pocovidowej rzeczywistosci.

Bezdotykowy i bezproblemowy dostep dla
uzytkownikow

Zintegrowana kontrola dostepu oznacza dla uzytkowni-
kéw, ze mogg bezdotykowo uzywac kart lub telefonéw
komorkowych do otwierania drzwi, przywotywania windy,
wchodzenia na parkingi, a nawet ptacenia za napoje, prze-
kaski i positki. Nie potrzebuja kluczy ani kodow PIN. Jedna
karta lub telefon moze otworzy¢ wszystko, czego potrze-
buja. Nawet uwierzytelnianie dwuelementowe (ang. Two
Factor Authentication — 2FA) mozna zrealizowac za pomoca
telefonu, wiec nadal mozna stosowac¢ bezdotykowo do-
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datkowe zabezpieczenia, przy minimalnym utrudnieniu
dla uzytkownikow.

Zarzadzanie odwiedzajacymi i zmniejszanie ttoku
w holu budynku

Integracja oprogramowania do zarzadzania gos¢mi z sys-
temem kontroli dostepu pozwala na to, aby kazda firma
tworzyta witasne przepustki dla gosci, bez konieczno-
ci korzystania z recepcji budynku. Przepustki mogg by¢
wysytane do odwiedzajgcych w formie cyfrowej i, wraz
z odpowiednim kodem QR, pojawi¢ sie automatycznie



Klasyfikacja stopnia zabezpieczenia
(wg PN-EN 60839-11-1:2014-01, Tablica 1)

Stopien 1 2 3 4
Poziom ryzyka niski niski do sredniego Sredni do wysokiego wysoki
Zastosowanie organizacja ruchu, organizacja ruchu, W mniejszym stopniu gtéwnie zabezpieczanie
zabezpieczanie zabezpieczanie organizacja ruchu, bardzo wysokich
zasobow niskiej zasobow niskiej do zabezpieczanie wartosci handlowych
wartosci Sredniej wartosci zasobow handlowych | albo infrastruktury
od S$redniej do wysokiej | krytycznej
wartosci
Umiejetnosci/wiedza | niski poziom Sredni poziom wysoki poziom bardzo wysoki poziom
intruzéw/atakujgcych | umiejetnosci, niski umiejetnosci i wiedzy umiejetnosci i wiedzy umiejetnosci i wiedzy
poziom wiedzy o SKD, |o SKD, niski poziom o SKD, sredni poziom | o SKD, wysoki poziom
brak wiedzy wiedzy wiedzy wiedzy
o identyfikatorach o identyfikatorach o identyfikatorach o identyfikatorach
i technologii IT i technologii IT i technologii IT i technologii IT
mate $rodki finansowe | mate do Srednich srodki | Srednie srodki duze $rodki finansowe
na dokonanie atakéw | finansowe na finansowe na na dokonanie atakéw
dokonanie atakow dokonanie atakow
Typowe przyktady | hotele biura, mate przemyst, obszary wysoce
przedsiebiorstwa administracja, obiekty | wrazliwe (obiekty
finansowe wojskowe, rzgdowe,
R&D, obszary produkc;ji
krytycznej)

we wiasciwym czasie na ich telefonie. Dzieki temu mozna
zapewni¢ szybki i sprawny dostep dla odwiedzajacych, co
pomaga zmniejszy¢ ttok w holu budynku.

Ograniczanie liczby oséb w poszczegoélnych stre-
fach budynku

Innym sposobem, w jaki systemy kontroli dostepu moga
zarzadzac przeptywem uzytkownikow, jest ustalanie limi-

téw 0sob w poszczegdlnych strefach budynku. Uzytkow-
nikéw mozna liczy¢ np. w catych budynkach, okreslonych
obszarach, poszczegdlnych biurach lub pokojach, parkin-
gach i windach. Dostep mozna ograniczy¢ po osiggnieciu
progu zajetosci, az do uzyskania wolnego miejsca.
Wszystkie informacje o zajetosci moga by¢ przesytane do
obstugi w celu monitorowania i ostrzegania, realizowane-
go W Czasie rzeczywistym.

Zabezpieczanie transmisji danych
w systemach kontroli dostepu (SKD)
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Rys. 1. Cyberbezpieczenstwo zalezy od szyfrowania danych w newralgicznych punktach systemu kontroli dostepu
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Rys. 2. Szyfrowanie End-To-End w systemie Integriti firmy Inner Range

Sledzenie oséb i kontaktow

Dobre systemy kontroli dostepu pozwalaja zidentyfikowac
bliskie kontakty osob, u ktérych wykryto objawy choroby
zakaznych, poprzez generowanie szczegodtowych rapor-
tow o tym, gdzie przebywata zarazona osoba i kto jeszcze
byt w jej poblizu.

Raport $ledzenia kontaktéw moze pokaza¢, przez ktore
drzwi przeszedt zainfekowany uzytkownik, ile czasu spe-
dzit w kazdym obszarze, o ktérej godzinie ,wczytat sie” na
danym przejsciu i jacy inni uzytkownicy byli w tym czasie
w jego poblizu.

Inteligentne zarzadzanie budynkiem

Niezaleznie od tego, czy chce sie tylko usprawni¢ zarza-
dzanie oswietleniem, ogrzewaniem i klimatyzacjg na pod-
stawie liczby oséb znajdujacych sie w poszczegdlnych
obszarach Ilub pomieszczeniach, czy istnieje potrzeba
zastosowania bardziej wyrafinowanych funkgji, takich jak:
sterowanie windami za pomocg interfejsu wysokiego po-
ziomu, zarzadzanie gos¢mi, integracja z systemem dozoru
wizyjnego, wysokiej jakosci system kontroli dostepu moze
zapewni¢ odpowiednie rozwigzanie. Zarzadzajacy bez-
pieczenstwem moga wtedy monitorowac i kontrolowac
wszystkie elementy systemu z jednej, ujednoliconej plat-
formy.

Cyberbezpieczenstwo

Nalezy oczekiwac, ze system kontroli dostepu bedzie ofe-
rowac¢ kompleksowe szyfrowanie w dowolnej wewnetrz-
nej prywatnej sieci komunikacyjnej lub miedzy kontrolera-
mi systemu kontroli dostepu, serwerami i modutami drzwi.
(Rys. 1).

Zgodnie z normg miedzynarodowag, europejskg i polska
(PN-EN 60839-11-1:2014-01 - wersja polska), dla systemow
w stopniach 3. i 4., obowigzkowe jest szyfrowanie komu-
nikacji pomiedzy centralami (kontrolerami) a czytnikami.
Systemy w stopniu 3. nalezy instalowac¢ m.in. w obiektach
administracji, bankowych i przemystowych. Natomiast sys-
temy w stopniu 4. nalezy instalowac¢ m.in. w obszarach wy-
soce wrazliwych takich jak: obiekty infrastruktury krytycz-
nej, wojskowe, rzadowe, badawczo-rozwojowe, a takze w
obszarach produkcji krytycznej oraz w takich, w ktérych
zabezpiecza sie wartosci materialne lub niematerialne
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0 bardzo wysokiej wartosci handlowej (Tab. 1).

Najlepsze systemy kontroli dostepu oferujg rowniez po-
dziat bazy danych na niezalezne partycje. Pozwala to na
tworzenie wydzielonych przejs¢ kontrolowanych, ktoére
istnieja tylko w obrebie partycji, w ktdrej zostaty utworzo-
ne. W ramach partycji mozna wprowadzac¢ uzytkownikow
7 uprawnieniami do wyodrebnionych przejs¢ jak i do gru-
py przejs¢ wspdlnych np. do wejscia do budynku. Party-
cje bazy danych s3 catkowicie odizolowane i niewidoczne
dla uzytkownikéw innych partycji, takich jak inni najemcy
w tym samym budynku, co znacznie zmniejsza szanse cy-
berprzestepcow lub nieuczciwych uzytkownikéw, prébu-
jacych uzyskac¢ dostep do chronionych obszaréw i infor-
macji.

Zdalny monitoring

Mozliwos¢ zdalnego logowania sie osdb zarzadzajacym
bezpieczenstwem byta niezbedna jeszcze przed pande-
mig, aby szybko mogli sprawdzi¢ szczegdty w przypadku
wystapienia jakiegos incydentu. Potrzeba zdalnego logo-
wania wzrosta podczas lockdownu. Po rozluznieniu prze-
piséw covidowych zdalny dostep moze okazac sie po-
trzebny, gdyby w przysztosci konieczne byto przywrocenie
ograniczen.

Integratorzy muszg rozwazy¢ najbardziej elastyczny i bez-
pieczny zdalny dostep dla swoich klientéw, ktéry moze
odbywac sie za posrednictwem klienta webowego lub
klienta ze statg lub ruchoma licencjg oraz bezpiecznej szy-
frowanej sieci VPN lub protokotu tunelowania.

Z praktyki wynika, ze zarzgdzajacy bezpieczeristwem w du-
zych biurach lub biurach z wieloma najemcami powinni
miec¢ zagwarantowany zdalny dostep do systemu za po-
moca uprawnionego laptopa lub odpowiednie] aplikacji
na telefonie. Pozwala to na elastyczne zarzgdzanie bezpie-
czenstwem w sytuacjach krytycznych, ktére moga wysta-
pi¢ rowniez poza godzinami pracy.
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