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To kolejny z serii kilku artykutéw w formie tzw. analizy
przypadku (case studies), skierowanych do projektantow,
instalatordw i inwestoréw systeméow zabezpieczen.
Chcemy pokazac nie to, co producenci oferuja w swoich
katalogach, ale to, co faktycznie zostato wdrozone

i sprawdzone w wielu juz zrealizowanych instalacjach.

Jako przyktad wybralismy zintegrowane systemy
zabezpieczen firmy Inner Range, instalo-
wane w Polsce juz od ponad 10 lat.

(2.8. OBSEUGA WIELU NAJEMCOW:
BUDYNKI BIUROWE | CENTRA HANDLOWE

Australijska firma Inner Range produkuje sys-
temy zabezpieczen — zintegrowane systemy
alarmowe i kontroli dostepu mogace sterowac
wieloma innymi systemami. Dla projektantéw
iinstalatoréw wazna jest uniwersalno$¢ rozwia-
zan, jakie daje im stosowanie systeméw Inner
Range.

Centrala spetniajagca wymagania dla 3. stopnia
zabezpieczenia wg normy PN-EN 50131- 1:2009
ma budowe modutowa. W podstawowej konfi-
guradji jest wyposazona w 16 linii alarmowych,
ktére mozna rozbudowa¢ do 2000. Poszczegol-
ne centrale mozna ze soba taczy¢ w sieci central
i systeméw. Pozwala tworzy¢ rozlegte, zinte-
growane systemy alarmowe sygnalizacji wta-
mania i napadu z kontrolg dostepu oraz telewi-
zjg dozorowg, sterowa¢ windami, wjazdami na
parking oraz automatyka budynkowa, a w bu-
dynku biurowym zarzadzac wiasnymi systema-
mi wszystkim najemcom (rys.). Potwierdzeniem

ogromnych mozliwosci systemu jest wielka
liczba instalacji wykonanych na catym swiecie
i w Polsce. Centrale Concept, zainstalowane
w naszym kraju, obstugujg mieszkania, wille,
apartamentowce, budynki biurowe i fabryki,
a takze rozrzucone po catej Polsce obiekty sta-
¢ji telewizyjnej oraz ponad 250 oddziatéw jed-
nego z bankéw.

BIUROWCE | CENTRA HANDLOWE
Wszystkie wymienione rozwigzania Swietnie
wpisuja sie w potrzeby, jakie wystepuja przy
zabezpieczaniu biurowcéw i centréw handlo-
wych. W szczegdlnosci za$ funkgcje: « kontroli
dostepu « kontroli dostepu do wind « obstugi
wielu najemcéw - sterowania wjazdami na
parkingi « sygnalizacji wkamania i napadu - in-
tegradcji z systemami CCTV.

Tym razem skoncentrujemy sie na obstu-
dze wielu najemcéw. Funkcja ta pozwala na

przekazanie kazdemu najemcy uprawnien
zarzadzania jego fragmentem systemu zabez-
pieczen. Nadawanie uprawnien kartom uzyt-
kownikéw i zarzadzanie systemami w zakresie
wynajmowanych powierzchni zmniejsza kosz-
ty zarzadzania catym budynkiem, odciazajac
administratora. Nie trzeba przekazywac infor-
macji pomiedzy najemca a administratorem,
co upraszcza prace administracji obiektu.

W Polsce funkcje wielu najemcéw zastosowa-
no w kilku biurowcach, m.in. w budynku Media
Business Centre (MBC) w Warszawie, siedzibie
grupy ITI.

Przyktadem centrum handlowo-biurowego
wykorzystujacego na duza skale funkcje wie-
lu najemcéw (ponad 200) jest Como Centre
w Melbourne (Australia), nalezace do firmy
Miravac. Sktada sie na nie pie¢ budynkéw z po-
wierzchniami biurowymi na wynajem oraz
wielopoziomowe centrum handlowe.

Przyktady obiektow, w ktérych wykorzystano funkcje wielu najemcéw:
centrum handlowo-biurowe Como Centre, Melbourne (Australia)
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budynek Media Business Centre, Warszawa



Centra handlowo-biurowe nie s3 tatwe do za-
bezpieczania. Nie tylko dlatego, ze jest w nich
wiele drzwi rozmieszczonych na rozlegtych
przestrzeniach i wielu poziomach. Réwniez
dlatego, Ze obiekty te sa w duzej czesci otwar-
te dla klientéw. Ze wzgledu na te specyfike
obiektu wieksza uwage trzeba zwaracac¢ na
dobre wykonanie projektu wewnetrznych
systeméw kontroli dostepu, na polityke bez-
pieczenstwa i strategie zarzadzania. W przy-
padku australijskiego Como Centre dodatko-
wym wyzwaniem byto zabezpieczenie wielu
wind w kilku budynkach, ale przede wszystkim
obecnos¢ wielu najemcow.

Systemy obstugujace wiele budynkéw za-
wsze stanowig duze wyzwanie, ale Como
Centre mnozyto trudnosci, ktére nalezato
pokonaé. Przed wymiang systemu zabez-
pieczen w budynkach byty zainstalowane
dwa niezalezne systemy. Nie dziataty jed-
nak prawidtowo, zwilaszcza ze w ramach
oszczednosci wybrano firme, ktéra fatalnie
utozyta okablowanie. Ze wzgledu na zbyt
cienkie przewody, niestaranne ich potoze-
nie i potaczenia oraz brak rzetelnej doku-
mentacji powykonawczej czes¢ okablowa-
nia okazata sie bezuzyteczna.
Dotychczasowe systemy nie radzity sobie
réwniez z obstugg wielu najemcéw. Celem
byto, by kazdy najemca miat dostep do swo-
jej czesci bazy danych i moégt - bez udziatu
ochrony budynku oraz niewidocznie dla in-
nych najemcéw — nadawac uprawnienia swo-
im pracownikom i gosciom. Przed firma Sene-
schal (duzy australijski ustugodawca z zakresu
ochrony fizyczneji technicznej), ktéra podjeta
sie doprowadzenia zabezpieczenia obiektéw
do wymaganego poziomu, staneto bardzo
trudne zadanie. Podjeto decyzje o powtor-
nym wykonaniu niektérych tras kablowych
i zastapieniu dwoch istniejacych systeméw
zabezpieczenn jednym. Wybrano Concept
4000 firmy Inner Range.

W przygotowanie kontraktu wtozono wie-
le pracy. Trzeba byto odtworzy¢ papierowe
podktady budynkéw w wersji CAD. Dokument
przedstawiajacy analize sytuacji i opis propo-
nowanego spdjnego rozwigzania dla trzech
centréw handlowych (Como Centre to jedno
z trzech centréw znajdujacych sie w Melbour-
ne, zarzadzanych przez firme Mirvac) liczyt ok.
500 stron. Koszt wykonania tego opracowania
wynidst (w przeliczeniu) ok. 85 tys. zt. Zatrud-
niono konsultantéw, ktérzy zapoznali sie spe-
cyficznymi wymaganiami zabezpieczenia roz-
nych przedsiewzieé¢ biznesowych, zwigzanych
z obiektami zarzadzanymi przez firme Mirvac.
Na tej podstawie powstato spdjne opracowa-
nie, okredlajagce sposéb ich zabezpieczenia.
Oszacowano przy tym oszczednosci w wy-
datkach na ochrone, jakie przyniostoby zasto-
sowanie w obiektach firmy Mirvac spdjnego,
zintegrowanego systemu firmy Inner Range.
W rezultacie w 2011 r. firma Seneschal uzyskata
kontrakt na wykonanie systemu zabezpieczen
Como Centre.

Zainstalowany tam system Concept 4000 obej-
muje 10 inteligentnych kontroleréw czterech
przejs¢, 20 ekspanderéow wejs¢, 38 modutdow
obstugi czytnikébw, moduty sterowania dla
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Rys. Funkcje zintegrowanego systemu zabezpieczeri Concept 4000 firmy Inner Range

13 wind i 10 izolatoréw LAN. System objat 73
drzwi i obstuguje ponad 2000 posiadaczy kart.
By zapewni¢ ciggtos¢ pracy najemcom, w no-
wym systemie zachowano obstuge dwdch
technologii kart (HID iClass i Mifare). System In-
ner Range bez problemu pozwala na taki ma-
riaz. Zawarto$¢ baz danych systeméw demon-
towanych przekonwertowano do postaci .CSV
i zaimportowano do oprogramowania Insight
obstugujacego system Concept.

Do potaczen na duze odlegtosci trzeba byto
potozy¢ instalacje kablowa od nowa. Koniecz-
no$¢ wymiany potwierdzity pomiary istnie-
jacej instalacji — przewody byty zbyt cienkie
i niechlujnie potaczone, co powodowato duze
spadki napiec¢ (to w praktyce jedna z podsta-
wowych przyczyn nieprawidtowego dziatania
wielu istniejacych systemoéw). Dla bezpieczen-
stwa na wypadek uszkodzenia okablowania
system wyposazono w izolatory LAN, ktére

pozwalaja podzieli¢ go na elektrycznie nieza-
lezne podsystemy z tzw. izolacja galwaniczna.
W niedalekiej przysztosci przy uzyciu oprogra-
mowania Insight firmy Inner Range z syste-
mem Concept zostanie rowniez zintegrowany
system telewizji dozorowe;.

Zastosowanie systemu Concept 4000, oprocz
pewnosci dziatania obstugi 13 wind (w sumie
kontrolowany jest wjazd na 120 réznych pie-
ter), umozliwito wyodrebnienie dla podna-
jemcéw 250 indywidualnych i niezaleznych od
siebie kanatéw dostepu do ich czesci systemu.
Zmniejszytlo to znaczaco koszty centralnej
obstugi budynkéw - najemcy sami sa odpo-
wiedzialni za wprowadzanie oraz nadawanie
uprawnien dla swoich pracownikéw i gosci.

Dzieki zmniejszeniu kosztéw obstugi naktady
poniesione na te inwestycje zwrdca sie firmie
Mirvac w ciggu kilku lat. @
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