— SEC&IK

OCHRONA
OBWODOWA

PIERWSZA LINIA OBRONY K

Andrzej TOMCZAK

wymi sygnalizacji wtamania polega na jak najw-

czesniejszym wykryciu intruza. Truizmem jest wiec
stwierdzenie, ze im wcze$niej atak zostanie wykryty,
tym wiecej bedzie czasu na adekwatna reakcje. Je-
zeli zostanie wykryty na tyle wczesnie, ze ochrona,
grupa interwencyjna lub policja zdaza zareagowac,
to tak zaprojektowany system moze przeciwdziatac
grabiezy, zniszczeniu mienia czy napadowi. O takim
systemie méwimy, ze zostat zaprojektowany zgodnie
z zasadami sztuki. Jednak w kontekscie aktualnych
zagrozen na wczesne wykrywanie intruza musimy
spojrzec z innej perspektywy. Jezeli zaktadamy, ze
mamy do czynienia ze ztodziejem, ktéry niepostrze-
Zenie pragnie ,zarobié na zycie”, bogacac sie czyim$
kosztem, to przyktadamy do takiego zagrozenia troche

I dea zabezpieczania obiektéw systemami alarmo-
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inna miare niz do mozliwo$ci wjechania do lobby biu-
rowca pojazdem wypetnionym materiatami wybucho-
wymi i zdetonowania tadunku. A co z samochodem
putapka pozostawionym w okolicy i zdetonowanym?
Musimy przyzwyczaié sie do tych nowych zagrozen,
ktére brutalnie wtargnety do naszej rzeczywistosci,
na szczescie na razie jeszcze nie bezposrednio. Kto
przed wydarzeniamiw Nicei czy Berlinie przypuszczat,
ze ciezardwka moze by¢ réwnie skuteczng bronig, co
karabin czy materiat wybuchowy?

Dlatego nasze rozwazania w nowym magazynie
SEC&AS rozpoczeliSmy od omawiania zagadnien
zwiazanych z ochrong obwodowa, nazywana row-
niez z angielskiego ochrong perymetryczng. Pisali-
$my o metodach niedopuszczania intruzéw do po-
tencjalnie zagrozonych obiektow lub spowalniania
ich atakdw m.in. przez zabezpieczenia krajobrazowe.
W tym artykule oméwione zostang metody jak najw-
czedniejszego wykrywania ataku.

Wczesna detekcja intruza wiaze sie najczescie]
z zastosowaniem czujek pracujacych w warunkach
zewnetrznych, np. w niskich lub wysokich tempera-
turach, w czasie wiatrow, opaddw i mgty. Wszystkie
te narazenia powoduja duze utrudnienia dla urzadzen
w prawidtowym odrdznianiu wtargniecia na chronio-
ny teren od pobudzen zwodniczych. Do tego nalezy
pamietac o tym, ze bujne rosliny czy dzikie zwierze-
ta moga czasami rownie skutecznie pobudzi¢ czuj-
ke, co przechodzacy cztowiek. W zwiazku z tym przy
realizowaniu ochrony obwodowej niezwykle wazne
jest stosowanie roznego typu ogrodzen, ktére oprocz
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funkcji spowolnienia ataku maja na celu zaznaczenie
granicy ochrony - intruz nie moze sie po pokonaniu
ogrodzenia ttumaczy¢, ze znalazt sie na terenie chro-
nionym przez przypadek — oraz uniemozliwienie zwie-
rzetom wejscia w obszar dziatania czujek. W ochronie
obwodowej mozna stosowac wiele rodzajow urzadzen
wykrywczych. Do najczesciej uzywanych naleza ak-
tywne tory i bariery podczerwieni oraz bariery mikro-
falowe, a takze bariery mieszane, np. dualne, taczace
podczerwien i mikrofale. Rzadziej sg stosowane kable
sensoryczne zakopywane w ziemi (gtéwnie indukcyj-
nei$wiattowodowe), kable sensoryczne montowane
na ogrodzeniach (gtéwnie mikrofonowe, wibracyjne
i Swiattowodowe) oraz czujki wykorzystujace naprezo-
ny drut na ogrodzeniach. W obiektach wysokiego ryzy-
ka stosuje sie takze specjalne ogrodzenia detekcyjne.
W artykule zostang szerzej omowione tory i bariery
podczerwieni (nazywane w specyfikacji technicznej
PKN CLC/TS 50131-7 - czujkami przerwania wiazki
podczerwieni), a takze bariery mikrofalowe i bariery
mieszane (podczerwien - mikrofale) oraz indukcyjne
i Swiattowodowe przewody sensoryczne zakopywane
w ziemi.

TORY | BARIERY

PODCZERWIENI

Czujki przerwania
wigzki podczerwieni
sg w Polsce nazywa-
ne aktywnymi czuj-
kami podczerwieni,
aktywnymi torami
podczerwieni i aktywnymi barierami podczerwieni.
Bariera podczerwieni jest zbudowana z dwéch lub
wiecej toréw podczerwieni. Najprostszy aktywny tor
podczerwieni sktada sie z nadajnika i odbiornika.
W nadajniku jest wytwarzana wiazka niewidzialnego
promieniowania (w pasmie podczerwieni - IR) o okre-
Slonej dtugosci fali, w niektérych rozwiazaniach do-
datkowo modulowana. Odebrany sygnat IR odbiornik
przetwarza na sygnat elektryczny, poddajac go odpo-
wiedniej obrébce. W drozszych urzadzeniach obrébka
sygnatu jest wyrafinowana i ma na celu m.in. minima-
lizacje mozliwosci wystepowania fatszywych alarmow.
Gdy na drodze miedzy nadajnikiem a odbiornikiem
pojawi sie nieprzezroczysta (dla promieniowania IR)
przeszkoda, wéwczas odbiornik wysyta do centrali
sygnalizacji wtamania informacje o alarmie. Niekt6-
rzy producenci stosuja podwdjne nadajniki podczer-
wieni, by dodatkowo zwiekszy¢ odpornosé na fatszy-
we alarmy. Wiazka IR ksztattowana w nadajniku jest
w mniejszym lub wiekszym stopniu rozproszona (nie
jest wiazka ,laserowa”). W uproszczeniu ma ksztatt
stozka, ktérego wierzchotek znajduje sie w wyjsciu
optycznym nadajnika. Zbyt waska wiazka nie jest ko-
rzystna, poniewaz trudno bytoby wéwczas dokonac
regulacji toru, czyli precyzyjnie trafi¢ wiazka z nadaj-
nika w odbiornik. Niezbedny w takim przypadku bytby
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réwniez ekstremalnie stabilny montaz urzadzen, gdyz
nawet niewielkie drgania nadajnika (np. wywotane
wiatrem czy dtugookresowe zmiany geometrii, powo-
dowane np. zmiang temperatury) mogtyby przesuwac
wiazke poza obszar odbiornika. W barierze tworzonej
z pojedynczych toréw IR odlegtos¢ pomiedzy wiaz-
kami wynosi z reguty od 20 do 35 cm. Wykorzystujac
wieksze zasiegi aktywnych czujek podczerwieni, na-
lezy liczy¢ sie z tym, ze jeden nadajnik moze o$wietli¢
kilka odbiornikéw bariery (rys. 1). W przypadku sto-
sowania urzadzen synchronizowanych nie bedzie to
miato Zadnego znaczenia.

Czynnikiem powodujgcym ograniczanie zasiegu
dziatania toru podczerwieni, oprécz gestosci energii
promieniowanej przez nadajnik, jest ttumienie wiazki
Swiatta, zalezne od warunkéw atmosferycznych. W na-
szej strefie klimatycznej czesto wystepuja mgty, opa-
dy deszczu i $niegu. Przenikalnos$¢ wigzki IR mierzona
w r6znych warunkach atmosferycznych jest lepsza niz
wiazki $wiatta z zakresu widzialnego, ale podczerwien
réwniez podlega ttumieniu i rozpraszaniu. Z pomiarow
wynika, ze w niesprzyjajacych warunkach atmosferycz-
nych (zta widocznos¢) zasieg bariery dwustumetrowej
spada do ok. 100 m, a przy wyjatkowo ztej widocznosci
do ok. 80 m. Dobra praktyka jest wiec przyjmowanie
,bezpiecznego” zasiegu projektowanej bariery jako
100 m dla czujek o zasiegach nominalnych 200 m.
W miejscach wymagajacych maksymalnej pewnosci
dziatania toru IR odlegto$¢ miedzy nadajnikiem a od-
biornikiem ogranicza sie nawet do 80 m dla barier
o0 zasiegach nominalnych 200 m. Jesli nie bedziemy
przestrzegali tych zasad, to w naszych warunkach
klimatycznych wystapia okresy, kiedy bariery nie
beda mogty petni¢ swojej funkcji. Ograniczajac zasieg
z 200 do 100 m, trzeba jeszcze liczy¢ sie z ryzykiem
wystapienia takich sytuacji, w ktérych bariera bedzie
wytgczona. Podane odlegtosci dotycza barier wypo-
sazonych w termostaty i grzatki. Redukcja zasiegdw
dla urzadzer bez grzatek jest jeszcze bardziej dotkliwa.
A gdyby nie stosowac tych wytycznych, np. kolumny
bariery o zasiegu nominalnym 200 m oddali¢ od siebie

Nalezy pamietac, ze zasiegi torow

wartosci mierzonych przy dobrej

nalezy zredukowac i odpowiednio

0 zmniejszeniu zasieqgu dziatania

aktywnych czujek IR.

i barier podczerwieni silnie zalezg od
warunkow atmosferycznych, a parametry
podawane przez producentow dotyczg

widocznosci. Aby zapewnic poprawne
dziatanie urzgdzen w polskich warunkach

klimatycznych, projektowane odlegtosci

wykorzystac w systemie sygnat informujgcy
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| Rys. 1. Oswietlenie kilku odbiornikéw przez jeden nadajnik IR

Zrédio: Sorhea

na 150 m? Moze sie zdarzy¢ wiele sytuacji, np. silne
opady czy megta, kiedy urzadzenie bedzie bezuzyteczne,
a nieprawidtowo podtaczone do systemu sygnalizacji
wtamania moze generowad wtedy alarmy. Waznym bo-
wiem jest, aby instalator prawidtowo podtaczyt bariere
podczerwieni do systemu alarmowego, wykorzystujac
odpowiednie sygnaty uprzedzajace o wejsciu w stan
niestabilny, zwiazany z drastycznym pogorszeniem wi-
dzialnosci. Jesli tego nie zrobi w sposéb prawidtowy
lub zastosuje proste urzadzenia, nierealizujace algoryt-
mow ochrony przed wejsciem w stan niestabilny, na
granicy widzialnosci bardzo zmniejszy sie odpornosé
na pobudzenia zwodnicze.

Prostsze bariery podczerwieni nie majg wzajemne;j
synchronizacji. Aby zestawi¢ wyzsza bariere z mniej-
szych, prostych barier, stosuje sie réznicowanie
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| Rys. 2a. Nachodzenie obszaréw wykrywania przy prawidtowym
projektowaniu barier podczerwieni

| Rys. 2b. Oszczedne projektowanie barier podczerwieni
z wykorzystaniem detektoréw nacisku
Zrédio: Sorhea

czestotliwosci nadawania lub modulacji urzadzen
ustawionych nad soba. Najczesciej stosuje sie czuj-
ki czterokanatowe, pozwalajace na umieszczenie do
czterech zestawdw nad soba. Wazne, aby instalujac
bariery, przestrzegac zalecer producenta dotyczacych
nie tylko maksymalnego oddalenia, ale rowniez mi-
nimalnych odlegtosci pomiedzy elementami nadaw-
czymi a odbiorczymi - jezeli producent takie zalecenia
podaje - gdyz w przypadku niektorych typdw barier
ich zbyt bliskie umiejscowienie powoduje nieprawid-
towe dziatanie.

Wyposazenie barier w system synchronizacji na-
dajnikéw i odbiornikéw eliminuje wiele probleméw
i ograniczen. Wymaga to od producenta zrealizowania
bardziej skomplikowanego sterowania poszczegdlnych
toréw oraz - w przypadku synchronizacji elektrycznej
- potaczenia urzadzen ze soba tak, by mogty sie na-
wzajem kontrolowad. Oprocz rozwigzan z synchroni-
zacja elektryczna wystepuja na rynku rowniez bariery
podczerwieni z tzw. synchronizacja optyczna. Bariery
synchronizowane sa z reguty sterowane za pomoca
oprogramowania komputerowego, ktére moze np.
pokazac na ekranie komputera monitorujacego obiekt
stan kazdego z uruchomionych toréw podczerwieni.
W niektorych systemach jest nawet mozliwe analizowa-
nie kazdej bariery z doktadnoscia do pojedynczej wiaz-
ki. To potezne narzedzie utatwiajace nadzér i serwis
barier. Bardzo wazne jest prawidtowe zaprojektowanie
rozmieszczenia barier podczerwieni. Kolumny narozne
powinny by¢ tak ustawione, aby wiazki sgsiednich ba-
rier nachodzity na siebie (rys. 2a), a przeciecie wiazek
odbywato sie w odlegtosci nie mniejszej niz 1,5 m od
kolumn. W przypadku barier kontynuujacych ochrone
w tej samej linii nalezatoby zastosowad podobna za-
sade. Takie rozwigzania sg drozsze niz zastosowanie
wspolnej kolumny dla przylegtych barier. Jednak wtedy
istnieje zagrozenie przejscia bariery po kolumnie. Aby
temu zapobiec, na szczycie bariery montuje sie detek-
tor nacisku (rys. 2b). Jeden z przyktadéw wykonania
detektora nacisku pokazano na zdjeciu obok rysunku.
Jego zadaniem jest uniemozliwienie wspinania sie na
bariere oraz wykrycie proby potoZzenia na gbrng czeéé
kolumny czegokolwiek o masie wiekszej niz np. 5 kg.
Stosuje sie tez detektory nacisku bez ramion utrudnia-
jacych wspinanie.

Zasadnicza kwestia dotyczaca wszystkich urzadzen
wykrywajacych intruza w warunkach zewnetrznych
jest odporno$¢ na pobudzenia zwodnicze wynika-
jace ze zmiennych warunkdw atmosferycznych oraz
innych czynnikow, ktore wystepuja w czasie pracy
urzadzen detekcyjnych w warunkach zewnetrznych
(np. przelatujace ptaki, ruszajace sie konary drzew,
przebiegajace zwierzeta). Stosujac bariery zsynchro-
nizowane, instalator ma wiele mozliwosci ich zapro-
gramowania. Tego typu urzadzenia sa wyposazane
w wyjécia ,antymasking” i ,zamglenie”. Wyjscie ,anty-
masking” uruchamia sie, gdy nadajnik zostanie prze-
stoniety w sposob nagty i to przestoniecie bedzie
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| Rys. 3. Grupowanie wigzek i dodatkowa detekcja najnizszej wigzki
mimo uruchomienia detekcji pobudzenia dwoch wigzek
Zré6dto: Sorhea

trwato dtuzej niz zaprogramowano. Przyktadem moze
by¢ ztamany konar, ktéry upadt na ziemie i przestonit
ktéras z wiazek. Wyjscie ,zamglenie” uruchamia sie
wtedy, gdy nastepuje powolne i czasowe ogranicze-
nie widocznosci. Dla uodpornienia przed fatszywy-
mi pobudzeniami wiazki IR moga by¢ - oczywiscie
w barierach bardziej wyrafinowanych - programowo
grupowane np. parami (rys. 3). Wéwczas krétkie zasto-
niecie pojedynczej wigzki nie wywotuje alarmu (np.
przelatujacy ptak), ale wywota go krétkie przeciecie
dwdch wiagzek. Niezaleznie od pogrupowania wia-
zek alarm zostanie wywotany w sytuacji dtuzszego
zastoniecia pojedynczej wiazki, np. przy probie prze-
czotgiwania sie. Wiele uwag dotyczacych projekto-
wania i instalowania barier jest wspélna dla réznych
technologii. Wszystkie uwagi dotyczace stabilnosci
montazu i liniowosci geometrycznej beda np. wspdl-
ne dla barier podczerwieni i mikrofalowych. Przy in-
stalowaniu barier podczerwieni nalezy przestrzegac
zasad pokazanych narys. 4.

Tory i bariery podczerwieni maja nieza-
przeczalna zalete w postaci waskie] i w petni
przewidywalnej przestrzeni, w ktorej nastepuje
wykrywanie intruza. Pozwala to na uruchomie-
nie systemu alarmowego nawet wtedy, gdy nie-
daleko odbywa sie normalny ruch. Wada jest
wrazliwos¢ fali promieniowania IR na pogode.
Przy silnych opadach $niegu czy gestej mgle
zasieg ulega znacznemu pogorszeniu. W przy-
padku gdy powstang zaspy $niezne, moze
zajs$¢ konieczno$¢ wytaczenia dolnych wiazek,
co jest mozliwe tylko w niektérych modelach
barier. Jesli nie ma takiej mozliwosci, nie po-
zostaje nic innego, jak wytaczy¢ catg bariere,
pozostawiajac teren bez ochrony.
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| Rys. 4. Podstawowe zasady instalacji toréw i barier podczerwieni

Zrédio: Na podst. materiatéw Sorhea

BARIERY MIKROFALOWE

BEZPIECZENSTWO INFRASTRUKTURY KRYTYCZNEJ ———

Bariera mikrofalowa to czujka Butery mrofalows

bistatyczna, wykorzystujaca do
detekcji intruza zaktécenia fali
elektromagnetycznej z zakresu
mikrofal. Charakteryzuje sie tym,
ze nadajnik i odbiornik mikrofal
sg umieszczone naprzeciw siebie,
czesto w znacznej odlegtosci, w od-
réznieniu od monostatycznej, gdzie antena nadawcza
i odbiorcza to z reguty ta sama antena. Wedtug nie-
ktorych producentéw maksymalny uzytkowy zasieg
barier mikrofalowych wynosi ok. 250 m, dla urzadzen
0 zasiegu powyzej 500 m w warunkach idealnych.
Wiazka mikrofalowa ma ksztatt cygara tworzonego
pomiedzy nadajnikiem a odbiornikiem, a wiec bariera
tego typu nie ma Scisle okreslonego obszaru wykry-
wania i posiada tzw. martwe pola (rys. 5). Aby pra-
widtowo realizowac ochrone wiekszych przestrzeni za
pomoca barier mikrofalowych, nalezy je odpowiednio

| Rys. 5. Ksztalt przyktadowej bariery mikrofalowej
Zrédto: Siemens
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| Rys. 6. Przedtuzanie barier mikrofalowych — mijanie kolumn
na tzw. zaktad

Zrédio: Sorhea

ustawiaé wzgledem siebie, by wyeliminowac martwe
pola (rys. 6). Nalezy zwréci¢ uwage, aby w niewielkiej
odlegtosci nie znalazty sie obok siebie nadajnik i od-
biornik. Na rys. 7 przedstawiono kilka przyktadéw pra-
widtowego i nieprawidtowego projektowania barier
mikrofalowych. Aby sgsiednie bariery nie zaktécaty
sie wzajemnie, z reguty ustawia sie inne czestotliwo-
Sci pracy nadajnikéw (tzw. rézne kanaty) lub stosuje
multipleksowanie z podziatem czasu. Obszar detek-
cji bariery ma szeroko$¢ kilku metréw - w przypadku
detekgji ludzi. Dlatego nalezy zarezerwowac dla niej
obszar wolny od poruszajacych sie obiektéw. Jest
to najczesciej pas szerokosci od 6 m (+3 m) do 12 m
(6 m). Im wiekszy jest poruszajacy sie obiekt, tym
wieksza musi by¢ odlegtos¢ od linii bariery. Trzeba
uwazad, zeby do bariery nie docierat sygnat odbity
np. od przejezdzajacego poza terenem chronionym

o
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| Rys. 7. Przyktady prawidtowego i nieprawidtowego projektowania

barier mikrofalowych

Zrédio: Na podst. materiatéw Politec Srl

samochodu. Czesto bariery mikrofalowe stawia sie
wzdtuz ogrodzen. Nalezy pamietac, ze ogrodzenia
metalowe, dobrze odbijajace mikrofale, moga by¢
przyczyna wielu probleméw. Ogrodzenia z siatki me-
talowej, ktére moga drgac¢ pod wptywem wiatru czy
drgan podtoza, sa potencjalnym zrédtem niepozada-
nych alarméw. Bariery mikrofalowe nie powinny by¢
instalowane wzdtuz ptotow metalowych, a jezeli nie
da sie tego uniknad, to ich linia powinna by¢ usytuo-
wana pod katem wzgledem linii ogrodzenia. Metalo-
we ogrodzenie znajdujace sie z tytu za urzadzeniami
moze powodowac spadek czuto$ci, a co za tym idzie
- wzrost liczby niepozadanych alarmoéw. Barier nie
nalezy instalowac w korytarzu o szerokosci mniejszej
niz5m, wygrodzonym przez dwa sztywne ogrodzenia
metalowe. Podobnie jak w przypadku barier podczer-
wieni dla zabezpieczenia przed przechodzeniem po
kolumnach stosuje sie czujniki nacisku.

Bariery mikrofalowe moga byc tafnszym roz-
wigzaniem niz bariery podczerwieni, jednak
nie nadaja sie do stosowania w kazdym terenie
chronionym - trzeba mie¢ wystarczajaco duzo
miejsca, z dala od potencjalnych zaktocen
- a ich projektowanie i instalowanie wymaga
od wykonawcy duzej wiedzy i doswiadczenia.
Barier nie powinno sie m.in. montowac w miej-
scach, gdzie ro$nie wysoka trawa i krzewy, nad
rowami i rozpadlinami, rzekami i strumykami
oraz podziemnymi rurami.

BARIERY MIESZANE - DUALNE | TROJDETEKCYJNE
Bariery mikrofalowe
i podczerwieni maja
rozne wtasciwosci
wykrywcze oraz indy-
widualne wady i zale-
ty. Dlatego stosuje sie &
konstrukcje taczace
dwie, a nawet trzy me-
tody detekcji, aby dziataty prawidtowo nawet w kry-
tycznych warunkach atmosferycznych. Mozna wtedy
uzyskac zasiegi dochodzace do 200-250 m. W przy-
padku barier dualnych martwe pola sa zabezpieczane
przez wigzki bariery podczerwieni. W ztych warunkach
atmosferycznych, gdy wiazki podczerwieni moga nie
spetniac juz swojej roli, nadal dziatajg bariery mikro-
falowe. Tego typu rozwigzania maja sterowanie oparte
na tzw. logice rozmytej, pozwalajacej podejmowad
duzo trafniejsze decyzje o wygenerowaniu sygnatu
alarmowego niz wykonanie funkgji logicznych ,AND”
lub ,OR” Na rys. 8 pokazano wnetrza kolumn nadaw-
czejiodbiorczej bariery dualnej. Niektérzy producenci
wyposazaja juz standardowo bariery mikrofalowe i du-
alne w mikrofalowe czujki dopplerowskie, eliminujace
martwe strefy przy kolumnach.
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| Rys. 8. Wnetrza kolumn nadawczej i odbiorczej bariery dualnej
Zrédto: Politec Srl

Bariery mieszane pozwalaja na zwiekszenie
odlegtosci pomiedzy kolumnami, czyli zwiek-
szenie zasiegu bariery. W przypadku koniecz-
nosci wytaczenia wiazek podczerwieni obszar
jest chroniony przez bariery mikrofalowe. Trze-
ba pamietac, ze w krytycznych warunkach po-
godowych wytaczone wiazki podczerwieni od-
krywaja martwe pola przy kolumnach. Dlatego
produkuje sie réwniez bardzo bezpieczne ba-
riery dualne, wyposazone dodatkowo w mikro-
falowe czujki dopplerowskie, chroniace prze-
strzen pod kolumnami barier (tzw. strefy po-
dejscia do kolumn). Wtedy nawet najgorsze
warunki atmosferyczne nie sg przeszkoda,
aby w petni gwarantowac ,szczelnos¢” bariery.

KABLE SENSORYCZNE INDUKCYJNE
1 SWIATEOWODOWE
Zakopywane kable
sensoryczne to kolej-
na grupa czujek sto-
sowanych w ochronie
obwodowej. Ich nieza-
przeczalna zaleta jest
mozliwos¢ zainstalo-
wania systemu zabez-
pieczenia w sposéb niewidoczny dla intruza. Kable in-
dukeyjne produkuje sie zazwyczaj w dwdch wersjach:
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| Rys. 9. Zasada uktadania dwoch kabli indukcyjnych pod ziemig

Zrédio: Siemens

pojedynczy kabel (a w zasadzie dwa zsuniete do siebie
i wspolnie zaizolowane) lub dwa kable uktadane od-
dzielnie (ta wersja poszerza pole detekcyjne). Kable wy-
twarzaja pole elektromagnetyczne, ktérego zaktocenie
moze stac sie kryterium do wywotania alarmu. Narys. 9
pokazano zasade dziatania indukcyjnego kabla senso-
rycznego. Indukcyjne kable sensoryczne zakopuje sie
w odlegtosci 1-2 m od siebie na gtebokosci do maks.
dwudziestu kilku centymetréw. Pod powierzchniami
twardymi, takimi jak asfalt, umieszcza sie je na gtebo-
kosci kilku centymetrow. Pole detekcji ma szerokos$¢
maks. 3 m (przy dwumetrowym rozstawie kabli) i dziata
do ok. 1 m nad ziemig i kilkudziesieciu centymetrow
pod ziemia. Dzieki mozliwosci regulacji czutosci kabel
sensoryczny moze by¢ niewrazliwy na mate zwierzeta
czy ptaki. Wieksze beda wywotywaty alarm, gdyz czujka
nie potrafi odrézni¢ duzego zwierzecia od cztowieka.
Pole elektromagnetyczne wytwarzane przez kable
moze zostac zaburzone nie tylko przez cztowieka czy
zwierze. Przejezdzajace obok samochody jako duze
elementy metalowe moga zaburzy¢ pole elektromag-
netyczne z wiekszej odlegtosci. Kable powinno sie in-
stalowad nie blizej niz 4 m od przejezdzajacych samo-
chodéw osobowych i nie blizej niz 5 m od ciezarowych
i autobusoéw (rys. 10).

| Rys. 10. Minimalne odlegtosci przejazdu pojazdéw od zakopanego
indukcyjnego kabla sensorycznego

Zrédio: Siemens
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Drugim popularnym typem kabla sensorycznego
jest Swiattowdd. Badanie fali transmitowanej przez
kabel Swiattowodowy pozwala okreéli¢, czy nie zo-
stat on poddany wibracjom wywotanym np. przez
intruza. Kabel sensoryczny swiattowodowy jest dos¢
uniwersalny. Mozna go zakopywac na gtebokosci kilku
centymetréw, rozciggac na ogrodzeniach czy murach.
Mozna wykorzystywaé go réwniez do zabezpieczania
rurociaggdw. Sensoryczne kable Swiattowodowe moga
mie¢ dtugosc kilku, kilkunastu kilometrow.

Kable sensoryczne, niewidoczne dla intruza,
sa ciekawa alternatywa dla innych technologii
stosowanych w ochronie obwodowej. Wyma-
gaja od projektanta i instalatora duzej wiedzy
i dodwiadczenia. Ich wada jest do$¢ wysoka
cena, jednak w przypadku rozlegtych terendw
moze sie okazac korzystniejsza w porownywa-
niu z cena zabezpieczen obwodowych zapro-
jektowanych w innych technologiach. Zaleta
kabli sensorycznych jest dos¢ doktadna lo-
kalizacja miejsca pobudzenia (do kilku, kilku-
dziesieciu metréw), co jest bardzo wazne przy
zabezpieczaniu rozlegtych obszaréw.

SENSORY OGRODZENIOWE

Do zabezpieczania ogrodzen stosu-
je sie wiele typow czujek. Sa wérdd
nich kable Swiattowodowe, mikro-
fonowe oraz wykorzystujace efekt
tryboelektryczny, czujki wibracyj-
ne, czujki pola elektrycznego oraz
ogrodzenia z naciagnietym drutem
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| Rys. 11. Zabezpieczenie ogrodzenia zaktadu karnego kablem sensorycznym
Zr6dto: Sorhea
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typu taut wire”. Techniki sg tak rézne, ze ich omowie-
nie przekracza ramy niniejszego artykutu. Wazna cecha
zabezpieczen tego typu jest dos¢ doktadne namierza-
nie miejsca ataku intruza, nawet z doktadnoscia do
jednego przesta ogrodzenia.

Sensory ogrodzeniowe to ciekawa alter-
natywa dla innych systemow ochrony pery-
metrycznej. Stosuje sie je jako tansza opcje,
szczegblnie do zabezpieczania bardzo dtu-
gich ogrodzen. Maja wiele zalet w stosunku
do innych systemdw, m.in. charakteryzuja sie
mozliwoscia doktadnego namierzania miejsca
ataku. Wada ich jest tatwa dostepnos¢ do kabli
rozwieszonych na ogrodzeniach, co powoduje
narazenie na celowe ich uszkadzanie.

PODSUMOWANIE

Stosowanie czujek ochrony obwodowej do wczesne-
go wykrywania intruza nalezy do najskuteczniejszych
rozwigzan zabezpieczania obiektow. Wymaga to jed-
nak wysokich kwalifikacji od projektanta i instalatora
systemu. Warto przypomnied, ze urzadzenia pracu-
jace w warunkach zewnetrznych sa duzo trudniejsze
do skonstruowania niz te, ktére stosuje sie wewnatrz
pomieszczen. Nie moga by tanie, a do ich wyprodu-
kowania trzeba mie¢ duza wiedze i doswiadczenie. Przy
wyborze konkretnego typu urzadzenia, oprécz ostrozne-
go podchodzenia do produktéw o nazbyt niskiej cenie,
nalezy zwréci¢ uwage na dwa elementy: renome produ-
centa i parametry pracy, a szczegblnie na temperature
pracy czujek, poniewaz warunki klimatyczne panujace
w naszym kraju sg dos¢ trudne, a niektérzy producenci
(zapewne w ramach oszczedno$ci) nie montuja grzatek
wewnatrz urzadzen. A np. zaszroniona czy oblepiona
Sniegiem bariera podczerwieni zmniejsza drastycznie
zasieg pracy. Nalezy na to zwrdci¢ uwage w przypadku
barier bezprzewodowych, zasilanych z lokalnych baterii,
w ktérych zamontowanie grzatek jest w ogdle niemoz-
liwe. Uzyskanie niskiego poziomu alarméw niepoza-
danych zalezy od wielu czynnikow. Podstawowymi sa:
prawidtowy dobdr technik wykrywczych i dobrej jako-
Sci sprzetu oraz wykonanie poprawnego projektu. A co
oprocz tego? Trzeba jeszcze przekonad inwestora do
zaplanowania odpowiedniego budzetu.

W artykule wykorzystano w celach informacyjnych zdjecia i rysunki firm:
Politec, Senstar, Siemens i Sorhea.
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