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PODSTAWY
/ABEZPIECZANIA

OBIEKTOW INFRASTRUKTURY

KRYTYCZNEJ

mu Ochrony Infrastruktury Krytycznej 2015 (NPOIK

2015) moze wymagac poznania podstaw prawidtowe-
go zabezpieczania obiektéw. W Zatgczniku 1 pt. ,Standardy
stuzace zapewnieniu sprawnego funkcjonowania infrastruk-
tury krytycznej — dobre praktyki i rekomendacje” napisano:
W celu zapewnienia efektywnosci systemu bezpieczenstwa
fizycznego dobra praktyka jest podziat terenu, na ktérym zlo-
kalizowana jest IK (infrastruktura krytyczna - przyp. Redak-
cji), na strefy ochrony i zaprojektowanie ich zgodnie z zasada
ochrony w gtab (ochrona powtokowa). Niekiedy wyrdznia sie
takze strefe zewnetrzna poza obiektem. Kazda ze stref musi
by¢ zaprojektowana w celu maksymalnego spowolnienia
dziataf potencjalnego napastnika, a natezenie sit i Srodkow
ochrony powinno rosnaé w miare zblizania sie potencjalnych
napastnikéw do strefy chroniacej kluczowe elementy infra-
struktury organizacji. W rezultacie zniecheci to napastnika
lub da wiecej czasu na adekwatna do zagrozenia odpowiedz?

systemu ochrony lub wykwalifikowana pomoc.

Z rozumienie niektérych zapisow Narodowego Progra-
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Przyktadowy podziat stref ochrony (od najbardziej chronionej):
1 -strefa ochrony wewnetrznej,
2 - strefa ochrony obrysowej,
3 -strefa ochrony peryferyjnej,
4 - strefa ochrony obwodowej (nazywana tez z ang. strefg
ochrony perymetrycznej),
- strefa dozoru zewnetrznego.”
W ponizszym artykule zostang wyjasnione pojecia doty-
czace stref ochrony zastosowane w NPOIK 2015.

U

Zeby zrozumied zasady prawidtowego zabezpieczania,
nalezy zdac sobie sprawe, ze zagwarantowanie bezpieczen-
stwa nie obejdzie sie bez umiejetnego powiazania zabez-
pieczen elektronicznych i mechanicznych z interwencja fi-
zyczna. Taka interwencje moga realizowac np. wewnetrzne
stuzby ochrony lub podmioty zewnetrzne, wykonujace za-
dania ochrony oséb i mienia w formie bezposredniej ochro-
ny fizycznej. Elektroniczny system sygnalizujacy wtamanie
powinien jak najszybciej wykrywaé naruszenie stref chro-

SEC&AS



nionych, a system zabezpieczeA me-

BEZPIECZENSTWO INFRASTRUKTURY KRYTYCZNEJ ———

Tskar

Y

chanicznych na tyle spowolnic dziata-
nia intruzéw, aby interweniujacy mogli
dotrzed na czas. Okazuje sie, ze zaden

Czas skutecznego ataku

z ww. systemoéw, dziatajgc w oderwa- =%
niu od innych, nie moze zagwaranto- = TOF’DE;_ —

/ . . Zas opoznilenia
wac skutecznego zabezpieczenia. Im detekaji

wczesniej intruz zostanie wykryty, tym
wiecej czasu zostaje na przeprowa-
dzenie skutecznej interwencji. System
zabezpieczen powinien byc tak zapro-
jektowany, aby po wykryciu przez sy-
stem alarmowy sygnalizacji wtamania
i napadu (SWiN) na intruzéw czekaty
jeszcze przeszkody mechaniczne spo-
walniajace ich dziatanie. Jezeli system
elektroniczny wykrywa naruszenie do-
piero wewnatrz, gdy atakujacy poko-
nali juz zabezpieczenia mechaniczne,
z reguty oznacza to, Ze system wykona-
no niezgodnie z przedstawiong zasada
prawidtowego zabezpieczania. Rys. Siemens
UMIEJETNOSC POWIAZANIA ZABEZPIECZEN
ELEKTRONICZNYCH | MECHANICZNYCH
Z INTERWENCJA FIZYCZNA
Zasada skutecznego zabezpieczania opiera sie na walce z cza-
sem. Prawidtowo zaprojektowany system daje szanse zapobie-
zenia popetnieniu przestepstwa, zaprojektowany nieprawidtowo
co najwyzej poinformuje o jego popetnieniu. Z punktu widzenia
zabezpieczenia infrastruktury krytycznej jest to szczegblnie waz-
ne. Btad w zatoZeniach ochrony IK moze spowodowad, ze skutki
dla bezpieczenstwa kraju moga by¢ katastrofalne. Podstawo-
wym czynnikiem majacym wptyw na to, czy dziatania intruzéw
beda udane, jest czas trwania ataku - intuicyjnie wydaje sie, ze
im dtuzej bedzie trwat, tym wieksze sa szanse na jego udarem-
nienie. Zeby lepiej zrozumiec zasady zabezpieczania obiektow
nalezacych do infrastruktury krytycznej, nalezy zdefiniowad
przedziaty czaséw, ktére utatwig taka analize:
® czas skutecznego ataku (T, ) - np. wtamania, napadu czy
ataku terrorystycznego - czas, po ktérym interwencja nie
bedzie miata znaczenia, poniewaz atak zostat zakofAczony
sukcesem;
m czasodpornosci mechanicznej (T, ) - czas potrzebny
intruzowi na przetamanie zabezpieczen mechanicznych
i dotarcia do celu swojego ataku. Traktujemy go jako czas
zbiorczy, przyjmujac zawsze zasade ,najstabszego ogniwa’;
®m czasopodznienia detekgji (T ..) - czas liczony od momentu
rozpoczecia ataku, po uptywie ktérego system alarmowy wy-
zwoli alarm i przekaze sygnat o alarmie do interweniujacych;
® czas interwencji (T, ) - czas od momentu wyzwolenia
alarmu i powiadomienia o nim do rozpoczecia skutecznej
interwencji.

Na rys. 1. pokazano powyzsze zaleznosci czasowe odniesio-
ne do obiektu infrastruktury krytycznej. Nalezy zwrécic¢ uwage,
ze czas T, dla IK jest z reguty krotszy niz w analizach pro-
wadzonych dla przestepstw pospolitych. Jezeli zabezpiecza-
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| Rys. 1. Zaleznosci czasowe w przypadku ataku na przyktadowy obiekt infrastruktury krytycznej

my np. przed kradzieza, to czas T, konczy sie w momencie,
kiedy intruz opusci obszar chroniony, wynoszac skradzione
przedmioty. W przypadku ochrony IK moze sig okazac, ze T,
konczy sie w momencie dotarcia napastnika do celu swoje-
go ataku (i na przyktad zdetonowania przez niego tadunku
wybuchowego). Przypatrzmy sie poszczegdlnym elemen-
tom obrazujgcym zasady tworzenia ochrony przyktadowego
obiektu IK. Patrzac od lewej, dostep jest chroniony przez bloki
betonowe zabezpieczajace przed sitowym wtargnieciem np.
pojazdem. Moga to byé zapory antytaranowe, nazywane tez
zaporami antyterrorystycznymi, czy tez zapory drogowe state
lub ruchome. To wazny element, o ktérym czesto sie zapomina
- a trzeba miec Swiadomos¢, ze sitowe wtargniecie pojazdu
na chroniony teren degraduje precyzyjnie wymyslone plany
ochrony, ktére nie uwzglednity takiej mozliwosci. Nastepnym
waznym elementem catej uktadanki jest ogrodzenie admini-
stracyjne wskazujace, gdzie zaczyna sie obszar niedostepny
dla 0séb postronnych. Ktos, kto przekroczy ogrodzenie, nie
moze sie potem ttumaczy¢, Ze teren chroniony naruszyt przez
przypadek. Kolejnymi elementami sg elektroniczne systemy
wczesnego wykrywania intruzow (na rysunku zobrazowana
zostata bariera mikrofalowa i kable detekcyjne zakopywane
pod powierzchnig gruntu) oraz mur symbolizujacy spowol-
nienie ataku. Transporter opancerzony to metafora interwencji
fizyczne]. Na podstawie analizy czasowej mozna wywniosko-
wad, czy system ochrony IK zostat prawidtowo zaplanowany,
zaprojektowany i wykonany.

Zeby uznad, ze system zabezpieczen zostat prawidtowo
zaplanowany, zaprojektowany i wykonany, musi zosta¢
spetniona ponizsza zaleznos$é:
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Jezeli jest inaczej, to nie mamy do czynienia z systemem
zabezpieczen, a z systemem informujacym o popetnieniu
przestepstwa.
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Strefa dozoru zewnetrznego
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| Rys. 2.1. Strefy ochrony sejfu bez wydzielonej strefy podejscia

STREFY OCHRONY

Aby dobrze zrozumieé podziat obszaréw nalezacych
do IK na strefy ochrony, nalezy ustali¢, co jest obiektem
chronionym ijaki jest cel ochrony.

Obiektem chronionym nazywamy przestrzen
ograniczona barierg fizyczna, zwana obrysem, we-
wnatrz ktérej nie ma przeszkdd uniemozliwiajgcych
intruzowi szybkie osiagniecie celu swojego ataku.
Jezeli chronimy np. dokumenty w sejfie, obiektem
chronionym jest sejf, a celem ochrony moze by¢ za-
bezpieczenie dokumentéw przed kradzieza. Gdy ce-
lem ochrony jest zabezpieczenie przed dostepem do
komputera stojacego na biurku - wéwczas obiektem
chronionym jest pomieszczenie, w ktérym ten kom-
puter sie znajduje. Jezeli intruz ma nieograniczony
dostep do infrastruktury krytycznej bezposrednio
po dostaniu sie do budynku, wéwczas obiektem
chronionym jest budynek. Takie elastyczne podej-
$cie do zdefiniowania chronionego obiektu pozwoli
na okreslenie waznych obszaréw zwigzanych z jego
zabezpieczeniem.

Na potrzeby taktyki ochrony strefe wewnetrzna
(internal zone) obiektu chronionego zdefiniujemy jako
przestrzen, w ktérej nie ma przeszkdd uniemozliwiaja-
cych intruzowi szybkie osiagniecie celu ataku. Strefg
wewnetrzng bedzie wnetrze sejfu chroniacego doku-
menty (jesli jego wyniesienie zdokumentami jest mato
prawdopodobne), obszar pomieszczenia, w ktérym na
biurku stoi komputer, lub wnetrze budynku, gdy nie-
ograniczony dostep do witalnych elementow IK wigze
sie z wtargnieciem intruza do budynku.

Obrysem obiektu chronionego bedzie linia okresla-
jaca granice strefy wewnetrznej — w pierwszym przy-
padku: $ciany i drzwi sejfu chronigcego dokumenty,
w drugim przypadku: $ciany, okna, drzwi, podtoga
i sufit pomieszczenia, w ktérym znajduje sie kompu-
ter, a w trzecim: graniczne Sciany, okna, drzwi, podtogi
i dach budynku, w ktérym intruz bezposrednio po do-
staniu sie do srodka ma nieograniczony dostep do IK.
Do strefy wewnetrznej przylega (na zewnatrz obrysu
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| Rys. 2.2. Strefy ochrony sejfu z wydzielong strefg podejscia

obiektu) strefa peryferyjna (peripheral zone). Obszar
ochrony bezposredniej koriczy sie na granicy strefy pe-
ryferyjnej, zwanej obwodem (perimeter - stad ochrone
obwodowa nazywa sie tez ochrong perymetryczna),
w rozumieniu zamknietej linii otaczajacej strefe pe-
ryferyjna. Poza strefa peryferyjna znajduje sie strefa
zewnetrzna (external zone), w ktérej nie prowadzi
sie ochrony bezposredniej (np. za ogrodzeniem chro-
nionej instytucji). Takie zdefiniowanie stref jest dos¢
ogoblne i uniwersalne. W strefie peryferyjnej obiektéw
szczegblnie zagrozonych, w obszarze przylegajacym
do obrysu (w najblizszej okolicy obiektu chronionego)
wyznacza sie czasami tzw. strefe podejscia. Przy-
ktadowo, jezeli kilka obiektéw chronionych ma
wspolna strefg peryferyjna, wykrywanie w strefie po-
dejécia moze wskazywad, jaki jest cel ataku, dzieki
czemu mozna lepiej zarzadza¢ interwencjg fizyczna.
Narys.2.1,2.2,3.1,3.2,4.1i4.2 pokazano rbéznie zdefi-
niowane obiekty chronione (sejf, pomieszczenie i bu-
dynek) oraz dwie wersje podziatu stref ochrony (ogélna
i zwydzielong strefg podejscia).

Strefa dozoru zewnetrznego
Ogrodzenie

Strefa ochrony obrysowe)

Budynek
udyn Strefa ochrony

wewnetrznef

Strefa ochrony peryferyjnej

Strefa ochrony obwodowej

]| Rys. 3.1. Strefy ochrony pomieszczenia bez wydzielonej strefy
podejscia
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Na podstawie powyzszych uzgodnied mozna doko-
nac podziatu na strefy ochrony wymienione w Zatacz-
niku 1 do NPOIK 2015:

m strefa ochrony wewnetrznej - pamietajac, ze jest
to ,ostatnia deska ratunku”, bo bedac juz w tej stre-
fie, intruz nie ma przeszkdd, aby szybko osiggnad
cel swojego ataku,

= strefa ochrony obrysowej,

m strefa ochrony peryferyjnej (czasem z wydzielona
strefg podejscia),

m strefa ochrony obwodowej (nazywanej tez strefg
ochrony perymetrycznej),

m strefa dozoru zewnetrznego (kontrolowana naj-
czesciej przez system dozoru wizyjnego).

UWAGI KONCOWE

Nie od dzi$ wiadomo, ze dziedzina projektowania
i instalowania systemow zabezpieczen jest w naszym
kraju lekcewazona. Wiele oséb odpowiedzialnych za
bezpieczenstwo IK, ale rowniez projektujacych zabez-
pieczenia, nie zostato prawidtowo przeszkolonych albo
wrecz w ogble nie przeszli szkolen. Sa zatem niewiel-
kie szanse na to, iz IK w naszym kraju jest prawidtowo
zabezpieczona. Branzowych projektantow i instala-
toréw ,wyjetych spod prawa” budowlanego czesto
,wyreczaja” projektanci branzy elektrycznej i wyko-
nawcy instalacji elektrycznych. Ci, mimo ze w prawie
budowlanym sa dobrze umocowani, z reguty nie maja
podstawowej wiedzy o zasadach sztuki projektowa-
nia i instalowania systemoéw zabezpieczen. Co gorsza,
zwykle nawet nie zdaja sobie z tego sprawy, a swoja
,wiedze” czerpia najczesciej z Internetu. A Internet jest
wielkim, ale i nieuporzadkowanym zrédtem wiedzy.
Zeby skorzystac z rzetelnych danych zamieszczonych
macje wartosciowe od bezwartosciowych, lub wrecz
btednych. Poniewaz wykonywanie zabezpieczen we-
wnatrz budynkow jest tanie i powszechnie stosowane,
nagminnie rezygnuje sie z organizowania najczesciej
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| Rys. 3.2. Strefy ochrony pomieszczenia z wydzielong strefa podejscia
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| Rys. 4.1. Strefy ochrony budynku bez wydzielonej strefy podejscia
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| Rys. 4.2. Strefy ochrony budynku z wydzielong strefa podejscia

niedajacych sie niczym zastapic stref ochrony: obry-
sowej, peryferyjnej czy obwodowej, ktére bardzo cze-
sto wymuszaja instalowanie urzadzern w warunkach
zewnetrznych. A urzadzenia pracujace w warunkach
zewnetrznych sg narazone na wiele zjawisk fizycznych,
ktore moga powodowac alarmy niekoniecznie zwiaza-
ne z pojawieniem sie intruza. W zwiazku z tym, jako$¢
zastosowanych urzadzen, ktére sprawdza sie w wa-
runkach zewnetrznych, przektada sie bezposrednio
na ich dos¢ wysoka cene, nie gwarantujaca przy tym
stuprocentowej odpornosci na pobudzenia zwodni-
cze (czyli wzbudzania fatszywych alarméw). Ale z tym
nalezy sie pogodzi¢, stawiajac sobie za nadrzedny cel
odpowiednie zabezpieczenie infrastruktury krytyczne;.
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