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~Ludzie maja wrodzony talent do wybierania wtasnie tego, co dla nich najgorsze”
J.K. Rowling

Truizmem zdaje sie by¢, iz podjecie prawidtowej decyzji o wymianie lub wyborze elektronicznego systemu zabezpie-
czen (ESZ) wymaga dogtebnej wiedzy, dotyczacej zardwno spraw technicznych, zasad sztuki i dobrej praktyki tworzenia
sytemu ochrony, jak i uwarunkowan lokalnych, zwigzanych z chronionym obiektem. Rozsadnym jest wiec siegniecie
w takiej sytuacji do wiedzy eksperckiej. Wielokrotnie proszono mnie o przekazanie wskazdwek, dotyczacych wymiany
na nowy aktualnie uzytkowanego systemu sygnalizacji wtamania i napadu (SSWiN), kontroli dostepu (SKD) lub dozoru
wizyjnego (CCTV', VSS?). Najczesciej pada sakramentalne pytanie: jaki system wybra¢ i dlaczego? Oferta rynku systemow
zabezpieczen jest dosc obszerna, jednakze nie do kazdego obiektu tatwo dopasowac nowe rozwigzanie. Czesto ograni-
czenia wynikajgce ze specyficznych wymagan bardzo zawezajg mozliwosci prawidtowego wyboru sprzetu. Niestety wie-
lu inwestoréw polega na wiedzy firm sprzedajgcych systemy, a handlowcy nie zawsze rzetelnie doradzajg w tym zakresie.
Ponizej kilka uwag i przemyslen na ten temat, napisanych w formie popularnonaukowe;j.

' CCTV - telewizja w sieci zamknietej (ang. Closed Circuit TeleVision)
2VSS - system dozoru wizyjnego (ang. Video Surveillance System)
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Struktura i rodzaje okablowania wewnetrznego
systemow zabezpieczen

Transmisja po magistrali RS-485

Ponad 30 lat temu powstat przemystowy standard ko-
munikacji szeregowej RS-485, ktory z powodzeniem jest
wykorzystywany do dzisiaj. Co wiecej, tworzy sie na jego
podstawie specjalistyczne standardy komunikacji pomie-
dzy urzadzeniami, takie jak MODBUS RTU czy DMX512.
Rowniez wiekszos¢ systemow alarmowych i kontroli do-
stepu wykorzystywata transmisje po magistrali RS-485 (ak-
tualnie mozna przyjac, ze czesc¢ systemow w dalszym cia-
gu wykorzystuje magistrale RS-485, a pozostate korzystaja
z transmisji po komputerowej sieci Ethernet). Magistrala
zrealizowana w przemystowym standardzie komunikacyj-
nym RS-485, ktorej dtugos¢ moze osiggna¢ 1200 m, jest
przede wszystkim bardzo odporna na zaktdcenia i pozwa-
la na podtaczanie od 1 do 32 urzadzen adresowalnych. Ze
wzgledu na stosunkowo niskg predkos¢ transmisji > 100
Kb/s (ale w zupetnosci wystarczajacg na potrzeby syste-
mow alarmowych i kontroli dostepu) przewodom nie sg
stawiane zbyt wygdrowane wymagania — wystarczy np.
skretka telekomunikacyjna kat. 3. Poglagdowy schemat
przytaczania urzadzen do magistrali RS-485 pokazano na
rys. 1. Podfgczanym urzadzeniem adresowalnym moze
by¢ np. podcentrala alarmowa, centrala kontroli dostepu
(kontroler), czy tez czujka alarmowa, wykonana w wersji
magistralowej. Jakie s3 zalety systemodw wykorzystujacych
magistrale RS-4857?

1. Ze wzgledu na magistralowy charakter potagczenh mozna
utozy¢ znacznie mniej przewoddw.

2.Instalacje mozna uktadac tariszymi przewodami, przy za-
chowaniu bardzo wysokiej odpornosci na zaktécenia.

3. Dlugos¢ magistrali moze przekroczy¢ 1 km.

4. Rozwigzanie jest energooszczedne i bez problemu moz-
na spetni¢ wymogi zagwarantowania podtrzymania zasila-
nia na wypadek zaniku napiecia sieci energetycznej zasila-
jacej system.

5. Producent dostarcza urzadzenia adresowalne odpo-
wiadajace za funkcje wykonawcze oraz za transmisje we-
wnetrzng pomiedzy urzadzeniami, a wiec gwarantuje
bezpieczenstwo dziatania catego systemu. Dzieki temu
moze tez bez problemu wykonac¢ petng certyfikacje syste-
mu, a nie tylko poszczegdlnych urzadzen (co ma miejsce
w przypadku systeméw wykorzystujacych transmisje po
sieci Ethernet). Do tematu certyfikacji wrécimy pod koniec
artykutu.

Transmisja po sieci Ethernet

Od kilkunastu lat coraz popularniejsze staje sie wykorzy-
stywanie sieci Ethernet do transmisji danych, réwniez
w systemach zabezpieczen. Niewatpliwg wartoscia, jaka
przedstawia soba tego typu transmisja, jest mozliwosc
przekazywania informacji z duzg predkoscig, co ma zna-
czenie przy transmitowaniu duzej ilosci danych, tak jak
to ma miejsce w przypadku przesytaniu wizji, a co nie ma
juz takiego znaczenia w przypadku systemow kontroli do-
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Rys. 1. Przyktadowy schemat podtaczania urzadzen do ma-
gistrali RS-485

stepu, czy tez sygnalizacji wlamania i napadu, w ktérych
transmituje sie stosunkowo mato danych. Zalety transmisji
po sieci Ethernet mozna rowniez wykorzystac przy przesy-
taniu danych na duze odlegtosci. W tym momencie kon-
czg sie zalety w wykorzystywania sieci komputerowej na
potrzeby systeméw zabezpieczen. Zeby lepiej zrozumie¢
problem, nalezy oddzielnie od innych analizowac systemy
transmitujace wizje i systemy przekazujace dane na duze
odlegtosci.

W przypadku najpopularniejszych przewoddéw miedzia-
nych bezposrednia transmisja w sieci Ethernet ma zasieg
maks. 100 m. Aby dane mogty powedrowac na wieksze od-
legtosci potrzebne beda dodatkowe urzadzenia, zainstalo-
wane w sieci, np. przetgczniki sieciowe (rys. 2).

100 m
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Rys. 2. Przyktadowy schemat podtaczania urzadzen do sieci
Ethernet
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Rys. 3a. Zasada prawidtowego zasilania systemu zabezpie-
czen, wyposazonego w agregat pradotworczy lub central-
ny UPS

W momencie podjecia decyzji wykorzystania systemu za-
bezpieczen wykorzystujgcego Ethernet do transmisji we-
wnetrznej, sytuacja inwestora ulega dramatycznej zmia-
nie. W przypadku magistrali RS-485 wszystkie urzadzenia
potrzebne do wykonania systemu dostarczat producent,
natomiast w przypadku rozwigzan sieciowych do dziatania
systemu konieczny jest element obcy — sie¢ komputerowa.

W przypadku magistrali RS-485 wszystkie
urzqdzenia potrzebne do wykonania systemu
dostarczat producent, natomiast w przypadku
rozwiqzan sieciowych do dziatania systemu ko-
nieczny jest element obcy - sie¢ komputerowa.

Patrzac pod tym katem widzimy, ze producenci systemow
sieciowych ida, w pewnym sensie, na tatwizne, w porow-
naniu z dostawcami systemow wykorzystujgcych magi-
strale RS-485. Ich systemy nie moga dziata¢ bez obcego
medium transmisyjnego, jakim jest sie¢ komputerowa. Ma
to proste odzwierciedlenie w kosztach systemu. W przy-
padku systemu opartego na RS-485 kosztem dodatkowym
jest kabel magistralowy, zas w przypadku rozwigzan wy-
korzystujacych sie¢ komputerowa, kosztem dodatkowym
jest okablowanie, uktadane w gwiazde pomiedzy urzadze-
niem a weztem sieci, oraz sama sie¢ komputerowa, ktorej
cena moze czasami wielokrotnie przekraczac koszt syste-
mu zabezpieczen.

Powyzsza analiza powinna by¢ zrozumiata nawet dla
0sob niezagtebiajacych sie w techniczne zawitosci prawi-
dtowego tworzenia systemoéw zabezpieczeri. Obrazowo
przedstawiajac sytuacje, producent systemu zabezpieczen
z komunikacja wewnetrzng opartg na RS-485 daje goto-
we, bezpieczne rozwiazanie ,pod klucz’, zas dostarczajacy
system wykorzystujacy do komunikacji wewnetrznej sie¢
komputerowa przerzuca na inwestora stworzenie medium
komunikacyjnego, ktérego bezpieczenstwo zalezy od wie-
lu czynnikow, np. od nakfaddéw poniesionych na projekto-
wanie i budowe sieci, od rzetelnej pracy wyspecjalizowa-
nych administratoréw, ktérych zatrudnienie bedzie statym
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Rys. 3b. Mimo zastosowania agregatu pradotwérczego lub
centralnego zasilacza typu UPS, w momencie zaniku lub
wylaczenia zasilania zewnetrznego, system powinien dzia-
fa¢ z buforowanego zasilania lokalnego przez min. 4 h

kosztem eksploatacji systemu, jak rowniez od tego, czy siec
zostata wydzielona wytacznie na potrzeby systemu zabez-
pieczen, czy tez system zabezpieczert wspotdzieli sie¢ z in-
nymi systemami.

Tu konczy sie wiedza popularnonaukowa. Kolejnym ele-
mentem uktadanki sg zasady tworzenia systeméw zabez-
pieczen okreslone w przepisach i normach. Trzeba pamie-
ta¢,0 tym, ze w momencie podtaczenia do sieci Fthernet
urzadzent ESZ sie¢ komputerowa staje sie czescig syste-
mu zabezpieczen, a wiec obowiazujg dla niej takie same
wymagania, jak dla innych elementéw danego systemu
zabezpieczen. Dotyczy to ograniczenia dostepu, zabez-
pieczenia mechanicznego przed dostepem, ochrony anty-
sabotazowej i oczywiscie... zasilania™. Zainteresowanych
szczegotami odsytam do [1], [2] i [3] pozydji literatury.

Trzeba pamietac o tym, Zze w momencie
podtqczenia do sieci Ethernet urzqdzen elek-
tronicznego systemu zabezpieczen (ESZ), siec
komputerowa staje sie czesciq systemu zabez-
pieczen, a wiec obowiqzujq dla niej takie same
wymagania, jak dla innych elementéw danego
systemu zabezpieczen. Dotyczy to ograniczenia
dostepu, zabezpieczenia mechanicznego przed
dostepem, ochrony antysabotazowej i oczywi-
Scie... zasilania.

W momencie, gdy sie¢ komputerowa przestanie prawi-
dtowo dziata¢ traci sie komunikacje wewnetrzng w sys-
temie zabezpieczen, co jest powaznym zagrozeniem dla
bezpieczenstwa. Dlatego tak wazne jest prawidtowe za-
projektowanie sieci komputerowej na potrzeby systemu
zabezpieczen, biorac pod uwage jej redundancyjnosc
oraz prawidtowe zasilanie urzadzen aktywnych sieci. Nie
wchodzac gteboko w szczegdty, opisane w poz. [1], [2]

* A. Tomczak: Zasilanie sieciowych systemdw zabezpieczeri na cenzurowa-
nym. SEC&AS, nr 5/2018, 5. 72.
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Rys. 3c. Wymég 4-godzinnego podtrzymania, przedstawiony na rys. 3b, dotyczy réwniez urzadzen aktywnych sieci
odpowiedzialnych za transmisje wewnatrz systemu, zasilanych lokalnie np. za pomoca zasilaczy wyposazonych

w baterie akumulatoréw

i [3] literatury, nalezy przyja¢ do wiadomosci, ze zgodnie
Z normami i przepisami prawa sie¢ komputerowa powin-
na by¢ zasilana w taki sposéb, aby po zaniku napiecia sieci
energetycznej podtrzymac transmisje wewnatrz systemu
przez okreslony czas. Jezeli jest to np. 12 h, to zasilanie kaz-
dego urzadzenia sieciowego, biorgcego udziat w transmisji
danych wewnatrz systemu powinno by¢ podtrzymywane
awaryjnie przez 12 h. Jezeli do tego celu zastosuje sie agre-
gat pradotworczy lub centralny UPS, to wowczas kazde
urzadzenie powinno mie¢ dodatkowo lokalne podtrzyma-
nie przez min. 4 h. Wymag ten dotyczy réwniez zasilania
aktywnych urzadzen sieci komputerowej, odpowiedzial-
nych za transmisje wewnatrz systemu np. przetgcznikdw-
sieciowych (rys. 3).

Jezeli do zagwarantowania zasilania ESZ
zastosuje sie agregat prqdotwodrczy lub central-
ny UPS, to wéwczas kazde urzgdzenie powinno
mieé¢ dodatkowo lokalne podtrzymanie przez
min. 4 h. Wymdg ten dotyczy rowniez zasilania
aktywnych urzqdzen sieci komputerowej, odpo-
wiedzialnych za transmisje wewnqtrz systemu
np. przetqcznikow sieciowych.

Reasumujac, tworzenie systeméw zabezpieczen wyko-
rzystujacych do transmisji sie¢ komputerowa moze przy
pierwszym spojrzeniu wydawac sie atrakcyjne, jednakze
rzeczywiste koszty stworzenia i eksploatacji prawidtowo
zbudowanego systemu wykorzystujgcego do transmisji
sie¢ Ethernet moga by¢ bardzo wysokie i nie mie¢ zadne-
go uzasadnienia ekonomicznego.

Wybieranie ESZ na wymiane

Podchodzac do tego problemu metodycznie, jasnym sie
staje, ze pierwszym wyborem powinien byc¢ system o po-
dobnej strukturze okablowania do poprzedniego. Oczy-
wistym jest, ze jezeli wybierzemy nowy system o podob-
nej strukturze i rodzaju okablowania, a nasze ,stare” kable
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Na podstawie poz. [2] i [3] literatury

sq w dobrym stanie (jezeli instalacja byta prowadzona
wewnatrz budynku, to zapewne zwykle bedzie to praw-
da), wymiana systemu bedzie sprowadzafa sie gtéwnie
do wymiany starego sprzetu na nowy. Nie trzeba bedzie
kuc scian i wykonywac w szerokim zakresie dodatkowego
remontu budowlanego. JeZeli nasz ,stary” system miat ko-
munikacje wewnetrzng wykorzystujacg magistrale RS-485
to w pierwszym podejsciu szukamy systemu o podobnej
strukturze, nie dajgc sie zwie$¢,nowoczesnosci”i,przyszto-
$ci” rozwigzan wykorzystujgcych do transmisji wewnetrz-
nej sie¢ komputerowa. Jezeli nasz dotychczasowy system
wykorzystywat transmisje po sieci Ethernet, wéwczas sy-
tuacja sie komplikuje. JeZeli bezpieczeristwo jest naszym
priorytetem, to warto rozwazy¢ mozliwos¢ odejscia od
transmisji po sieciowej komputerowej, bo i tak rzadko taka
instalacja byta prawidtowo wykonana. Albo zainwestowac
dodatkowe $rodki (z reguty niemate) w dostosowanie sieci
komputerowej do wymogdw prawa i norm.

Certyfikacja i poswiadczanie zgodnosci systeméw

Zatrzymajmy sie na chwile przy tematach certyfikacji,
a wiasciwie potwierdzania zgodnosci. Brzmi troche tajem-
niczo, ale dotyczy dosc¢ oczywistej czynnosci. Inwestorowi
bardzo czesto zalezy, aby system spetniat jakies wymagania
i normy. Na przyktad byt wykonany w konkretnym stopniu
zabezpieczenia*, powiedzmy w 3. stopniu zabezpieczenia.
Wowczas (w uproszczeniu) instalator po zakonczeniu prac
powinien dostarczy¢ dokument potwierdzajacy wykona-
nie systemu w 3. stopniu zabezpieczenia.

W przypadku systemu wykorzystujgcego magistrale RS-
485 moze to zrobic¢ bez problemu. Jezeli producent prze-
badat swoj system i dostarczyt odpowiedni dokument np.
deklaracje zgodnosci systemu w 3. stopniu zabezpiecze-
nia, a wykonawca zastosowat zalecane przez producenta

*Normy na elektroniczne systemy zabezpieczen (sygnalizacji wiamania
i napadu, kontroli dostepu, dozoru wizyjnego) wprowadzaja klasyfika-
cje systemow wg tzw. stopni zabezpieczenia, od stopnia 1. (najnizsze-
go), do stopnia 4. (najwyzszego).
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okablowanie i zainstalowat system zgodnie z instrukcja,
potwierdzenie zgodnosci bedzie czystg formalnoscia.
W przypadku systemow wykorzystujacych sie¢ kompute-
rowa, sytuacja jest duzo bardziej skomplikowana. Produ-
cent moze dostarczy¢ np. deklaracje wykonania urzadzen
w 3. stopniu zabezpieczenia, ale nie moze byc¢ to jedyna
podstawg dla wykonawcy do zadeklarowania zgodnosci
wykonania systemu w 3. stopniu zabezpieczenia. Produ-
cent nie jest bowiem w stanie przewidzie¢, do jakiej sieci
komputerowej jego urzadzenia zostang podtaczone. Czyli
na podstawie tego, ze producent zadeklarowat wykonanie
urzadzent w 3. stopniu zabezpieczenia, instalator nie ma
prawa uznac, ze podtaczajac je do obcego medium trans-
misyjnego (sieci komputerowej), ktére tym samym zostato
wigczone w system zabezpieczen, system spetnia wyma-
gania okreslonego stopnia zabezpieczenia.

Na podstawie tego, ze producent zade-
klarowat wykonanie urzqdzen w okreslonym
stopniu zabezpieczenia, instalator nie ma pra-
wa uznaé, ze podiqczajqc je do obcego medium
transmisyjnego (sieci komputerowej), ktore tym
samym zostato wigczone w system zabezpie-
czen, caly system spetnia wymagania danego
stopnia zabezpieczenia.

Nalezy przeprowadzi¢ badania catego systemu, opisane
w odpowiednich normach, i dopiero po pozytywnej we-
ryfikacji wynikéw badan okresli¢ stopien zabezpieczenia
wykonanego systemu. Wydaje sie trudne i kosztowne?
Zapewne dlatego w czasie wieloletniej praktyki eksperta
nie natrafitem na system wykorzystujacy do komunikacji
wewnetrznej sie¢ komputerowa, ktéry bytby po wykona-
niu prawidtowo zweryfikowany.

Zamiast podsumowania

A co z systemami dozoru wizyjnego opartego na kame-
rach IP? Tu sytuacja réwniez sie komplikuje. Kiedy$ mieli-
smy wybor zerojedynkowy. Albo instalacja z kamerami
PAL, o maksymalnej rozdzielczosci ok. 0,4 Mpx, albo system

z megapikselowymi kamerami IP, ze wszystkimi wadami
i zaletami takiego rozwigzania. Od kilku lat sytuacja nie jest
juz tak jednoznaczna. Wprowadzenie na rynek rozwigzan
z analogowymi kamerami HD dato instalatorom alternaty-
we. Nie mozna sie wiec dziwic¢, ze tam gdzie tylko jest to
mozliwe, wielu inwestordw na swiecie i w Polsce coraz cze-
$ciej rezygnuje ze stosowania kamer IP. | na koniec uwaga,
dotyczaca podtrzymania zasilania systemow dozoru wizyj-
nego w przypadku zaniku zasilania z sieci energetycznej
— w niektorych obiektach obowigzujg normy i wytyczne
wielogodzinnego awaryjnego podtrzymania zasilania
takiego systemu. Dotychczas w trakcie zadnej z wykona-
nych przeze mnie ekspertyz nie stwierdzitem wykonania
prawidtowego podtrzymania awaryjnego sieci kompute-
rowej wykorzystywanej do transmitowania danych we-
wnatrz systemu zabezpieczen. Daje to duzo do myslenia.

A hasto pod tytutem ,masz telewizje IP, dotacz inne syste-
my zabezpieczen do sieci wykorzystywanej przez kame-
ry” nalezy, w kontekscie powyzszego tekstu, traktowac co
najmniej jako niezyczliwg rade, dobrze pasujacg do motta
tego artykutu.
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