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SYSTEMY KONTROLI DOSTEPU:
BEZPIECZNE CZY NIE?

Czy wiesz, ze normy od blisko 5 lat
zalecajg stosowanie szyfrowania?

Andrzej TOMCZAK

czasie wyktadu zwrécono uwage na na-
stepujace zagadnienia:

m Brak zabezpieczen - zmowa producentéw czy po-
trzeba chwili?

m Dlaczego systemy kontroli dostepu powinny by¢
zabezpieczane?

m (Czy wiesz, ze normy od blisko 5 lat zalecaja stoso-
wanie szyfrowania?

m Czy w najblizszej przysztosci czeka nas wymiana
systemow kontroli dostepu?

W czasie konferencji, ktéra odbyta sie w trakcie targdéw IFSEC 2017,
wytworcy urzqgdzen do systemdw kontroli dostepu z rozbrajajgcq
szczerosciq przyznali, ze przez wiele lat wmawiali klientom, ze
ich systemy swietnie zabezpieczajq, nawet szczegdlnie zagrozone
obiekty, a tak naprawde ,wykorzystywane przez nich technologie
zatrzymaty sie na etapie ‘wczesnodzieciecym: Przyznali tez, ze ko-

dowanie nie byto rozwijane - niektérzy do dzis wykorzystujq jed-
nokierunkowgq, niekodowang transmisje Wieganda i niekodowane
karty” Mozna powiedziec, ze nawet dzis wiekszos¢ producentow
do komunikacji pomiedzy czytnikiem a kontrolerem (centralg) ko-
rzysta gtéwnie z otwartych, niekodowanych, jednokierunkowych
interfejsow Wieganda.

Podstawowa przyczyna stosowania otwartego pro-
tokotu Wieganda byto ujednolicenie metod transmisji,
poniewaz producentow technologii czytania jest tylko
kilku na $wiecie, za$ producentéw systemdw kontroli
dostepu jest bardzo wielu. Oprocz tego implementa-
cja jednokierunkowej, niekodowanej transmisji jest
duzo tarisza niz dwukierunkowej, szyfrowanej. Zeby
zrozumieé, o czym mowa, nalezy zapoznad sie ze
schematem blokowym przyktadowego systemu, na
ktorym mozna wskaza¢ ,miejsca”, gdzie spodziewac
sie mozna potencjalnych zagrozen dla systeméw kon-
troli dostepu (SKD), zwigzanych z transmisja danych.
Na rys. 1 zaznaczono literami od A do F miejsca wy-

stepowania powaznych zagrozen dla bezpieczenstwa
SKD, a tym samym dla chronionego obiektu. Ktédki
oznaczaja zabezpieczenie lub brak zabezpieczenia, za$
strzatkami zaznaczono kierunek transmis;ji.

Bardzo wiele systemdw, nawet instalowanych
wspodtczesnie, nie zostato wyposazonych w jakie-
kolwiek zabezpieczenia kart i transmisji. Stad m.in.
biora sie, tak ulubione przez inwestorow, niskie ceny.
Najnizsza cena wydaje sie najgorszym doradca przy
wybieraniu systemoéw kontroli dostepu. Czyli bardzo
czesto firmy oferuja niska cena, fundujac klientom
,otwarte ktodki” przy literach od A do F - oczywiscie
nie chwalac sie tym wcale. A skad klient ma wiedzie¢,
jaka jest prawda?

Bardzo wiele systemow, nawet
instalowanych wspotczesnie,
nie zostato wyposazonych
w jakiekolwiek zabezpieczenia
kart i transmisji. Stgd m.in. biorg
sie, tak ulubione przez inwestoréw,
niskie ceny. Najnizsza cena wydaje
sie najgorszym doradcq przy
wybieraniu systemow kontroli
dostepu.

BEZPIECZENSTWO IDENTYFIKATOROW

Karta identyfikacyjna zostata oznaczona narys. 1 litera
A. Karta bezpieczna to taka, ktora wspétpracuje tylko
z zadeklarowanymi przez uzytkownika czytnikami.
Trudno jest co$ takiego uzyskaé, bez wprowadzenia
jakichkolwiek zabezpieczen karty. A niestety wiekszos¢
kart pracujacych na czestotliwosciach 125 kHz takich
zabezpieczen nie miata. Czym ta przypadtos¢ sie ob-
jawia? Jezeli umieScimy taka karte w zasiegu anteny
dowolnego czytnika, generujacego sygnat zblizony
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Zabezpieczanie transmisji danych
w systemach kontroli dostepu (SKD)
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| Rys. 1. Miejsca wystepowania powaznych zagrozen transmisji danych w systemach kontroli dostepu
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do 125 kHz, to karta grzecznie odpowiada cata zawartoscia
swojej pamieci. Wystarczy zblizy¢ sie z ukryta antena do
osoby posiadajacej taka karte i bez problemu odczytac jej
numer, a potem zrobic¢ duplikat karty lub otworzy¢ przejécie
bez wykonywania duplikatu, wysytajac odpowiedni sygnat
z urzadzenia duplikujacego (rys. 2).

Najnowsze systemy KD wykorzystuja karty pracujace
w pasmie przemystowym na czestotliwosci 13,56 MHz, dzieki
czemu mozliwe jest transmitowanie wiekszej ilosci danych
niz korzystajac z czestotliwosci 125 kHz. Ale czy aby na pew-
no takie karty sa bezpieczniejsze? Niestety nie. Niezabezpie-
czone karty 13,56 MHz duplikuje sie za pomoca tego samego
urzadzenia, pokazanego narys. 2.

Dlaczego tak jest? Po pierwsze, jezeli karty 13,56 MHz,
czyli wiekszo$¢ aktualnie stosowanych kart, sa wykonana
zgodnie ze standardami ISO/IECY, to obowigzkowo musza
miec jawny numer seryjny, nazywany UID?* lub CSN? (rys. 3).

1 Grupy normy dotyczacych kart to: ISO/IEC 15693, ISO/IEC 14443A
i ISO/IEC 14443B.

2 UID - ang. Unique Identifier Number.
® CSN - ang. Card Serial Number.
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Co7 to oznacza? Ze dowolny czytnik, dziatajacy zgodnie ze
standardami ISO/IEC, moze ten numer odczytac. Numer
seryjny powinien by¢ unikalny, ale tak nie jest. Elementy
elektroniczne kart sg produkowane w kilku fabrykach, nie
ma wiec pewnosci, ze numery seryjne sie nie powtarzaja.
Do tego w niektorych typach kart UID (CSN) mozna zmienic
za pomoca programatora. A informacje wracajace z rynku
sg nieubtagane - zdarzyto sie juz nie raz, Ze w tym samym
systemie zdublowaty sie karty. A jezeli w niektérych typach
kart mozna zaprogramowac numer seryjny? Karty, nawet
najlepiej zabezpieczone, wykorzystane przez czytniki roz-
poznajace jedynie UID (CSN) staja sie kartami otwartymi,
ktore tatwo mozna zduplikowac. Oczywiscie produkowanie
urzadzen czytajacych wytacznie numer seryjny karty jest
bardzo tanie, czyli ulubione przez inwestoréw.

Karty, nawet najlepiej zabezpieczone,
wykorzystane przez czytniki rozpoznajgce
jedynie numer seryjny UID (CSN) sg
niezabezpieczonymi kartami otwartymi.

| Rys. 2. Urzadzenie do duplikowania kart: odczyt zawartosci pamigci karty i otwarcie przejécia bez produkcji duplikatu karty
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UD/CSN(TXPINFO) &' & Zgodnie z normami kazda karta spetniajaca

ich wymogi musi mie¢ niezakodowany
. numer seryjny karty, nazywany UID (ang.
Unique Identifier Number) lub CSN (ang.
Card Serial Number):
= numer ten odczytuja czytniki dowolnego
producenta, wykonane zgodnie
Znormami,
m stnieja karty, ktorym mozna nadac
numer seryjny za pomoca programatora.

Z tego wynika, ze istnieje mozliwosé
»podrobienia” numeru seryjnego,

Sometic czyli ,,podrobienia” karty do systemu,
f wykorzystujacego do identyfikacji numer
‘ seryjny karty UID (CSN)!

o

=

| Rys. 3. Przyktadowy model struktury wewnetrznej karty pracujacej na
13,56 MHz — niekodowany numer UID (CSN)

Po drugie, karty potencjalnie bezpieczne moga nie
zosta¢ zabezpieczone. Procedura wykorzystywana przy
zabezpieczonych sektorach wyglada nastepujaco: czyt-
nik wysyta kod do odblokowania sektora karty, ktory chce
odczytaé, po weryfikacji kodu sektor zostaje otwarty, na-
stepuje wymiana informacji, a po skofnczeniu transmisji
- ponowne zblokowanie czytanego sektora (rys. 4). | tak
faktycznie dziata czes¢ systemdw, ale wykonanie tej pro-
cedury wymaga od producenta dodatkowych, dos¢ skom-
plikowanych prac informatycznych. A to kosztuje. Bardzo
wielu producentéw unika utrudniania sobie zycia i nie
zabezpiecza sektoréw w ogdle. Nie trzeba wysytac kodow
odblokowujacych czytany sektor. Kazdy moze ten sektor
odczytad, a tym samym nawet teoretycznie najlepsza karta
staje sie niezabezpieczong karta otwarta, ktora tatwo sko-
piowac urzadzeniem pokazanym na rys. 2. Ale dzieki temu
systemy staja tansze.

Nawet najlepsze karty, w ktorych
producent nie wykorzystuje
dostepnych zabezpieczen, stajq sie
niezabezpieczonymi kartami otwartymi,
tak jak otwarte stajq sie komputery
czy smartfony, w ktorych nie stosujemy
procedury uwierzytelnienia uzytkownika,
np. hastem.

Niestety tej przypadiosci inwestor nie ma szans dostrzec,
ale fachowcy, ktérych niestety nie ma za wielu w naszym kra-
ju, sprawdza to bez problemu. | prosze uwierzy¢, ze na rynku
jest catkiem niemato takich systemow, ale za to sa tansze
w produkcji. Czyli ich producenci ida zgodnie z rynkowym
trendem ,najnizszej ceny”.

KOMUNIKACJA POMIEDZY CZYTNIKIEM

A KONTROLEREM (CENTRALA, EKSPANDEREM ITP.)
Chodzi tu o komunikacje, oznaczona narys. 1 litera C. Przy-
pomnijmy stwierdzenie, ze ,niektorzy do dzis wykorzystuja
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o

UID / CSN (TXP_INFO) o
S Stamp

o/a € Pozostate sektory moga zostaé
zabezpieczone lub pozostac otwarte,
ale dla producenta znacznie tansze jest
niezabezpieczanie sektorow karty.

Z tej prostej, merkantylnej przyczyny wielu
producentdéw nie zabezpiecza sektoréw
= z danymi, ktére mozna bez problemu
odczytac!

i

| Rys. 4. Przyktadowy model struktury wewnetrznej karty pracujgcej
na 13,56 MHz — sektory danych moga zosta¢ zabezpieczone
lub pozostaé otwarte

jednokierunkowa, niekodowana transmisje Wieganda”. Za-
stanéwmy sie nad stowem ,jednokierunkowa”, czyli wyko-
rzystujaca droge transmisji tylko w jedna strone - wynika
7z tego, ze powinna na rys. 1 pozostac przy literze C tylko
jedna strzatka — w strone od czytnika do kontrolera SKD
(rys. 4). Jakie sa tego konsekwencje? Na pewno na karcie
nie mozna wpisywac do sektoréw informacji znajdujacych
sie w systemie, poniewaz nie mozna wystac zadnej infor-
macji z SKD do czytnika. W prostych systemach KD nie jest
to problemem. Skupmy sie wiec na protokole Wieganda.
Jest to protokdt niezabezpieczony i dobrze opisany, cos
jak do$¢ powszechnie znany alfabet Morse’a. Dlaczego ten
protokdt na wiele lat zdominowat rynek? Odpowiedz jest
dos¢ oczywista — potrzebny byt prosty, uniwersalny, tatwy
do implementacji, a dzieki temu tani sposéb komunika-
cji pomiedzy czytnikiem a kontrolerem. Wspolny, dobrze
opisany interfejs rozwiazuje ten problem. Tylko czy aby na
pewno jest to bezpieczne? To tak, jakbySmy w biurach super
kodowali wszystkie informacje, czyli - przenoszac to na SKD
- np. stosowali bezpieczne karty i komunikacje z czytnikami,
a nastepnie komunikowali sie ze Swiatem zewnetrznym,
stosujac ogélnie znany alfabet Morse’a.

Stosowanie transmisji Wieganda naraza wtasciciela syste-
mu na atak typu ,man in the middle”. Na czym on polega? Na
rys. 5 pokazano montaz urzadzenia podstuchujgcego trans-
misje i wysytajacego odczytane numery kart do smartfonu
atakujacego, za posrednictwem transmisji Bluetooth. Na tej
podstawie mozna wykonac duplikat karty albo po prostu
otworzy¢ przejscie, wydajac odpowiednig komende z apli-
kacji w telefonie. Komédrka wysyta komende po Bluetooth,
a kontroler otrzymuje kod wybranej przez atakujgcego karty
i otwiera przejécie, mimo ze Zadna karta nie zostata zblizona
do czytnika.

Producenci przyznali sie do niekodowania transmisji
prawdopodobnie dlatego, Zze po pierwsze, wejscie w zycie
Ogdlnego rozporzgdzenie o ochronie danych (RODO) mia-
to spowodowac drastyczny wzrost kar za naruszanie zasad
ochrony danych, w tym takze zaniedbanie odpowiedniego
ich zabezpieczania (np. szyfrowania). Po drugie, opracowa-
ny zostat nowy standard kodowania pomiedzy czytnikami
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| Rys. 5. Miejsca wystepowania powaznych zagrozen transmisji danych w systemach kontroli dostepu — brak zabezpieczen transmisji
pomiedzy czytnikiem a kontrolerem SKD

rowej, gdzie wszystkie urzadzenia pochodza z reguty od jednego
producenta, sa z reguty duzo lepiej zabezpieczone niz systemy,
ktore wewnatrz wykorzystuja komunikacje za posrednictwem sieci
Ethernet. Dlaczego? Wyjasnienie okazuje sie proste. ,Systemy za-
mkniete, niesieciowe, majg bezpieczenstwo zagwarantowane przez
producenta, za$ w systemach sieciowych bezpieczenstwo w duzej
mierze zalezy od umiejetnosci wykonujacych i zarzadzajacych tymi
systemami. Pietg Achillesa branzy zabezpieczen jest niski poziom
edukacji w zakresie tworzenia bezpiecznych sieci komputerowych
i zarzadzania nimi. Oferujacy rozwigzania sieciowe w branzy se-
curity pomijaja milczeniem konieczno$¢ tworzenia aktywnych

| Rys. 6. Montaz urzadzenia podsluchUJ'a,cego trlansr?ra‘je Wieganda, Nowoczesna kodowana Standardowa niekodowana
przystosowanego do ataku typu ,man in the middle .. : ..
transmisja w SKD : transmisja w SKD

a kontrolerami, pod nazwa OSDP*, wykorzystujacy
szyfrowanie AES 128 bitow i uwierzytelnianie MAC®.

Przyktady poréwnania implementacji systeméw
z interfejsem Wieganda i OSDP pokazano na rys. 6.

ZABEZPIECZANIE KOMUNIKACJI WEWNATRZ
SYSTEMU KONTROLI DOSTEPU

Mowa bedzie o transmisji, oznaczonej na rys. 1 lite-
ra D. W tym miejscu warto przypomnie¢ sobie inne
seminarium, wygtoszone na IFSEC 2017, pt. Jak techni-
ka cyfrowa przesuwa systemy zabezpieczen na ,ciemng
strone” Autor wskazat tam, ze systemy wykorzystujace
komunikacje zamknieta, nieoparta na sieci kompute-

Magistrala

Kontroler
SKD
nowej
generacji

Kontroler
SKD

© Andrzej Tomczak

* OSDP (ang. Open Supervised Device Protocol) - szyfrowany
protokét transmisji dla urzadzen peryferyjnych, zob. tez https://

www.securityindustry.org/SiteAssets/SIAStore/Standards/ Implementacja OSDP na RS 485 . Niekodowane pofqczenia w gwiazde,

OSDP_V2%201_5_2014.pdf. z szyfrowaniem AES 128 bitow ' wykorzystujgce protokot Wieganda
° MAC (ang. Message Authentication Code) - kod uwierzy- | Rys. 7. Poréwnanie przyktadowych implementacii szyfrowanego

telniania wiadomosci. standardu OSDP i nieszyfrowanego interfejsu Wieganda
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| Tabela 1. Klasyfikacja stopnia zabezpieczenia wg PN-EN 60839-11-1:2014-01

Stopien

1

2

3]

Poziom ryzyka

niski

niski do $redniego

Sredni do wysokiego

wysoki

zastosowanie

aspekty organizacyjne,
zabezpieczanie zasobow
niskiej wartosci

aspekty organizacyjne,
zabezpieczanie zasobow
niskiej do Sredniej wartosci

mniej aspekty organizacyjne,
zabezpieczanie zasobow
handlowych od Sredniej do
wysokiej wartosci

gtéwnie zabezpieczanie
bardzo wysokich wartosci
handlowych albo
infrastruktury krytycznej

doswiadczenie/
wiedza przeciwnikow/
atakujacych

mate dodwiadczenie,
mata wiedza o ACS, brak
wiedzy o identyfikatorach
i technikach IT

Srednie doswiadczenie
iwiedza o ACS, mata
wiedza o identyfikatorach
i technikach IT

szerokie doSwiadczenie

i wiedza o ACS, $rednia
wiedza o identyfikatorach
i technikach IT

bardzo szerokie
doswiadczenie i wiedza
0 ACS, szeroka wiedza
o identyfikatorach

i technikach IT

mate $rodki finansowe
na dokonanie atakow

mate do srednich srodki
finansowe na dokonanie
atakdéw

Srednie Srodki finansowe
na dokonanie atakow

duze $rodki finansowe
na dokonanie atakow

typowe przyktady

hotel

biura, mate przedsiebiorstwa

przemyst, administracja,

obszary wysoce wrazliwe

finanse (obiekty wojskowe, rzadowe,
R&D, obszary produkgji

krytycznej)

punktéw dystrybucyjnych, ktére powinny by¢ zabezpiecza-
neizasilane tak, jak inne elementy systemdw zabezpieczen.
Trudno o takie zabezpieczenia i gwarancje zasilania, wyma-
gana dla systeméw security, przy wykorzystaniu istniejacej
infrastruktury”. Nalezy pamieta¢, ze wowczas dla sprawnego
i bezpiecznego dziatania SKD nalezy zagwarantowad bez-
pieczenstwo fizyczne aktywnych punktéw dystrybucyjnych
i rezerwowe zasilanie, na wypadek zaniku napiecia sieci
energetycznej. Ato sa dodatkowe koszty, tak nielubiane prze
inwestoréw. Czyli tego typu zabezpieczenia sg najczesciej
pomijane, zeby utrzymac sie w ulubionym przez inwestorow
trendzie ,najnizszej ceny”. A czy sama komunikacja sieciowa
jestbezpieczna? To juz zalezy od producenta systemu. Oczy-
wiscie zawsze taniej bedzie nie zabezpieczac tej komunikacji,
niz ja zabezpieczyc.

WYBRANE WYMOGI BEZPIECZENSTWA OKRESLONE
W AKTUALNYCH NORMACH NA SKD
Nowa norma na systemy kontroli dostepu - PN-EN 60839-
11-1 - obowigzuje od 2014 r. Jej ttumaczenie na jezyk polski
przecigga sie ze wzgledu na to, ze jest to bardzo trudny doku-
ment. Jednak angielskie wersje normy: EN 60839-11-1:2013
i IEC 60839-11-1:2013 obowiazuja juz od 5 lat. Jedna z cha-
rakterystycznych cech tej normy jest wyrazne przypisanie
poszczegblnych stopni zabezpieczenia do przyktadowych
obiektow (tabela 1).

Jak wida¢, wazne obiekty zostaty sklasyfikowane w 3.
i 4. stopniu zabezpieczenia, a w szczegblnosci obiekty in-
frastruktury krytycznej zostaty przypisane do stopnia 4. Dla
SKD w stopniu 4. norma bezwzglednie wymaga stosowa-
nie szyfrowania z uwierzytelnianiem pomiedzy czytnikiem
acentralg’. Dla stopnia 3. sa mozliwe dwa rozwiazania: albo

¢ Jak technika cyfrowa przesuwa systemy zabezpieczen na ,ciem-
ng strone” Seminaria i panele dyskusyjne na IFSEC 2017. SEC&AS,
nr4/2017,s.16-17.

" PN-EN 60839-11-1:2014-01, Tablica 7 pkt 24.

szyfrowanie, jak w stopniu 4., albo petna ochrona antysa-
botazowa okablowania. Czyli wykorzystanie niekodowanej
transmisji Wieganda pomiedzy czytnikiem a centrala KD jest
dopuszczalne w 3. stopniu zabezpieczenia, pod warunkiem
zastosowania na catej dtugosci przewodow mechaniczne;
ochrony, ograniczajacej mozliwos¢ dostepu do linii taczno-
Sci w celu podstuchania transmisji lub podtaczenia sie do
niekodowanej linii (np. prowadzenie instalacji w rurkach
metalowych z metalowymi puszkami posrednimi wyposa-
zonymi w ochrone antysabotazowa, prowadzenie instalacji
w zamykanych i nitowanych metalowych korytach, prowa-
dzenie instalacji pod tynkiem)®. Dla stopni 2., 3.1 4. czytniki
instalowane na zewnatrz obszaru kontrolowanego lub do-
stepne z tego obszaru musza by¢ wyposazone w ochrone
przeciwsabotazowa.

CO Z TEGO WYNIKA DLA ISTNIEJACYCH

SYSTEMOW KD?

W dobie aktualnych zagrozen terrorystycznych wydaje sie
wielce prawdopodobne, iz zapisy normatywne stana sie
podstawa do postawienia wymogdw, szczegblnie dla kra-
jowych obiektéw infrastruktury krytycznej. A postawienie
takich wymogdw bedzie wiazato sie na pewno z koniecz-
noscia zastgpienia niebezpiecznej komunikacji za pomoca
protokotu Wieganda na komunikacje szyfrowana, zgodna
Z wymogaminormy.

® PN-EN 60839-11-1:2014-01, Tablica 7 pkt 25.
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