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INTEGRACJA SYSTEMOW
- JAK UZYSKAC KOMFORT
ZAMIAST KOSZMARU

Integracja jako przedmiot projektu,

a nie hasto

Dariusz OKRASA

czasie wyktadu zwrécono uwage na na-
stepujace zagadnienia:

m |ntegracja jako przedmiot projektu, a nie hasto.
® Po co integrowac?
m Coijakintegrowac?

Kluczowa kwestia jest przy tym precyzyjne okresle-
nie zakresu integracji, ktora powinna wynikac z rze-
czywistych potrzeb. MozZliwe jest stworzenie systemu,
w ktorym wszystkie zintegrowane podsystemy w bu-
dynku podtaczone sg do jednego serwera centralnego
i dostepne sa dowolne interakcje pomiedzy wszystki-
mi urzadzeniami takiego systemu. Jest to rozwiazanie
bardzo kuszace w czasie przygotowywania inwestycji,
bo jest proste logicznie i tatwe do opisania przy opra-
cowywaniu wymagan. W praktyce takie systemy oka-
zuja sie skomplikowane w eksploatacji, a stosunekich
funkcjonalnosci do ceny bardzo odbiega od rozwiazan
optymalnych.

Stowo integracja” pojawia sie w wielu opisach i wymaganiach
dotyczqcych elektronicznych systemow instalowanych w budyn-
kach. Wymdg integracji dotyczy zazwyczaj nie tylko systemow au-
tomatyki budynkowej, ale takze systemow przeciwpozarowych

oraz systemow zabezpieczeri technicznych. Celem jest oczywiscie
utatwienie biezgcej obstugi i raportowania, umozliwienie automa-
tycznych dziatan wywotywanych przez okreslone zdarzenia oraz
praca systemow wedtug skonfigurowanych wczesniej scenariuszy
i harmonogramadw.

Najbardziej oczywista strukture systemu, prowa-
dzaca do rozwigzania, w ktérym informacje ze wszyst-
kich podsystemdw sa zbierane w jednym miejscu,
a nastepnie i tak w wiekszosci rozdzielane wedtug
Zrédta ich pochodzenia, pokazano narys. 1.
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Systemy, ktére najczesciej podlegaja inte-

gracji:

m System Sygnalizacji Wtamania i Napadu
(SSWiN) - ang. Intrusion & Holdup Alarm
System (I&HAS),

m System Kontroli Dostepu (SKD) - ang. Access
Control System (ACS),

m System Dozoru Wizyjnego (SDW) - ang.
Video Surveillance System (VSS),

m System Automatyki Budynkowej (SAB)
- ang. Building Automation System (BAS),

m State Urzadzenia Gasnicze (SUG),

m System Automatyki Pozarowej (SAP).

Systemy zintegrowane maja nastepujace

nazwy (wybor):

m Zarzadzanie Informacja Bezpieczenstwa
Fizycznego (ZIBF) — ang. Physical Security
Information Management (PSIM),

m Zintegrowany System Zabezpieczen (ZSZ)
—ang. Security Management System (SMS),

m System Integracyjny Urzadzen Przeciwpo-
zarowych (SIUP).

Inne skréty:
m Pomieszczenie Obstugi Urzadzen Przeciw-
pozarowych (POUP)

W celu prawidtowego ukierunkowania sposobu
podejécia do integracji wystarczy zadac kilka pytan:
m Czy kiedykolwiek pracownikom ochrony bedzie

potrzebna informacja o temperaturze wody lodo-

wej lub o koniecznosci wymiany filtrow powietrza
nawiewanego do budynku?
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| Rys. 1. Uniwersalna struktura systemu zintegrowanego

m Czy kiedykolwiek w systemie sygnalizacji pozaru
bedzie wykorzystana informacja o stanie zapetnie-
nia dyskow rejestratora wizyjnego?

m (Czy kiedykolwiek inzynierowi HVAC! bedzie po-
trzebna informacja o uszkodzeniu recznego ostrze-
gacza pozarowego?

Odpowiedzi na te pytania sg oczywiscie przeczace.

Po co w takim razie integrowad? Bo mozna zadac tez

inne pytania:

m Czyw systemie automatyki moze by¢ wykorzystana
informacja o wykryciu zagrozenia pozarowego?

m Czy w systemie ochrony przeciwpozarowej jest
potrzebna informacja o zablokowaniu przejscia
ewakuacyjnego?

m Czy pracownikowi ochrony bedzie przydatna infor-
macja o spadku temperatury ponizej zera wewnatrz
budynku?

Odpowiedzi na te pytania sg oczywiscie twierdzace,

co dowodzi, ze integracja jest potrzebna. Kluczem

do sukcesu jest zaprojektowanie integracji tak, aby
dopasowac jg do rzeczywistych potrzeb, zamiast in-
tegrowad ,wszystko ze wszystkim’”.

Projektowanie powinno rozpoczac sie od przepro-
wadzenia analizy funkcjonalnej obiektu, ktdra pozwoli
na stworzenie wstepnej listy informacji (zakresu danych)
istotnych dla dziatania innych podsysteméw oraz ko-
niecznych do wywotania zaplanowanych interakcji.

Nastepnym etapem jest opracowanie wymagan
uzytkowych, ktére beda zawierac:

m celifunkcje wszystkich interakcji pomiedzy inte-
growanymi podsystemami,

m |iste informacji wrazliwych, ktérych udostepnianie
musi by¢ ograniczone lub niemozliwe,

! HVAC (ang. Heating, Ventilation, Air Conditioning) - ogrze-
wanie, wentylacja, klimatyzacja.

® sposob dziatania i obstuga w przypadku awarii lub
braku tacznosci/informacji,
m priorytety dziatania przy zdarzeniach masowych,
® sposéb i czas przechowywania zarejestrowanych
zdarzen,
m proceduryisposob reakcji operatorow na zdarzenia,
® wymagania dotyczace testowania i konserwacji.
Dopiero na podstawie wymagan uzytkowych mozna
opracowac koncepcje, zawierajaca: opis sposobu
obstugi, funkcje poszczegdlnych stacji operatorskich,
algorytmy dziatan automatycznych, sposéb wymiany
poszczegblnych informacji pomiedzy podsystema-
mi oraz organizacje i strukture potaczen fizycznych
i logicznych. W ramach wymagan uzytkowych nalezy
przeprowadzi¢ takze analize ryzyka, istotna z uwagi na
konieczno$¢ potwierdzenia, 7e kazdy z podsystemow
alarmowych bedzie prawidtowo petnit swojg funkcje
jako czes¢ systemu zintegrowanego.

Koncowym krokiem jest projekt techniczny, wy-
konywany na podstawie koncepcji. Na tym etapie
powinno by¢ dobrane oprogramowanie i platforma
sprzetowa urzadzen integrujacych oraz sposobow wy-
miany informacji pomiedzy podsystemami, w tym:
konkretne interfejsy, wspdlne protokoty komunika-
cyjne, konwertery protokotow itp.

Przedstawiony wyzej sposob projektowania prowa-
dzi najczesciej do struktury pokazanejnarys. 2., ktora
rézni sie od uniwersalnego rozwiazania, pokazanego
na rys. 1. Takie zoptymalizowane rozwiagzanie jest
zazwyczaj znacznie tansze i tatwiejsze do wdrozenia
z uwagi na ograniczong liczbe probleméw komuni-
kacyjnych.

Podczas projektowania systemow zintegrowanych
nalezy takze pamietac o wprowadzonej w.ubiegtym
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| Rys. 2. Zoptymalizowana struktura systemu zintegrowanego

roku Polskiej Normie PN-EN 50398-1:2017-10 (wersja
angielska) Systemy alarmowe. Systemy tgczone i zin-
tegrowane - Czes¢ 1: Wymagania ogdlne. Zgodnie
Z nazwa zawiera ona wymagania ogblne, ale takze
opisuje rézne Typy komunikacji (1-4) oraz Klasy
centralnych urzadzen sterujacych (1-3) stosowane
w celu integracji réznych systemdw.

Najprostsza komunikacja, opisana w normie jako
Typ 1., polega na jednokierunkowym przekazywaniu
komunikatéw lub sygnatéw z jednego systemu do
drugiego bez monitorowania tacza. Oznacza to, ze
nawet pojedyncze potaczenie binarne, takie jak styki
przekaznika podtaczone do wejscia bezpotencjato-
wego, jest traktowane przez norme jako integracja.
Oczywiscie kolejne typy komunikacji przewiduja roz-
wiazania bardziej zaawansowane, az do Typu 4., ktory
zaktada szyfrowana komunikacje z potwierdzeniem
i monitorowaniem integralnosci potaczenia.

Centralne urzadzenia sterujace stuza do infor-
mowania obstugi o stanie systemu i moga posiadac
funkcje zarzadzajace i sterujgce. Urzadzenia najnizszej
Klasy 1. sa przeznaczone do stosowania w tej samej
lokalizacji, co urzadzenia sterujace kazdego z integro-
wanych systemow. Najwyzsza, 3. Klasa, przeznaczona
jest do stosowania w miejscach, gdzie nie sg dostepne
urzadzenia sterujgce wszystkich zintegrowanych syste-
mow i wymagana jest redundancja. Dla kazdej z klas
norma okresla wymagania dotyczace monitorowania
pracy urzadzen i komunikacji, zasilania rezerwowego
oraz redundancjii procedur postepowania w przypad-
ku awarii.

Bardzo istotnym zapisem w tej normie jest wy-
mog, aby kazdy z integrowanych systemoéw spetniat
wymagania norm odpowiednich do poszczegblnych
systemow, a integracja nie moze prowadzi¢ do ztago-

dzenia wymagan. Ponadto elementy wykorzystywane
wspolnie przez kilka systemdw powinny spetniac wy-
magania normatywne wszystkich wykorzystujacych
je systemow, a w przypadku roznic nalezy stosowac
wymagania najbardziej rygorystyczne.

Wiecej szczegotow nt. integracji systemow prze-
kazujemy w trakcie szkolenia organizowanego przez
Osrodek Szkoleniowy PISA: ,Integracja systemow za-
bezpieczen - uwarunkowania i procesy”

Dariusz OKRASA

Od redakcji:

Absolwent Wydziatu Elektroniki Politechniki War-
szawskiej, od 1995 r. projektant systemow za-
bezpieczen technicznych, ekspert Polskiej Izby
Systeméw Alarmowych, wyktadowca Osrodka
Szkoleniowego PISA, czionek Komitetu Tech-
nicznego Nr 52 Polskiego Komitetu Norma-
lizacyjnego, Dyrektor Zarzgdzajacy w firmie
ID Electronics. Specjalizuje sie w kompleksowym
zabezpieczaniu obiektéw, a szczegdblnie w opty-
malizacji i wdrozeniach systemow sygnalizacji
wilamania i napadu, identyfikacji, kontroli doste-
pu oraz zagadnieniach wizualizacji i zarzadzania
systemami zintegrowanymi. Na wniosek Polskiej
Izby Systeméw Alarmowych odznaczony Srebr-
nym Krzyzem Zastugi i Medalem Komisji Edukacji
Narodowe;j.
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