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CZYZBY REWOLUCJA NA RYNKU SKD?

Andrzej TOMCZAK

rzecierali$my oczy ze zdumienia, czytajac spra-
P wozdanie z seminarium dotyczacego kontroli

dostepu, przeprowadzonego przez przedstawi-
cieli producentéw SKD. Byt to swoisty ,coming out™
wytworcow urzadzen KD, ktdrzy z rozbrajajaca szcze-
roscia przyznali, ze przez wiele lat wmawiali klientom,
zeich systemy Swietnie zabezpieczaja, nawet szczegol-
nie zagrozone obiekty, a tak naprawde ,wykorzysty-
wane przez nich technologie zatrzymaty sie na etapie
‘wczesnodzieciecym’. Przyznali tez, ze kodowanie nie
byto rozwijane - niektorzy do dzi§ wykorzystuja jed-
nokierunkowa, niekodowana transmisje Wieganda
i niekodowane karty”. Tak szczerego, az do bélu, wy-
znania nikt sie nie spodziewat. Co mogto ich do tego
naktoni¢? By¢ moze niedaleka perspektywa wejscia
w zycie Ogdlnego rozporzgdzenie o ochronie danych
(GDPR)?, gdy po 22 maja 2018 r. w UE surowo karane
bedzie naruszanie zasad ochrony danych, w tym takze
zaniedbanie odpowiedniego ich zabezpieczania. A by¢

! Coming out, od ang. to come out of the closet - ,wyjscie
z szafy”, oznaczajace samodzielne, oficjalne przyznanie sie do
oszukiwania otoczenia, najczesciej dotyczy samodzielnego
ujawnienia ukrywanej do tej pory odmiennej orientacji seksu-
alnej czy tozsamosci ptciowe;.

2 GDPR (ang. General Data Protection Regulation) - rozpo-
rzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27
kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzgdzenie o ochronie danych), ktére wejdzie w zy-
cie22 maja 2018r.
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moze to, Ze potrafig juz zaoferowac co$ w zamian. Czy
szykuje sie rewolucja w systemach kontroli dostepu?
Chyba jednak tak.

Czytelnicy zapewne nie bardzo sie przejeli zwierze-
niami producentéw SKD, ale by¢ moze po przeczyta-
niu tego tekstu ,stana im wtosy na gtowie”. Moze po
raz pierwszy dowiedzg sie o tzw. kartach, delikatnie
mowiac, ,lekkich obyczajéw™ i innych ,ciekawych
sprawach”, dotyczacych bezpieczenstwa ich syste-
mow. Aby uspokoic tych, ktorzy maja ,swoje za usza-
mi”, przyrzekamy nie pisa¢ z nazwy o przyktadach
negatywnych. Nie zdradzimy réwniez nic poza fakta-
mi ujawnionymi przez producentow, ze wzgledu na
bezpieczenstwo zainstalowanych SKD. Postaramy sie
jednak wyjasnic czytelnikom, do czego tak naprawde
przyznali sie producenci. Proponujemy inwestorom,
ktorzy w niedalekiej przysztosci beda planowali zakup
systemu SKD lub wymiane aktualnie wykorzystywane-
g0 na nowy, uwazne przeczytanie tych uwag.

Zacznijmy od poczatku, wyjasniajac etapy, gdzie
spodziewac sie mozna potencjalnych zagrozen dla
systemow SKD, zwigzanych z transmisja danych. Na
rys. 1 zaznaczono literami od A do F miejsca wyste-
powania powaznych zagrozen dla bezpieczenstwa
SKD, a tym samym dla chronionego obiektu. Ktédki
oznaczaja zabezpieczenie lub brak zabezpieczenia, za$
strzatkami zaznaczono kierunek transmisji.

* Wslangu call cards (od ang. call girls) - karty, ktére nikomu
nie odmawiaja dostepu do siebie.
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| Rys. 1. Miejsca wystepowania powaznych zagrozen transmisji danych w systemach kontroli dostepu
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Bardzo wiele systemow, nawet instalowanych
wspotczesnie, nie zostato wyposazonych w jakie-
kolwiek zabezpieczenia kart i transmisji. Stad m.in.
biorg sie, tak ulubione przez inwestoréw, niskie ceny.
Najnizsza cena wydaje sie najgorszym doradca przy
wybieraniu systemoéw kontroli dostepu. Czyli bardzo
czesto firmy oferuja niska cena, fundujac klientom ,ot-
warte ktodki” przy literach od A do F - oczywiscie nie
chwalac sie tym wcale. A skad klient ma wiedzie¢, jaka
jest prawda? Sprobujemy uchylic¢ rabka tajemnicy.

Bardzo wiele systemow, nawet
instalowanych wspadtczesnie,
nie zostato wyposazonych
w jakiekolwiek zabezpieczenia
kart i transmisji. Stgd m.in.
biorq sie, tak ulubione przez
inwestorow, niskie ceny.
Najnizsza cena wydaje sie
najgorszym doradcq przy
wybieraniu systemow kontroli
dostepu.

O CO CHODZI Z OTWARTYMI KARTAMI?

Wyjasnimy to w duzym uproszczeniu. Karta bezpiecz-
na to taka, ktéra wspotpracuje tylko z zadeklarowa-
nymi przez uzytkownika czytnikami. Trudno jest co$
takiego uzyskac bez wprowadzenia jakichkolwiek
zabezpieczen karty. A niestety wiekszo$¢ kart pracu-
jacych na czestotliwosciach 125 kHz takich zabez-
pieczen nie miata. Czym ta przypadtos¢ sie objawia?

Zabezpieczanie transmisji danych
w systemach kontroli dostepu (SKD)

" Pamiec
Transmisja €
. w
radiowa
transponderze

a/d o/d a/d

Wystarczy umiescic¢ taka karte w zasiegu anteny do-
wolnego czytnika, generujacego sygnat zblizony do
125kHzi... karta grzecznie odpowiada cata zawartos-
cia swojej pamieci. Dlatego tak dziatajace karty nazwa-
no, delikatnie méwiac, kartami ,lekkich obyczajow”.
Wystarczy zblizy¢ sie z ukryta antena do osoby posia-
dajacej taka karte i bez problemu odczytac jej numer
oraz zrobi¢ duplikat. Znanym redakcji wyjatkiem sa
karty systemu Granta, obecnego na polskim rynku juz
od lat 90., sprzedawanego przez firmy Cotag, Bewator,
Siemens iVanderbilt. Otz karta taka odpowiada tylko
na sygnat radiowy systemu, do ktérego jest przypi-
sana. Wspominamy system Granta technologicznie
wyprzedzat konkurencje o dekady i cho¢ aktualnie sa
na rynku dostepne systemy bardziej wyrafinowane,
to w dalszym ciggu w kwestii bezpieczeAstwa bije na
gtowe bardzo wielu aktualnych konkurentéw. | dla-
tego jest jeszcze wykorzystywany w wielu obiektach
i nawet dos¢ czesto rozbudowywany. Oczywiscie epo-
ka technologii kart pracujacych w zakresie fal dtugich
powoli mija, ale co najmniej niefrasobliwoscia moz-
na nazwac zastepowanie dos¢ bezpiecznego systemu
Granta nowym, ale niekoniecznie bardziej bezpiecz-
nym systemem.

Najnowsze systemy KD wykorzystuja karty pra-
cujace w pasmie przemystowym na czestotliwosci
13,56 MHz, dzieki czemu mozliwe jest transmitowanie
wiekszej ilosci danych niz korzystajac z czestotliwo-
$ci 125 kHz. Ale czy aby na pewno takie karty sa bez-
pieczniejsze? | tak, i nie. Jezeli karty 13,56 MHz, czyli
wiekszo$¢ aktualnie stosowanych kart, sg wykonana
zgodnie ze standardami ISO/IEC*, to obowigzkowo

* Grupy normy dotyczacych kart to: ISO/IEC 15693, ISO/IEC
14443A11SO/IEC 14443B
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musza mie¢ jawny numer seryjny, nazywany UID®
lub CSN®. Céz to oznacza? Ze dowolny czytnik, dziata-
jacy zgodnie ze standardami ISO/IEC, moze ten numer
odczytad. Numer seryjny powinien by¢ unikalny, ale
tak nie jest. Elementy elektroniczne kart sa produko-
wane w kilku fabrykach, nie ma wiec pewnosci, ze
numery seryjne sie nie powtarzaja. Do tego w niekté-
rych typach kart UID (CSN) mozna zmienic za pomoca
programatora. A informacje wracajace z rynku sa nie-
ubtagane - zdarzyto sie juz nie raz, ze w tym samym
systemie zdublowaty sie karty. A jezeli w niektorych
typach kart mozna zaprogramowac numer seryjny?
Uwaznemu czytelnikowi powinny w tym momencie
L,Stanac wiosy na glowie”. Karty, nawet najlepiej zabez-
pieczone, wykorzystane przez czytniki, rozpoznajace
jedynie UID (CSN), staja sie kartami otwartymi, czyli
kartami ,lekkich obyczajéw”. Oczywiscie produkowa-
nie urzadzen czytajgcych wytgcznie numer seryjny kar-
ty jest bardzo tanie, czyli ulubione przez inwestoréw.

Karty, nawet najlepiej
zabezpieczone, wykorzystane
przez czytniki, rozpoznajgce
jedynie numer seryjny UID (CSN)
stajq sie niezabezpieczonymi
kartami otwartymi.

A jak prawidtowo powinna dziata¢ zabezpieczona
karta kontroli dostepu? Wzorcowo procedura wygla-
da tak: czytnik wysyta kod do odblokowania sektora
karty, ktéry chce odczytad, po weryfikacji kodu sektor
zostaje otwarty, nastepuje wymiana informacji, a po
skoriczeniu transmisji - ponowne zblokowanie czyta-
nego sektora. | tak faktycznie dziata cze$¢ systeméw,
ale wykonanie tej procedury wymaga od producenta
przeprowadzenia dodatkowych, do$¢ skompliko-
wanych prac informatycznych. A to kosztuje. Bardzo
wielu producentéw unika utrudniania sobie zycia i nie
zabezpiecza sektoréw w ogdle. Nie trzeba wysytac ko-
déw odblokowujacych czytany sektor. Kazdy moze
ten sektor odczytaé, tym samym nawet teoretycznie
najlepsza karta staje sie niezabezpieczong otwartg
karta, czyli karta ,lekkich obyczajow”. Ale dzieki temu
systemy staja sie tansze, a o to przeciez inwestorom
chodzi, nieprawdaz?

Tej przypadtosciinwestor nie ma szans dostrzec, ale
fachowcy, ktorych jest, niestety, tylko kilku w naszym
kraju, sprawdza to bez problemu. | prosze uwierzy¢,
ze na rynku jest catkiem niemato takich systemow,
ale za to sa tansze w produkgji. Czyli ich producenci
ida zgodnie z rynkowym trendem ,najnizszej ceny’,
czyli ,po taniosci”.

> UID - ang. Unique Identifier Number
® CSN - ang. Card Serial Number
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Nawet najlepsze karty, w ktérych producent
nie wykorzystuje dostepnych zabezpieczen,
stajqg sie niezabezpieczonymi kartami
otwartymi, tak jak otwarte stajqg sie
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uzytkownika, np. hastem.

KOMUNIKACJA POMIEDZY
CZYTNIKIEM A KONTROLEREM
(CENTRALA, EKSPANDEREM ITP.)
Nie bedziemy czytelnikdbw meczyli tematem bezpie-
czenstwa transmisji radiowej. Przejdziemy od razu
do komunikacji, oznaczonej na rys. 1 literg C. C62
oznacza stwierdzenie, ze ,niektérzy do dzis wyko-
rzystuja jednokierunkowa, niekodowanga transmisje
Wieganda”? Zastanéwmy sie nad stowem ,jednokie-
runkowa”, czyli wykorzystujaca droge transmisji tylko
w jedna strone. Wynika z tego, Ze powinna na rys. 1
pozostac przy literze C tylko jedna strzatka - w strone
od czytnika do kontrolera SKD. Jakie sa tego konse-
kwencje? Na pewno na karcie nie mozna wpisywac
do sektoréw informacji znajdujacych sie w systemie,
poniewaz nie mozna wystac¢ zadnej informacji z SKD
do czytnika. W prostych systemach KD nie jest to
problemem. Skupmy sie wiec na protokole Wieganda.
Jest to protokot niezabezpieczony i dobrze opisany,
cos jak dos¢ powszechnie znany alfabet Morse’a. Dla-
czego ten protokét przez wiele lat zdominowat rynek?
Odpowiedz jest dos¢ oczywista. Potrzebny byt prosty,
uniwersalny, tatwy do implementacji, a dzieki temu
tani sposob komunikacji pomiedzy czytnikiem a kon-
trolerem. Bowiem tajemnica poliszynela jest to, iz
producentéw technologii czytania jest na Swiecie tyl-
ko kilku, za$ producentow systemow tysigce. Wspdl-
ny, dobrze opisany interfejs rozwigzuje ten problem.
Tylko czy aby na pewno jest to bezpieczne? To tak,
jakby$my w biurach super kodowali wszystkie infor-
macje, czyli przenoszac to na SKD, np. stosowali bez-
pieczne karty i komunikacje z czytnikami, a nastepnie
komunikowali sie ze Swiatem zewnetrznym, stosujac
ogblnie znany alfabet Morse’a. | znéw postuzmy sie
dobrym przyktadem systemu Granta. W podstawo-
wej konfiguracji nie wykorzystywano w nim interfejsu
Wieganda, tylko firmowa transmisje, szyfrowana od
kontrolera az do karty 64-bitowym kodem. Malkon-
tenci powiedza, ze teraz hitem jest AES’ 128 bitow.
Ale, ale... Przeciez wiekszo$¢ pozostatych systemdw
pomiedzy kontrolerem a czytnikiem w ogéle nie ma
kodowania. Czyli moze z lekka leciwa Granta nie jest
jeszcze taka zta?

Producenci przyznali sie do niekodowania trans-
misji do czytnikéw prawdopodobnie dlatego, ze opra-

" AES - ang. Advanced Encryption Standard

komputery czy smartfony, w ktorych nie
stosujemy procedury uwierzytelnienia
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| Rys. 2. Poréwnanie przyktadowych implementacji szyfrowanego standardu OSDP i nieszyfrowanego

Nowoczesna kodowana
transmisja w SKD
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cowany zostat nowy standard kodowania pomiedzy
czytnikami, pod nazwa OSDP®, wykorzystujacy szyfro-
wanie AES 128 bitow i uwierzytelnianie MAC®. Przykia-
dy poréwnania implementacji systeméw z interfejsem
Wieganda i OSDP pokazano narys. 2.

ZABEZPIECZANIE KOMUNIKACJI WEWNATRZ
SYSTEMU KONTROLI DOSTEPU

Mowa bedzie o transmisji, oznaczonej na rys. 1 litera
D. W tym miejscu warto przypomniec sobie inne se-
minarium, wygtoszone na IFSEC 2017 — Jak technika
cyfrowa przesuwa systemy zabezpieczen na ,ciemng
strone”. Autor wskazat tam, ze systemy wykorzystujace
komunikacje zamknieta, nieoparta na sieci kompute-
rowej, gdzie wszystkie urzadzenia pochodza zwykle
od jednego producenta, sa z reguty duzo lepiej za-
bezpieczone niz systemy, ktore wewnatrz wykorzy-
stujg komunikacje za posrednictwem sieci Ethernet.
Dlaczego? Wyjasnienie okazuje sie proste. ,Systemy
zamkniete, niesieciowe, majg bezpieczenstwo zagwa-
rantowane przez producenta, zas w systemach siecio-
wych bezpieczenstwo w duzej mierze zalezy od umie-

& OSDP (ang. Open Supervised Device Protocol) - szyfrowany
protokét transmisji dla urzadzen peryferyjnych. Por. https://
www.securityindustry.org/SiteAssets/SIAStore/Standards/
OSDP_V2%201_5_2014.pdf

° MAC (ang. Message Authentication Code) - kod uwierzy-
telniania wiadomosci

: Standardowa niekodowana
transmisja w SKD

Niekodowane potgczenia w gwiazde,
wykorzystujgce protokot Wieganda

jetnosci wykonujacych i zarzadzajacych
tymi systemami. Pieta Achillesa branzy
zabezpieczen jest niski poziom edukacji
w zakresie tworzenia bezpiecznych sieci
komputerowych i zarzadzania nimi. Ofe-
rujgcy rozwigzania sieciowe w branzy se-
curity pomijaja milczeniem koniecznos$é
tworzenia aktywnych punktéw dystry-
bucyjnych, ktore powinny by¢ zabezpie-
czane i zasilane tak, jak inne elementy
systemow zabezpieczen. Trudno o takie
zabezpieczenia i gwarancje zasilania,
wymagana dla systemow security, przy
wykorzystaniu istniejacej infrastruktury”°.
Nalezy pamietac, ze wowczas dla spraw-
nego i bezpiecznego dziatania SKD nalezy
zagwarantowac bezpieczenstwo fizycz-
ne aktywnych punktéw dystrybucyjnych
i rezerwowe zasilanie, na wypadek zaniku
napiecia sieci energetycznej. A to sg do-
datkowe koszty, tak nielubiane przez in-
westoréw. Czyli tego typu zabezpieczenia
sg najczesciej pomijane, zeby utrzymac
sie w ulubionym przez inwestorow tren-
dzie ,najnizszej ceny”.

A czy sama komunikacja sieciowa jest
bezpieczna? Tojuz zalezy od producenta
systemu. Oczywiscie zawsze taniej bedzie
nie zabezpieczac tej komunikacji niz ja za-
bezpieczy¢. | znowu te przebrzydte koszty!

Nie bedziemy juz dtuzej zanudzad czytelnikdw in-
formacjami, jakie zagrozenia niosa za soba wybory
systemoéw kontroli dostepu oparte na najnizszych
kosztach. Raczej nie zmienimy rynkowego negatyw-
nego nastawienia do stosowania dobrych, czytaj:
drozszych, rozwigzan prewencyjnych. Mamy jednak
obowiazek uprzedzi¢ rynek, ze od przysztego roku
niefrasobliwos¢ zwiazana z brakiem odpowiedniego
zabezpieczenia danych, co niewatpliwie wigze sie row-
niez z zabezpieczeniem danych w systemach kontroli
dostepu, przestanie by¢ bezkarna.

Czytnik
Wiegand

9 Jak technika cyfrowa przesuwa systemy zabezpieczen na
,Clemng strone” Seminaria i panele dyskusyjne na IFSEC 2017,
SEC&AS, nr4/2017.
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