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»Pytania z pozoru proste wymagaja zawitej odpowiedzi
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Pytanie, ktére czesto przewija sie w dyskusjach nt. integracji elektronicznych systemow zabezpieczen (ESZ), dotyka
istotnego tematu, dotyczacego tego, co stanie sie ze stopniem zabezpieczenia danego systemu, po podtaczeniu do
innego systemu. Czyli nalezatoby zadac¢ pytanie: jak integracja wptywa na stopnie zabezpieczenia poszczegdinych ESZ?

Na poczatku nalezy stwierdzi¢, ze zgodnie z aktualnie obowigzujacymi normami na systemy alarmowe sygnalizacji wia-
mania i napadu (SSWiN), systemy kontroli dostepu (SKD) oraz systemy dozoru wizyjnego (VSS, nazywane réwniez CCTV),
powyzsze ESZ sg klasyfikowane wg. tzw. stopni zabezpieczenia (ang. grades). Wyrdzniamy cztery stopnie zabezpieczenia,
od 1.do 4, z czego pierwszy jest najnizszy, a czwarty najwyzszy. Z praktyki wiadomo, ze w systemach SWiN stopien 4. sto-
suje sie wyjatkowo rzadko, natomiast w systemach kontroli dostepu i dozoru wizyjnego, wszystkie cztery stopnie moga
by¢ bez problemu wykorzystywane. Czyli w systemach sygnalizacji wkamania i napadu zazwyczaj stosuje sie klasyfikacje
od stopnia 1. do 3., natomiast w pozostatych systemach petne stopniowanie, od stopnia 1. do 4.
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Zrédta wiedzy

Zanim zagtebimy sie w niuanse wpltywu integracji na
stopnie zabezpieczenia systemdw, nalezy wskazac, skad
bedziemy czerpac¢ wiedze na ten temat. Czytajac art. 5.1.
ustawy zdn. 7 lipca 1994 r. Prawo budowlane (Dz.U. 1994 Nr
89 poz. 414 z pdzn. zm.), mozemy wywnioskowac, ze syste-
my zabezpieczen nalezy projektowac i budowac w sposoéb
okreslony w przepisach oraz zgodnie z zasadami wiedzy
technicznej. Potoczny zwrot ,zasady wiedzy technicznej’,
moze by¢ zakwalifikowany jako kontaminacja' frazeolo-
giczna, polegajaca na zmieszaniu dwodch wyrazen ,zasady
sztuki” oraz ,wiedza techniczna” Wykonywanie prac zgod-
nie z zasadami wiedzy technicznej mozna opisac jako wy-
konywanie prac zgodnie z:

- zasadami sztuki i dobrej praktyki, ktore sg opisane np.
w specyfikacjach technicznych oraz w przepisach prawa
dotyczacych wykonywania podobnych prac,

- aktualng wiedzg techniczng, ktérej wymogi sg okreslone
m.in. w Polskich Normach.

Potwierdzaja to zapisy rozporzadzenia Rady Ministrow
z dn. 29 maja 2012 r. w sprawie Srodkéw bezpieczeristwa
fizycznego stosowanych do zabezpieczania informacji nie-
jawnych, gdzie doprecyzowano, Ze elektroniczne systemy
zabezpieczen ,nalezy wykonywa¢ zgodnie z zasadami
sztuki inzynierskiej i aktualnym poziomem wiedzy tech-
nicznej, opisanym w szczegdlnosci w odpowiednich Pol-
skich Normach”.

Systemy zabezpieczen technicznych nalezy
wykonywac:
- w sposob okreslony w przepisach,

- zgodnie z zasadami sztuki i dobrej praktyki,
opisanymi np. w specyfikacjach technicznych
oraz w przepisach prawa dotyczqcych wykony-
wania podobnych prac,

- zgodnie z aktualng wiedzq techniczng, opisa-
nqg m.in. w odpowiednich Polskich Normach.

Odpowiedzi na pytanie, dotyczace wptywu integracji na
stopnie zabezpieczenia systemoéw, bedziemy wiec szu-
kali w zasadach sztuki i dobrej praktyki, opisanych m.in.
w rozporzadzeniu MSWiIA z dn. 7 wrze$nia 2010 r. w spra-
wie szczegdtowych zasad i wymagan, jakim powinna odpo-
wiadac¢ ochrona wartosci pienieznych przechowywanych
i transportowanych przez przedsiebiorcdw i inne jednostki
organizacyjne, oraz w odpowiednich Polskich Normach
i specyfikacjach technicznych.

Integracja wewnetrzna (natywna)

Integracja systemow zabezpieczeh moze przebiegac na
wiele sposobdw. Moze zosta¢ np. zrealizowana na eta-
pie produkgji. Taki system nazwiemy zintegrowanym we-

! Kontaminacja — skrzyzowanie i zespolenie elementéw dwdch form,
dwadch wyrazéw lub dwdch potaczen wyrazowych [Stownik jezyka
polskiego, PWN, 1978]
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wnetrznie (natywnie) i bedziemy traktowac jako jeden
system wielofunkcyjny. Tego typu integracja nie bedzie
wptywata na zatozony przez producenta stopier zabezpie-
czenia, chyba ze taka zalezno$¢ wytwodrca wskaze. Innymi
stowy, jezeli wyprodukowano systemy sygnalizacji wiama-
nia i kontroli dostepu, zintegrowane natywnie, to realizacja
poszczegolnych systemdw oddzielnie lub systemu zinte-
growanego, oczywiscie zgodnie z zaleceniami producen-
ta, nie bedzie miata wptywu na stopnie zabezpieczenia po-
szczegolnych systemow. Tzn. jezeli zintegrowano natywnie
SSWIN w stopniu 3. oraz SKD w stopniu 4., to systemy te za-
instalowane oddzielnie lub w wersji zintegrowanej zacho-
wujg wskazane przez producenta stopnie zabezpieczenia.

Integracja zewnetrzna bez ingerencji w integrowany
system

Jezeli zrealizujemy integracje, ktérej celem bedzie wytgcz-
nie monitorowanie stanu klasyfikowanego systemu bez
ingerencji w jego dziatanie, wowczas nie wptywamy na
stopien zabezpieczenia monitorowanego systemu. Innymi
stowy, pobieramy informacje z systemu, bez wptywania na
ten system. Czyli dopdki system zewnetrzny nie ingeruje
w system sygnalizacji wtamania i napadu np. poprzez blo-
kowanie czujek, uzbrajanie/rozbrajanie stref, potwierdza-
nie alarmow itp,, integracja nie wptywa na stopiert SSWiN.
Podobnie, dopdki system zewnetrzny nie ingeruje w sys-
tem kontroli dostepu, np. poprzez zdalne odblokowywa-
nie przejs¢, integracja nie ma wptywu na stopieri SKD.

Dopdki system zewnetrzny nie ingeruje
w elektroniczny system zabezpieczenn np. po-
przez blokowanie czujek, uzbrajanie/rozbra-
janie stref, potwierdzanie alarméw, odbloko-
wywanie przejsé itp., integracja nie wptywa na
stopien ESZ.

Aby ,bezkarnie” realizowac powyzsze czynnosci nalezy
wykorzystywac narzedzia dostarczane przez producenta
w ramach sklasyfikowanego systemu, np. fabryczne inte-
raktywne mapy synoptyczne.

Reasumujac, trzymajac sie zasady nieingerowania w mo-
nitorowane systemy, mozna, bez wptywania na stopien
systemu SWIN, czy tez systemu KD, wykorzystywac do-
datkowy zewnetrzny system monitorujacy z mapami sy-
noptycznymi, zrealizowac integracje z systemem dozoru
wizyjnego, czy tez z systemem rejestracji czasu pracy (RCP).

Integracja zewnetrzna z ingerencja w integrowany
system

Poprzednie sposoby integracji w sposéb oczywisty nie
wptywaty na klasyfikacje systemow, poniewaz nie miata
miejsca nieprzewidziana w czasie klasyfikowania inge-
rencja zewnetrzna w system z poziomu innego systemu
(system zintegrowany natywnie, traktowany jako jednolity
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system wielofunkcyjny lub wytacznie monitorowanie sys-
temu). A co wtedy, gdy chcielibysmy aby system zewnetrz-
ny wptywat na dziatanie klasyfikowanego systemu?
Wowczas sprawa sie komplikuje, poniewaz nalezy ustali¢,
czy na dziatania systemu zewnetrznego sg przygotowane
normy, czy tez nie.

Integracja zewnetrzna z ingerencjg w_integrowany
system, opisang w normach

Taka sytuacja jest klarowna oraz dobrze opisana w nor-
mach i zasadach sztuki wykonywania systemdw zabezpie-
czen. Przytoczmy te zapisy za normg PN-EN 50131-1:2009
Systemy alarmowe. Systemy sygnalizacji wiamania i napa-
du. Czes¢ 1: Wymagania systemowe (w interpretacji autora
tekstu angielski skrot I&HAS zastgpiono skrotem SSWIN):

,6 Stopniowanie zabezpieczenia

SSWIN powinien mie¢ okreslony stopien zabezpieczenia,
ktéry determinuje jego dziatanie. Stopiert powinien by¢
jednym z czterech stopni, gdzie stopien 1. jest stopniem
najnizszym, a stopien 4. stopniem najwyzszym. Stopien
SSWIN powinien by¢ taki, jak jego czes¢ sktadowej naj-
nizszego stopnia. Gdy SSWIN jest podzielony na wyraznie
okreslone podsystemy, to SSWiN moze zawiera¢ w kazdym
podsystemie czesci skladowe réznych stopni. Stopien pod-
systemu powinien by¢ taki, jak stopien jego czesci sktado-
wej najnizszego stopnia. Czesci skladowe wykorzystywane
wspolnie przez wiecej niz jeden podsystem powinny miec¢
taki stopien, jak stopiert podsystemu (np. urzadzenia steru-
jace i obrazujgce/systemy transmisji alarmu/sygnalizatory/
zasilacze)".

Jezeli system, realizujgcy zadania sterujace i obrazujace,
ma ingerowac w system sygnalizacji wiamania i napadu, to
zgodnie z powyzszg zasadg, aby nie obnizy¢ stopnia zabez-
pieczenia, powinien by¢ wykonany przynajmniej w iden-
tycznym stopniu, zgodnie z normg PN-EN 50131-3:2010
Systemy alarmowe. Systemy sygnalizacji wtamania i napadu.
Czes¢ 3: Urzqdzenia sterujqgce i obrazujqce. Ingerencja w sys-
tem sygnalizacji wlamania i napadu z poziomu systemu,
realizujgcego zadania sterujace i obrazujace, o nieokreslo-
nym stopniu zabezpieczenia, powoduje degradacje syste-
mu SWiN do poziomu systemu niesklasyfikowanego.

Obszar wymagarh normatywnych, dotyczacych admini-
strowania systemem, moze stwarzac ktopoty przy integra-
¢ji np. zbieznos¢ informacji o operatorach, wykonujacych
poszczegdlne operacje. Nalezy pamieta¢ o zachowaniu
nalezytej starannosci przy realizacji integracji, pamietajac
0 przepisach Zatgcznika 1 do rozporzadzenia MSWIA z dn.
7 wrzesnia 2010 r. w sprawie szczegdtowych zasad i wyma-
garn, jakim powinna odpowiadac ochrona wartosci pieniez-
nych przechowywanych i transportowanych przez przedsie-
biorcéw i inne jednostki organizacyjne, ktére wskazuja, aby
elektroniczne systemy zabezpieczen byty wykonywane wg
wymagan okreslonych w Polskich Normach, albo przynaj-
mniej w sposob niesprzeczny z tymi wymaganiami, z cze-
go wynika konieczno$¢ zadbania o to, aby w czasie inte-
growania bra¢ pod uwage zapisy odpowiednich norm.
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Integracja_zewnetrzna z ingerencjg w_integrowany
system, nieopisang w normach

Ta sytuacja znajduje odzwierciedlenie w specyfikacji tech-
nicznej PKN-CLC/TS 50131-7:2011 Systemy alarmowe. Sys-
temy sygnalizacji wiamania i napadu. Czes¢ 7: Wytyczne sto-
sowania:

,7.3.1 Dobor elementow

Zaleca sie wybiera¢ jedynie elementy spetniajagce wyma-
gania dotyczace stopnia zabezpieczenia i klasy srodowi-
skowej. (...) W przypadku gdy nie istniejg normy dotycza-
ce danego elementu systemu, dopuszczalne jest uzycie
elementéw nieposiadajacych stopnia ani klasy. W takich
okolicznosciach stopniem systemu bedzie stopien zasto-
sowanego elementu, o najnizszym stopniu zabezpiecze-
nia, podlegajgcego klasyfikacji”

Przytoczone juz przepisy Zatagcznika 1 do rozporzadzenia
MSWIA z dn. 7 wrzednia 2010 r. wskazuja, aby elektronicz-
ne systemy zabezpieczen byly wykonywane wg wyma-
gan okreslonych w Polskich Normach, albo przynajmniej
W Sposob niesprzeczny z tymi wymaganiami, z czego
wynika koniecznos¢ zadbania o to, aby taczac sie z syste-
mu nieobjetego zapisami norm, nie ,uszkodzi¢” systemu
o okreslonym stopniu zabezpieczenia, stosujac sie do zapi-
sow normatywnych dla tego systemu.

Przyktadami systemow nieobjetych Polskimi Normami sg
system przepustkowy oraz system obstugi gosci. Przy za-
chowaniu ,0stroznosci” opisanej powyzej, podtagczenie np.
systemu obstugi gosci do systemu kontroli dostepu nie
obnizy stopnia zabezpieczenia okreslonego dla SKD.

Podsumowanie

Przedstawiona powyzej analiza jest tylko pewnym przy-
blizeniem zrozumienia tego skomplikowanego problemu.
W praktyce nalezy zwraca¢ szczegdlng uwage na tzw.
,miekkie podbrzusze’, wynikajgce z niekontrolowania in-
tegracji przez producenta, z reguty realizowanej na zamo-
wienie i pod nadzorem odbiorcy systemu. Niestety czesto
wigze sie to z naciskami na wykonanie integracji niezgod-
nie z wymogami opisanymi w normach.

Nie kazdy system, wykorzystywany do realizacji integracji,
zostat wyposazony w narzedzia zgodne z normami, prze-
znaczone do wspdtpracy z innymi systemami. Ale z reguty
do kazdego systemu mozna ,podtaczy¢” niekontrolowany
Lprzycisk’, ktory w sposéb anonimowy zablokuje witalne
funkcje.

Ale czy aby na pewno do tego powinnismy dazy¢?




