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Czy integrowac system alarmowy sygnalizacji wtamania z sys-
temem automatyki budynkowej? Jezeli tak, to jak to zrobi¢?
Jakie urzadzenia najlepiej nadaja sie do integracji?

Do napisania artykutu zainspirowato mnie wprowadzenie
na rynek nowego interfejsu pomiedzy zintegrowanym

systemem zabezpieczen Concept 4000 firmy Inner
Range a magistrala inteligentnego budynku KNX.
Chcac poznac odpowiedz na tytutowe pytanie,
odpowiadamy na kolejne pytania

szczegotowe.

CZY | KOMU POTRZEBNA JEST
INTEGRACJA SYSTEMOW?
Odpowiedz jest wielowatkowa. Zatézmy, ze
nasz dom jest wyposazony w dwa odrebne
systemy — SSWIN oraz automatyki budynko-
wej. Zobrazowano to na rys. 1. Do kazdego
trzeba podawac¢ odrebnie informacje z czujek
otwarcia, ruchu, obecnosci. Miedzy systemami
nie sg tez przekazywane informacje o uzbro-
jeniu i rozbrojeniu systemu alarmowego lub
jego czesci. Wszystkie te informacje sa nie-
zbedne, by system automatyki prawidtowo
zarzadzat wentylacja, klimatyzacja, ogrzewa-
niem czy oswietleniem i w rezultacie racjona-
lizowat zuzycie energii.
W jaki sposéb system automatyki wykorzy-
stuje powyzsze informacje? Czujki ruchu sys-
temu alarmowego i czujki obecnosci systemu
automatyki moga powiadamiac¢ o tym, ze ktos
przebywa w danym pomieszczeniu. Czujki
otwarcia okien i drzwi informuja system o tym,
ze pomieszczenie nie jest szczelne, a wiec
nalezy zredukowac parametry grzania czy
chtodzenia, aby minimalizowac¢ straty energii.
Uzbrojenie systemu alarmowego lub jego cze-
$ci moze poinformowac system automatyki
o tym, ze w obiekcie lub jego czesci nie prze-
bywajg aktualnie ludzie, z kolei rozbrojenie
systemu informuje, ze w obiekcie zamierza
ktos przebywac.

Te cechy wykorzystuje sie przy integrowaniu
systemu alarmowego z systemem automatyki
na tzw. niskim poziomie sygnatéw (Low Level
Interface — LLI). Taki sposob integracji pokaza-
no na rys. 2. To najczesciej stosowany sposéb.
Nie przynosi zadnych oszczednosci w instalacji
systeméw, ale przynajmniej czesciowo auto-
matyzuje proces zarzadzania oszczedzaniem
energii. Aby optymalnie zarzadza¢ energia,
system powinien wiedzie¢, czy w danym po-
mieszczeniu przebywa aktualnie cztowiek.
Do tego celu stosuje sie czujki obecnosci oraz
w ich zastepstwie czujki ruchu z systemu alar-
mowego.

Oczywiscie czujki obecnosci sg bardziej czute
od czujek ruchu i moga wykonywac wiecej
funkgji. Ale w pewnych sytuacjach czujka ru-
chu moze zastapic¢ czujke obecnosci, np. gdy
sterujemy funkcjami majacymi dos¢ duza
bezwtadno$¢ zmian, np. ogrzewaniem. Czujka
ruchu wystarczy, zeby sterowac temperatu-
rg pomieszczen lub wytaczaniem zbednego
o$wietlenia. Nie stosujemy jej z reguty do za-
faczania oswietlenia np. w korytarzach, bo nie
dziata tak szybko jak czujka obecnosci.

W przypadku sterowania ogrzewaniem czujka
moze np. zmienia¢ temperature pomieszcze-
nia zaleznie od tego, czy jest ono uzywane, czy
nie. Tak naprawde najczesciej odbywa sie to
poprzez zmiane trybu pracy regulatora tem-
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peratury zastosowanego w danym pomiesz-
czeniu.

Przesledzmy tryby pracy przyktadowego
regulatora temperatury pomieszczenia po-
kazane w tabeli 1. Moga by¢ nastawiane
recznie, wyzwalane na podstawie otrzymy-
wanych informacji lub przetagczane zgodnie
z ustalonym harmonogramem, najczesciej
tygodniowym. Reczne ustawianie trybow
pracy dla kazdego pomieszczenia jest nie-
praktyczne. Jesli nie mamy innej mozliwosci,
tworzymy tygodniowe harmonogramy pra-
cy automatyki.

Mozna by na tym poprzesta¢, ale nie jest to
rozwigzanie optymalne. | w domu, i w biurze
na pewno znajda sie pomieszczenia, z ktérych
w danym momencie si¢ nie korzysta, mimo
ze domownicy czy pracownicy sg w obiekcie.
Trudno tez z wyprzedzeniem ustali¢, kiedy be-
dziemy wychodzi¢ z domu lub do niego wra-
ca¢. Stosowanie harmonograméw sprawdza
sie w przypadku biur.

Reasumujac, przydataby sie mozliwos¢
automatycznego ustalenia, czy kto$ w da-
nym pomieszczeniu przebywa i w zwigzku
z tym powinien mie¢ odpowiedni kom-
fort Swietlno-termiczny, a gdy nikogo nie
ma - uruchomi¢ algorytmy oszczedzania
energii. Potrzebne sa dodatkowe informa-
cje o obecnosci oséb w poszczegolnych
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pomieszczeniach. Jesli do ustalenia trybu
pracy uzyjemy sygnatu z czujki obecnosci,
to nawet gdy zdrzemniemy sie nad gazeta,
czujka w obszarze swojego dziatania bedzie
nas wykrywata. Jesli za$ zastosujemy czujke
ruchu, moze ona nie zareagowag, a system
automatyki otrzyma informacje, ze moze
uruchomic algorytmy oszczedzania energii,
mimo iz pomieszczenie nie zostato opusz-
czone przez uzytkownikéw. Natomiast sys-
tem grzewczy potrzebuje kilku, kilkunastu
minut, aby$Smy mogli odczué¢ zmiane tem-

peratury. Jezeli w tym czasie pobudzimy
czujke ruchu, to tryb komfortu zostanie
przywrocony.

Warto przemysle¢ algorytmy dziatania au-
tomatyki, zeby sterowanie nie odbywato sie
kosztem komfortu uzytkownikow. Jezeli chce-
my uzy¢ czujki ruchu do wylgczania o$wie-
tlenia, trzeba to zrobi¢ w sposéb, ktory nie
bedzie przeszkadzat osobom pozostajacym
w pomieszczeniu (niewykrytym przez czujke).
Przyktadowo, jezeli po 10 minutach braku ru-
chu system uzna, ze w pomieszczeniu nikogo

Tab. 1. Domysine temperatury nastaw pokojowego regulatora KNX firmy Gira

Tryb pracy Tryb pracy Domyslne
lkona -
(po polsku) (jez. ang.) temperatury
m Komfort Comfort 21°C
h ﬁ T)./mczasow’a} Standby 19°C
nieobecnos¢
( Noc Night 17°C
% Ochrona przed
zamarznieciem/prze- Frost/heat protection 7°C/40°C
= grzaniem

nie ma, zmniejszy poziom oswietlenia i pocze-
ka na reakcje potencjalnego uzytkownika. Jesli
w ciggu nastepnej np. minuty ruch w pomiesz-
czeniu nie zostanie wykryty, oswietlenie wyta-
czy catkowicie.

Dlaczego tyle uwagi poswiecamy wykorzy-
staniu czujek ruchu w zastepstwie czujek
obecnosci? Powodem jest gtdéwnie koszt
elementéw. Czujki obecnosci sa drozsze od
typowych alarmowych czujek ruchu. W przy-
padku zintegrowania systemu alarmowego
z systemem automatyki na wysokim pozio-
mie (High Level Interface — HLI) mozna tatwo
wyeliminowac czes¢ dos¢ drogich czujek
obecnosci dzieki podwdjnemu wykorzysta-
niu czujek ruchu.

ELIMINUJEMY CZUJKI NADMIAROWE
Czujki otwarcia stosowane w systemie auto-
matyki moga by¢ zastapione czujkami otwar-
cia zastosowanymi w systemie alarmowym.
Oczywiscie musza by¢ spetnione dwa podsta-
wowe warunki. Czujki alarmowe muszg chro-
ni¢ dokfadnie miejsca interesujace dla systemu
automatyki. To jest fatwe.

Drugi warunek jest duzo trudniejszy do spet-
nienia. Centrala alarmowa musi wysyta¢ in-
formacje o pobudzeniu poszczegdinych czu-
jek po wytaczeniu jej z dozoru, ale te funkcje
realizuje niewiele central alarmowych. Stan-
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dardowo centrala wysyfa takie informacje,
kiedy jest uzbrojona, ale sg one dla systemu
automatyki mato uzyteczne. Automatyka
Jwie”, ze obiekt jest w dozorze i uruchamia
algorytmy zwiagzane z nieobecnoscia ludzi
w pomieszczeniach. Funkcja wysytania infor-
macji o pobudzeniu czujek z rozbrojonych
stref jest zatem krytyczna dla wyboru typu
centrali integrowanej z systemem automa-
tyki. Umozliwia to centrala Concept 4000 fir-
my Inner Range. Na jej przyktadzie zostanie
omowiona petna integracja z systemem in-
teligentnego budynku KNX w dalszej czesci
artykutu.

Po skomunikowaniu obu systeméw w syste-
mie automatyki zmniejszyta sie liczba czujek
obecnosci i czujek otwarcia. W niektoérych po-
mieszczeniach nie trzeba wiec dublowac insta-
lacji. Przypadek zastepowania czujek obecno-
$ci czujkami ruchu zostat juz dos¢ szczegotowo
omoéwiony, przejdzmy zatem do zastosowania
czujek otwarcia w obu systemach. Z punktu
widzenia systemu automatyki zarzadzajacego
HVAC (Heating - Ventilation — Air Conditioning)
wszystkie okna do pomieszczen objetych ste-
rowaniem powinny by¢ wyposazone w czujki
otwarcia.

W systemach alarmowych sygnalizacji wta-
mania, aby system uzyskat stopien 2. i wyz-
sze (zgodnie z polskimi normami, przepisami
rozporzadzenia MSWiA z 7.09.2010 r.), okna
pomieszczen chronionych powinny by¢ wy-
posazone w czujki otwarcia. Dlaczego? Oté6z
dlatego, ze nie nie da sie uzbroi¢ systemu
alarmowego, gdy czujki otwarcia sg w sta-
nie alarmu (np. gdy uzytkownik, wychodzac
z obiektu, pozostawi otwarte okna lub drzwi
balkonowe). Zastosowanie czujek otwarcia
w oknach i drzwiach balkonowych powodu-
je, ze system alarmowy niejako ,wymusza”
ich zamkniecie przed kazdorazowym opusz-
czeniem obiektu. Stosujac czujki otwarcia
w oknach i drzwiach balkonowych w syste-
mie sygnalizacji wtamania, nie musimy ich
powiela¢ w systemie automatyki (gdy oba
systemy sg w petni zintegrowane).

INTERFEJS KNX - CONCEPT 4000
Interfejs pomiedzy centralg Concept 4000
firmy Inner Range a systemem automatyki
budynkowej wyposazonym w przytagcze KNX
pozwala na zintegrowanie systeméw (rys. 3).
Zapewniajac  dwukierunkowag komunikacje
pomiedzy magistralami, umozliwia obstuge do
250 obiektow grupowych KNX. Odpowiadaja
one komdrkom pamieci urzadzen magistralo-
wych. Obiekty wykorzystywane przez interfejs
moga by¢ 1-bitowe lub 1-bajtowe, zaleznie od
ich funkgji. Jezeli mamy np. zrealizowac¢ tylko
dwa stany (wiaczenie i wytaczenie), uzywa sie
obiektow grupowych jednobitowych.
Interfejs ten umozliwia ciaggte monitorowanie
standéw czujek, wejs¢ systemowych, drzwi,
obszaréw, wyjs¢ systemowych oraz wyjs¢
pomocniczych. System automatyki uzyskuje
mozliwos$¢ sterowania drzwiami, obszarami,
wyjsciami systemowymi oraz wyjsciami po-
mocniczymi z systemu alarmowego i kontroli
dostepu.
Na rys. 4 pokazano ptytke interfejsu, ktéra zo-
stata przystosowana do montazu w obudowie
Concept 4000. Konfiguracja interfejsu po stro-
nie magistrali KNX odbywa sie tradycyjnie za
pomoca oprogramowania ETS (integratorzy
systeméw automatyki inteligentnego budyn-
ku opartych na magistrali KNX/EIB uzywaja go
do zaprogramowania systemu). Dla poszcze-
golnych obiektéw ustala sie ich typ (1-bitowy
lub 1-bajtowy) oraz przypisuje odpowiednie
adresy grupowe. Reszte ustawien wykonuje
sie w oprogramowaniu konfiguracyjnym in-
terfejsu IR-KNX-Cfg. W tym oprogramowaniu
nastepuje przypisanie odpowiednich funkgji
centrali alarmowej do obiektéw grupowych
przygotowanych w oprogramowaniu ETS.
Zdefiniowane w ETS obiekty grupowe pobiera
sie do programu konfiguracyjnego. Nastepnie
przypisuje sie im odpowiednie funkcje syste-
mu Concept 4000. Po zakoriczeniu konfigura-
¢ji wysyla sie ja do interfejsu. Jezeli chcemy na
state zapamieta¢ nowg konfiguracje, nalezy ja
wagrac do pamieci flash, wybierajac odpowied-
nig funkcje zmenu programu. Biezaca konfigu-
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racje mozna sprawdzi¢, pobierajac jg z pamieci
interfejsu do programu konfiguracyjnego.

Jak wida¢, przygotowanie integracji syste-
moéw jest dos¢ proste i nie powinno stwarzac
probleméw integratorom. Interfejs zostat
zaprojektowany z wykorzystaniem certyfiko-
wanej ptytkitacza KNX. Dzieki temu podfacza
sie go bezposrednio do magistrali systemu
automatyki.

UWAGI KONCOWE
Dzisiaj coraz trudniej sie oby¢ bez integro-
wania systemow. Korzysci z petnej integracji
systemu alarmowego sygnalizacji wtamania
z systemem automatyki budynkowej sg nie-
zaprzeczalne. To nie tylko utatwienie obstugi
dla uzytkownika, ale rowniez wielowymiarowe
oszczednosci — przede wszystkim inwestycyj-
ne (brak koniecznosci dublowania instalacji).
To réwniez dtugoterminowa mozliwoé¢ lep-
szego zarzadzania zuzyciem energii (klienci
najczesciej rezygnujg z czujek obecnosci, ale
z reguty maja czujki ruchu podfaczone do sys-
temu alarmowego). Ponadto tatwiej przekonac
klienta do zainstalowania w narozniku salonu
czujki alarmowej (ktdra i tak by¢ powinna) niz
dodatkowej czujki obecnosci, umiejscowio-
nej najczesdciej na suficie. Coraz wiecej wyko-
nawcéw systemoéw inteligentnych budynkéw
w Polsce i na $wiecie siega po mozliwosc¢ pet-
nej integracji obu systeméw. @



