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ezpieczenstwo fizyczne jest podstawa

B bezpieczenstwa pracy w sieci. Jesli osoba
atakujaca moze uzyskac fizyczny dostep

np. do routera, wszystkie poprawki, listy ACL! i ze-
stawy funkcji zapory firewall moga nie chronic sieci.
Atakujacy moze spowodowac widoczne lub ukryte
uszkodzenia sieci, poniewaz dostep fizyczny jest po-
waznym zagrozeniem. Do widocznych uszkodzen
mozna zaklasyfikowa¢ natychmiastowe wytgczenie
ustug Swiadczonych przez router, co ma miejsce np.
w przypadku kradziezy routera lub jego wytaczenia.
Ukryte uszkodzenia sa znacznie trudniejsze do znale-
zienia i poprawienia. Polegaja np. na celowym wpro-
wadzeniu ztosliwych informaciji, ktére wptywaja na
ustugi routera. Napastnik moze przyktadowo zmienic

! ACL (ang. Access Control List) - lista kontroli dostepu - to
lista uprawnien dotaczonych do obiektéw takich jak progra-
my, procesy lub pliki. ACL okresla, ktérzy uzytkownicy lub ktére
procesy systemowe majg dostep do obiektdw, a takze to, jakie
operacje sg dozwolone na danych obiektach.

jedna linie w wielowierszowej liscie ACL, co spowodu-
je problemy z routingiem. Ta zmiana moze prowadzic
do godzin, dni, a nawet tygodni spedzonych na $le-
dzeniu problemu routingu™.

Ten krotki fragment wytycznych dotyczacych za-
bezpieczania sieci komputerowych $wiadczy o tym,
7e bezpieczenstwo fizyczne ma fundamentalne
znaczenie dla cyberbezpieczenstwa. Trzeba zdawac
sobie sprawe, iz podatno$¢ na cyberzagrozenia jest
Scisle powiazana m.in. z dostepem fizycznym do ele-
mentdw sieci komputerowych, nie tylko na poziomie
terminalowym, ale réwniez na poziomie urzadzen
aktywnych sieci. To, co dla specjalistéw od zabezpie-
czen jest oczywiste, nie mogto sie do tej pory przebic
do $wiadomosci krajowej branzy IT. Prawdopodob-
nie dlatego rozporzadzenie Ministra Cyfryzacji z dn.
10 wrzesnia 2018 r. w sprawie warunkow organizacyj-
nych i technicznych dla podmiotéw swiadczgcych ustu-

2 Wytyczne dotyczace zabezpieczania routeréw Cisco wg
National Computer Board.
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gi z zakresu cyberbezpieczenstwa oraz wewnetrznych
struktur organizacyjnych operatoréw ustug kluczowych
odpowiedzialnych za cyberbezpieczenstwo tak bardzo
poruszyto zainteresowane Srodowisko.

Bezpieczenstwo fizyczne ma
fundamentalne znaczenie dla
cyberbezpieczenstwa.

,Cyberprzestrzen stanowi ‘piaty wymiar’ walki -
obok ladu, powietrza, morza i przestrzeni kosmicznej.
[...] Pojawita sie nowa kategoria bedaca nastepstwem
zmiany podatnosci i wrazliwosci pafnstwa — odpor-
nos¢ na zagrozenia cybernetyczne jako wyznacznik
bezpieczenstwa panstwa”. Dziatania ofensywne w cy-
berprzestrzeni sa jednym z elementow tzw. wojny hy-
brydowej. Czesto zagrozenia hybrydowe sa trudno
zauwazalne, czasami nawet wystepuje problem, aby
je na biezaco definiowac. W kontekscie bezpieczen-
stwa fizycznego i cyberbezpieczenstwa nalezy zazna-
czy¢, ze do zagrozen hybrydowych mozna zaliczyc
wprowadzanie do systemdw zabezpieczen urzadzen
zawierajacych rozwiazania oparte na réznego typu
oprogramowaniach, pochodzacych od producentow
spoza krajéw ,bezpiecznych”, szczegélnie za nasza
wschodnig granica. Przyktadem moga by¢ systemy
kontroli dostepu lub systemy integrujace, od ktérych
bezpieczenstwo fizyczne, ale i cyberbezpieczenstwo
moga wprost zaleze¢. W kontekscie tych zagrozen
przyjdzie sie rbwniez pogodzi¢ z kontrowersyjnym
stwierdzeniem, ze najwieksze zagrozenia pochodza
z wewnatrz organizacji. I znowu to nic nowego dla
specjalistow security — wiekszo$¢ powaznych prze-
stepstw jest zwigzana z dziataniem lub przynajmniej
wspoétudziatem kogos$ z wewnatrz organizacji. W przy-
padku cyberzagrozen Ponemon Institute, w swoim
,Badaniu kosztow zagrozen wewnetrznych” z 2016 .,
ujawnit, ze 568 z 874 incydentdw naruszajacych cy-
berbezpieczenstwo (ok. 65%) byto wynikiem zanie-
dbania badz rozmyslnego dziatania pracownikow lub
kontrahentéw. Inne badanie, przeprowadzone przez
specjalizujaca sie w bezpieczenstwie danych firme
Clearswift, wykazato, i7 74% cyberprzestepstw miato
swoje zrédto wewnatrz organizacji*.

Mimo twardych danych
nie docenia sie zagrozenia
wewnetrznego, jako majgcego
podstawowe znaczenie
dla bezpieczenstwa.

> J. Trybulska, . Wojciechowski: Bezpieczeristwo panstwa
w cyberprzestrzeni. WSEI, Lublin 2017.

4 IFSEC Global: Trendy 2018 w systemach dozoru wizyjnego.
SEC&AS, nr6/2018, s. 26-40.
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Czym jest wiec bezpieczenstwo? Bezpieczenstwo
jest to stan, do ktorego dazymy. Mozna zdefiniowac
wiele rodzajow bezpieczenstwa. Przyktadowo, w Naro-
dowym Programie Ochrony Infrastruktury Krytycznej
2018 stwierdza sie, ze ,na dziatania podejmowane na
rzecz zapewnienia bezpieczenstwa sktadaja sie:

1) zapewnienie bezpieczenstwa fizycznego,

2) zapewnienie bezpieczeAstwa technicznego®,

3) zapewnienie bezpieczenstwa osobowego,

4) zapewnienie bezpieczenstwa teleinformatycznego®,

5) zapewnienie bezpieczenstwa prawnego. [...]

Zapewnienie bezpieczenstwa fizycznego opiera sie

m.in. na wykorzystaniu bezposredniej ochrony fi-

zycznej oraz zabezpieczenia technicznego (elektro-
nicznego i mechanicznego)”. Jak widac, istnieje silna
wspotzaleznosé pomiedzy stanem bezpieczenstwa

a poszczegblnymi jego sktadowymi. Dla przypomnie-

nia, w rozumieniu ustawy o ochronie 0sob i mienia za-

bezpieczenie techniczne polega na:

,a) montazu elektronicznych urzadzen i systemow
alarmowych, sygnalizujacych zagrozenie chronio-
nych oséb i mienia, oraz eksploatacji, konserwacji
i naprawach w miejscach ich zainstalowania,

b) montazu urzadzen i Srodkéw mechanicznego za-
bezpieczenia oraz ich eksploatacji, konserwacji,
naprawach i awaryjnym otwieraniu w miejscach
zainstalowania”.

Nalezy jeszcze wspomnied, ze zgodnie z nomenkla-

turg zawarta w Polskich Normach do systeméw alar-

mowych naleza m.in. systemy: sygnalizacji wtamania

i napadu (SSWiN), kontroli dostepu (SKD) i dozoru

wizyjnego (VSS/CCTV).

Cztowiek jest z requty
najstabszym ogniwem w systemie
zapewnienia bezpieczenstwa.

Jezeli przyjrzymy sie szerzej zagrozeniom wewnatrz
organizacji, to tatwo mozemy dojs¢ do wniosku, ze
cztowiek jest z reguty najstabszym ogniwem systemu.
Podstawowe wady cztowieka zwigzane z zapewnie-
niem bezpieczenstwa polegaja na tym, ze cztowiek:
= nie moze mie¢ przez caty czas skoncentrowanej
uwagi,
= szybko ulega znuzeniu,
= meczy sie, musi odpoczywad,
= moze by¢ pod wptywem alkoholu, sSrodkéw odu-
rzajacych itp.,

= tatwo go wyeliminowac,

= moze by¢ podatny na korupcje, mozna go prze-
kupié,

° Bezpieczenstwo techniczne wiaze sie z zachowaniem
ciagtosci produkcji, dostarczaniem mediéw, odprowadzaniem
Sciekow itp. [przyp. red.].

© Inaczej: cyberbezpieczenstwa [przyp. red.].
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* mozna go zastraszy¢ lub sterroryzowad,

= czesto nie przestrzega procedur, np. z rutyny,
pospiechu lub lenistwa!

Te ostatnie problemy stanowig podstawe do technicz-

nego zabezpieczania infrastruktury sieciowej nawet

przed zaufanymi pracownikami, poniewaz ,technika”

jest ,bezdusznym” elementem systemu zapewnienia

bezpieczenstwa:

= nieulega znuzeniu,

= nie meczy sie, nie musi odpoczywac i spac,

= trudniejja wyeliminowac,

= nie jest podatna na korupcje, nie mozna jej prze-
kupié,

= nie mozna jej sterroryzowac badz zastraszyd¢,

= wymusza przestrzeganie procedur!

Zrozumienie tych problemow jest podstawa two-

rzenia systeméw zabezpieczen z prawdziwego zda-

rzenia. Przygotowywanie procedur bezpieczenstwa,

ktére sa notorycznie tamane, nie poprawia bezpie-

czenstwa organizacji — zapewnia tylko dobre samo-

poczucie zarzadzajacych bezpieczenstwem i ich

przetozonych. Analizy ryzyka czy tez polityki bezpie-

czenstwa, opracowywane czesto zgodnie z zasada

kopiuj-wklej, po tylko, aby cos$ byto zapisane, z re-

guty niewiele wnosza w sytuacji realnych zagrozen.

Dlatego warto potraktowac ,technike” jako narzedzie

wymuszajace realizowanie opracowanych procedur.

| Rys. 1. Czujka sejsmiczna zamontowana na drzwiach,
wyposazona w przestawiang zastone dziurki od klucza

Prostym przyktadem, jak technika wptywa na prze-
strzeganie procedury zamykania sejfow (szaf meta-
lowych), tacznie z wyjeciem klucza z zamka przed
wyjsciem z pracy, jest rozwigzanie pokazane narys. 1.
W szafie zostata zamontowana czujka otwarcia, a na
drzwiach czujka sejsmiczna, wyposazona w przesta-
wiang zastone dziurki od klucza.

Wyjecie klucza z zamka sejfowego jest mozliwe tylko
w jednym potozeniu - przy wysunietych elementach
ryglujacych. Jezeli taki zestaw czujek podtaczymy do
systemu SWiN, to pracownik nie uzbroi systemu, jezeli:
= nie zamknie drzwi sejfu (co kontroluje czujka

otwarcia),
= nie przekreci klucza w zamku, ryglujac drzwi (ina-

czej nie wyjmie klucza),
= nie wyjmie klucza (inaczej nie zastoni dziurki od
klucza, co jest, obok zamknietych drzwi, warunkiem
koniecznym do uzbrojenia systemu).
Jezeli system zostat uzbrojony, wynika z tego, ze sejf
zostat prawidtowo zamkniety, a klucz usuniety z zam-
ka. Oczywiscie proba odstoniecia dziurki od klucza bez
rozbrojenia systemu SWiN spowoduje alarm. Mozna
wymyslac wiele sposobow wymuszania przestrzega-
nia procedur za pomoca rozwigzan technicznych. Na
pewno jedna z wazniejszych bedzie procedura komi-
syjnosci, czyli zasada czworga oczu.

Jakw powyzszym kontekscie eksperci PISA ocenia-
ja rozporzadzenie Ministra Cyfryzacji z dn. 10 wrzesnia
2018 r. w sprawie warunkow organizacyjnych i tech-
nicznych dla podmiotéw swiadczgcych ustugi z zakre-
su cyberbezpieczenstwa oraz wewnetrznych struktur
organizacyjnych operatoréw ustug kluczowych odpo-
wiedzialnych za cyberbezpieczeristwo? Mimo szeregu
mniejszej lub wiekszej rangi uwag oceniamy to roz-
porzadzenie bardzo wysoko. Obok rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji doty-
czacego przechowywania i transportowania warto-
$ci’ oraz rozporzadzenia Rady Ministréw w sprawie
Srodkéw bezpieczenistwa fizycznego stosowanych do
zabezpieczania informacji niejawnych® jest kolejnym
kamieniem milowym w porzadkowaniu stosowania
w naszym kraju srodkéw stuzacych do zapewnienia
bezpieczenstwa fizycznego, a jednoczesnie réwniez
cyberbezpieczenstwa. Niektore zapisy sa tak silne, jak
wymaog osiggniecia przez system dozoru wizyjnego
rozdzielczosci 400 linii telewizyjnych. Na ten temat
mozna przeprowadzi¢ kilkugodzinny wyktad. Tak
samo wymagajace sa okreslenia ,RC2” i ,RC4”, uzyte
w omawianym rozporzadzeniu. Wprowadzenie ta-
kich wymogow konczy dyskusje na temat odpornosci

" Rozporzadzenie Ministra Spraw Wewnetrznych i Admini-
stracjizdn. 7 wrzesnia 2010 r. w sprawie wymagari, jakim powin-
na odpowiadac ochrona wartosci pienieznych przechowywanych
itransportowanych przez przedsiebiorcow i inne jednostki orga-
nizacyjne. Dz.U. 2010, nr 166, poz. 1128.

¢ Rozporzadzenie Rady Ministrow z dn. 29 maja 2012 r.
w sprawie srodkow bezpieczeristwa fizycznego stosowanych
do zabezpieczania informacji niejawnych. Dz.U. 2012, poz. 683.
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przejs¢ w systemach kontroli dostepu. Nasuwa sie od
razu pytanie, czy w takich przejsciach mozna stosowac
zwory elektromagnetyczne lub elektrozaczepy jako
aktywatory przejscia kontrolowanego. Odpowiedz
jest krotka - nie. Jezeli przejscie ma miec klase od-
pornosci RC, to najprostszym rozwiazaniem jest za-
stosowanie odpowiednio sklasyfikowanego zamka
elektromechanicznego, zamontowanego z adekwat-
nymi okuciami.

SYSTEMY DOZORU WIZYJNEGO

Analize rozporzadzenia Ministra Cyfryzacji (MC) zaczne
od tego, czego w nim zabrakto. Zdaniem ekspertéw
PISA brakuje zapiséw dotyczacych systemow dozoru
wizyjnego, nazywanych w skrocie VSS™ lub CCTV,
W zwigzku z wejéciem w zycie przepisow RODO sto-
sowanie systeméw dozoru wizyjnego (VSS/CCTV),
niepoprawnie nazywanych w przepisach systemami
monitoringu, jest utrudnione ze wzgledu na to, iz wi-
zerunek oséb nalezy do danych osobowych, podlega-
jacych ochronie. Zapisanie koniecznosci stosowania
systemoéw dozoru wizyjnego w rozporzadzeniu uta-
twitoby procedury ich wdrozenia. Dla przypomnienia
odpowiedni zapis Kodeksu pracy: ,Art. 222.§ 1. Jezeli
jest to niezbedne do zapewnienia bezpieczenstwa
pracownikow lub ochrony mienia lub kontroli pro-
dukcji lub zachowania w tajemnicy informacji, kto-
rych ujawnienie mogtoby narazi¢ pracodawce na
szkode, pracodawca moze wprowadzié szczegdlny
nadzér nad terenem zaktadu pracy lub terenem wo-
két zaktadu pracy w postaci srodkéw technicznych
umozliwiajacych rejestracje obrazu (monitoring)”.
Stosowanie dozoru wizyjnego, pozwalajacego na
obserwacje kluczowych miejsc oraz pracownikdw,
ma niebagatelne znaczenie dla zachowania cyberbez-
pieczenstwa. Brak zapisu w rozporzadzeniu powoduje
konieczno$¢ podciaggniecia stosowania dozoru wizyj-
nego dla zachowania cyberbezpieczeAstwa pod je-
den z celow okreslonych w Kodeksie pracy. Czy ma to
by¢: ochrona mienia, kontrola produkcji, bezpieczen-
stwo pracownikdw, czy tez zachowanie w tajemnicy
informacji?

Jezeli nie stosuje sie systemow VSS/CCTV, nalezy
bezwzglednie wprowadzi¢ procedury komisyjnosci
(zasada czworga oczu), kontrolowane i sterowane
przez $rodki techniczne - np. dziatajace tak, ze alarm
jest wywotywany w momencie, gdy w kontrolowa-
nym pomieszczeniu pozostaje tylko jedna osoba.
Mozliwos¢ stosowania systemow VSS/CCTV opisano
np. w pkt 10 zat. 1 do rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z 2010 r., dotyczacego
przechowywania i transportowania wartosci:

° Wiecej na ten temat w artykule A. Tomczaka: Zamki elek-
tromechaniczne. Niedoceniany standard zamkniec w systemach
kontroli dostepu i ewakuacji. SEC&AS, nr2/2019, s. 30-36.

10°VSS - ang. Video Surveillance System.

11 CCTV - ang. Close Circuit Television.
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,10. W zaleznos$ci od poziomu ryzyka systemy
sygnalizacji wtamania i napadu nalezy uzupet-
nia¢ o systemy telewizji dozorowej oraz o syste-
my kontroli dostepu”.

W przypadku rozporzgdzenia MC mozna wzorowac
sie na tym przepisie:

$§ 2.1. Podmioty Swiadczqgce ustugi z zakresu
cyberbezpieczenstwa oraz wewnetrzne struktu-
ry organizacyjne operatoréw ustug kluczowych
odpowiedzialne za cyberbezpieczenstwo sq obo-
wigzane dysponowac prawem do wytgcznego
korzystania z pomieszczen, ktére wyposazone
sq w zabezpieczenia techniczne adekwatne do
przeprowadzonego szacowania ryzyka, w tym co
najmniej w:

[..]

2a) systemy dozoru wizyjnego z rejestracjq,
obserwujgce obszary kluczowe dla cyberbez-
pieczenstwa oraz prace osob majgcych wptyw
na cyberbezpieczenstwo, z rejestratorami oraz
nosnikami zabezpieczonymi przed zniszczeniem
i dostepem osob nieupowaznionych.

Albo rozszerzy¢ zapis, pozostajac w zgodnosci z po-
zostatymi wymogami rozporzadzenia MC, piszac:

2a) systemy dozoru wizyjnego stopnia 3 we-
dtug Polskiej Normy PN-EN 62676-1-1 z rejestra-
¢jqg, obserwujgce obszary kluczowe dla cyberbez-
pieczenistwa oraz prace 0sob majgcych wptyw
na cyberbezpieczenstwo, z rejestratorami oraz
nosnikami zabezpieczonymi przed zniszczeniem
i dostepem 0séb nieupowaznionych.

Nalezy zastanowic sie nad tym, jak obserwowaé
pomieszczenia. Mozna to robic, tak jak pokazano na
rys. 2 -z podgladem wykonywanej pracy lub bez pod-
gladu ekranéw monitoréw i klawiatur. To juz pozostaje
w sferze decyzji zarzadzajacych jednostka, opisanych
i umotywowanych w polityce bezpieczernstwa. Wazne
jest réwniez odpowiednie fizyczne zabezpieczenie re-
jestratora przed dostepem oséb niepowotanych oraz
niepodtaczanie go do sieci komputerowej, ktéra mo-
gtaby byc celem cyberataku. Wréémy do podpunk-
téw, tym razem tych, ktére zostaty zapisane w § 2.1
rozporzadzenia.

SYSTEMY SYGNALIZACJI WEAMANIA | NAPADU
Tekst rozporzadzenia proponowany przez PISA:

1) system sygnalizacji wtamania i napadu stop-
nia 2 wedtug Polskiej Normy PN-EN 50131-1[...].

W przypadku systemow sygnalizacji wiamania i na-
padu (SSWiN) i systemow kontroli dostepu (SKD)
- dotyczy ppkt 2 - niepoprawnie uzyto w rozpo-
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| Rys. 2. Obserwacja 0s6b odpowiedzialnych za cyberbezpieczenstwo: z ew. podgladem wykonywanej pracy lub bez podgladu wykonywanej

pracy

rzadzeniu stowo ,klasa”. W stownikach aktualnych
norm wystepuje pojecie: ,stopien” (ang. grade),
a nie klasa.

W kontekscie ppkt 1 przypomne zapisy zat. 1 do roz-

porzadzenia dotyczacego przechowywania i transpor-

towania wartosci:

,5. Okresla sie nastepujace rodzaje czynnosci, jakie
powinien wykrywac system sygnalizacji wiamania
inapadu w zalezno$ci od stopnia zabezpieczenia:
[...]

5.2. Stopien 2:

- otwarcie drzwi, okien i innych zamkniec chro-
nionego obszaru,

- poruszanie sie w chronionym obszarze (putap-
kowo). [...]

6. System sygnalizacji wtamania i napadu powinien
by¢ wykonany co najmniej w 2. stopniu zabezpie-
czeniaizapewniad identyfikacje uzytkownikow wig-
czajacych i wytaczajacych system lub jego czes¢”.

Warto rowniez wiedzied, jakie sa dodatkowe kon-
sekwencje wymagania wykonania systemu SWiN
w 2. stopniu, wynikajgce z PN-EN 50131-1:2009. Jest
to opisane w Tablicy 10 normy - systemy wykony-
wane w min. 2. stopniu zabezpieczenia musza by¢
obowiazkowo podtaczone do alarmowego centrum
odbiorczego (ACO), nazywanego czesto stacja mo-
nitorowania alarmoéw lub centrum monitorowania
alarmow.

Systemy SWiN wykonywane
w min. 2. stopniu zabezpieczenia

muszq by¢ obowigzkowo

podtgczone do alarmowego

centrum odbiorczego (ACO),
nazywanego czesto stacjg
monitorowania alarmow

lub centrum monitorowania

alarmow.

SYSTEMY KONTROLI DOSTEPU
Tekst rozporzadzenia proponowany przez PISA:

2) system kontroli dostepu stopnia 3 wedtug
Polskiej Normy PN-EN 60839-11-1, zapewniajgcy
osobie przyznanie dostepu do pomieszczenia na
podstawie zdefiniowanych w normie danych
identyfikacyjnych posiadanych przez te osobe
oraz zapamietanie zdarzenia przyznania dostepu
danej osobie wraz zdatg i czasem, wyposazony
w rezerwowe Zrédto zasilania, podtrzymujgce
dziatanie systemu po zaniku napiecia zasilania
z sieci energetycznej przez okres wynikajgcy
zanalizy ryzyka |...].

Zmiana zapisow zostata przygotowana wg ttuma-
czenia normy PN-EN 60839-11-1, ktére aktualnie jest
zatwierdzane w KT52 przy Polskim Komitecie Norma-
lizacyjnym. Temat ,stopnia”, a nie ,klasy” zostat juz
omdwiony. Do tematu stopnia zabezpieczenia jeszcze
wrécimy. W kwestii przyznania dostepu sugerujemy
zmiane tresci, zgodna z zapisami normy, wykorzystu-
jac pojecia ,dane identyfikacyjne” (ang. credentials),
zamiast ,posiadane] rzeczy”. Ponizej definicja z prze-
ttumaczonego stownika normy PN-EN 60839-11-1:

»3.42 DANE IDENTYFIKACYJNE
informacja zapamietana lub przechowywana w iden-
tyfikatorze

PRZYKEAD: Informacja zawiera obraz biometryczny wykorzy-
stywany w systemie kontroli dostepu do identyfikacji osoby,
w celu uwierzytelnienia uzytkownika”

Poniewaz stopien 2. jest najnizszym stopniem
sugerowanym do obiektow innych niz hotele, a dla
obiektow infrastruktury krytycznej norma wskazuje
wprost wykonywanie systemdw w stopniu 4., naszym
zdaniem nalezatoby podnies¢ wymagania dla SKD
do min. 3. stopnia. Dodatkowo dla SKD w 2. stop-
niu zabezpieczenia nie ma wymagania zainstalowa-
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nia rezerwowego zrodta zasilania - po wytaczeniu
zasilania sieciowego SKD wykonany w stopniu 2.
moze przestac dziatac. Nie oznacza to, ze naciska-
my na zmiane wymaganego stopnia zabezpieczenia
w systemach KD, ale taki wybor wydaje sie logiczny.
Karty stosowane w 2. stopniu zabezpieczenia nie
musza by¢é zabezpieczone przed nieautoryzowana
modyfikacja, a transmisja miedzy nimi a czytnika-
mi oraz miedzy czytnikami a kontrolerami - szyfro-
wana. Rozwiazania czytnikéw w 2. i 3. stopniu nie
odbiegaja cenowo od siebie - w 2. stopniu mozna
natomiast stosowac przestarzata, jednokierunko-
wa, niekodowana transmisje pomiedzy czytnikiem
a centralg (kontrolerem), a w 3. stopniu transmisja
powinna by¢ szyfrowana. Ceny czytnikow tej sa-
mej klasy z szyfrowana i nieszyfrowana transmisja
sa podobne (producent wgrywa oprogramowanie
z nieszyfrowanym lub szyfrowanym protokotem
transmisji), a wiec wydaje sie, ze nie powinno sie
juz ,promowac” rozwigzan przestarzatych, wpro-
wadzonych standardem z 1996 r., nieuwzgledniaja-
cych szyfrowania, tylko rozwigzania wprowadzone
standardem z 2011 r., ktéry zostanie opublikowa-
ny jako Polska Norma PN-EN 60839-11-5*. Nalezy
zwréci¢ uwage na to, iz w rozporzadzeniu jest mowa
o rzeczywistych klasach zabezpieczenia drzwi (RC2
i RC4), niekorespondujacych z okresleniem uzytym
w normie dla stopnia 2.: ,organizacja ruchu”, ktora
wskazuje na administracyjny (porzadkowy, a nie za-
bezpieczeniowy) charakter przejs¢ kontroli dostepu.
Wtabeli 1 (z ttumaczonej normy PN-EN 60839-11-1)
wskazano podstawy wyboru stopni zabezpieczenia.
Mozna ew. zaproponowac rozwiazanie posrednie:

2 Zob. tez IFSEC Global: Cata prawda o szyfrowanym proto-
kole komunikacyjnym OSDP, SEC&AS 2/2019, s. 38.

| Tabela 1. Klasyfikacja stopnia zabezpieczenia

2) system kontroli dostepu stopnia 2 wedtug Pol-
skiej Normy PN-EN 60839-11-1, zapewniajgcy osobie
przyznanie dostepu do pomieszczenia na podsta-
wie zdefiniowanych w normie danych identyfi-
kacyjnych posiadanych przez te osobe oraz zapa-
mietanie zdarzenia przyznania dostepu danej osobie
wraz z datq i czasem, pod warunkiem stosowania
identyfikatorow zabezpieczonych przed nieauto-
ryzowanqg modyfikacjq, szyfrowanej, dwukierun-
kowej transmisji z uwierzytelnianiem pomiedzy
identyfikatorami a czytnikami i kontrolerami
oraz wyposazenia systemu w rezerwowe Zrodto
zasilania, podtrzymujqgce dziatanie systemu po
zaniku napiecia zasilania z sieci energetycznej
przez okres wynikajgcy z analizy ryzyka.

SZAFY DO PRZECHOWYWANIA DOKUMENTOW
LUB NOSNIKOW
Tekst rozporzadzenia proponowany przez PISA:

4) szafy stuzgce do przechowywania doku-
mentéw oraz informatycznych nosnikéw danych
o istotnym znaczeniu dla prowadzonej dziatalno-
sci klasy S1, spetniajacymi wymagania Polskiej
Normy PN-EN 14450, a jezeli na podstawie prze-
prowadzonego szacowania ich zastosowanie
rodzitoby nieakceptowalne ryzyko dla przecho-
wywanych dokumentéw lub informatycznych
nosnikéw danych, zwigzane z zagrozeniem
pozZarowym, szafy stuzqgce do przechowywa-
nia dokumentéw klasy LFS 60 P wg PN-EN
15659 lub szafy stuzgce do przechowywa-
nia informatycznych nosnikéw danych klasy
S$60DIS wg PN-EN 1047-1, chyba Ze inne przepisy
wymagajg wyzszych klas odpornosci szaf|.. ].
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Stopien 1

2 3

4

Poziom ryzyka Niski

Niski do Sredniego

Sredni do wysokiego

Wysoki

Zastosowanie

organizacja ruchu,
zabezpieczanie zasobow
niskiej wartosci

organizacja ruchu,
zabezpieczanie zasobow
niskiej do Sredniej wartosci

W mniejszym stopniu
organizacja ruchu,
zabezpieczanie zasobow
handlowych od éredniej do
wysokiej wartosci

gtownie zabezpieczanie
bardzo wysokich wartosci
handlowych albo
infrastruktury krytycznej

Umiejetnosci / wiedza

niski poziom umiejetnosci,

niski poziom wiedzy
0 ACS*, brak wiedzy

Sredni poziom umiejetnosci
i wiedzy o ACS, niski poziom

wysoki poziom
umiejetnosci i wiedzy
0 ACS, $redni poziom

bardzo wysoki poziom
umiejetnosci i wiedzy
0 ACS, wysoki poziom

przedsiebiorstwa

intruzow /atakujacych o identyfikatorach WlediytsclssgltgﬂrﬁoraCh wiedzy o identyfikatorach wiedzy o identyfikatorach
i technologii IT & i technologii IT i technologii IT
mate srodki finansowe ma{e do srednich SrOdkl Srednie Srodki finansowe na duze $rodki finansowe
) . finansowe na dokonanie ) . ) .
na dokonanie atakow . dokonanie atakow na dokonanie atakow
atakow
obszary wysoce wrazliwe
Typowe przyktady hotel biura, mate przemyst, administracja, (obiekty wojskowe,

obiekty finansowe

rzadowe, R&D, obszary
produkcji krytycznej)

* ACS (ang. Access Control System) — system kontroli dostepu (SKD) [przyp. aut.].
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PN-EN 1627, wyposazone w zamki i okucia o kla-
sie nie nizszej niz klasa odpornosci przywotana
w normie dla danej klasy drzwi [. . ].

W tym miejscu nalezy wspomniec, co tak napraw-
de oznaczaja klasy RC. W tabeli 2 pokazano niektore
parametry wytrzymatosciowe i czasowe w zaleznosci
od klasy odpornosci.

OKNA, A WEASCIWIE OTWORY OKIENNE
Tekst rozporzadzenia proponowany przez PISA:

7) otwory okienne zabezpieczone w klasie
odpornosci RC4 wedtug wymagari Polskiej Normy
PN-EN 1627, o ile na podstawie przeprowadzo-
nego szacowania ryzyka dostep do nich rodzitby
nieakceptowalne ryzyko nieuprawnionego wej-

I Rys. 3. Mur z cegly petnej o grubosci 25 cm, mierzonej bez tynku scia do pomieszczenia [.. ).
Naszym zdaniem nalezy takze przewidzie¢ zagro-

zenia pozarowe dla dokumentéw i no$nikow. Mozna

zaproponowac réwniez uproszczong wersje:

Przy tak zmodyfikowanym zapisie mozna stoso-
wac réwniez inne zabezpieczenia mechaniczne, np.
kraty lub rolety przeciwwtamaniowe, sklasyfikowane
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4) szafy stuzgce do przechowywania doku-
mentéw oraz informatycznych nosnikéw danych
o istotnym znaczeniu dla prowadzonej dziatal-
nosci klasy S1, spetniajgce wymagania Polskiej
Normy PN-EN 14450, chyba Ze inne przepisy wy-
magajg wyzszej klasy odpornosci szaf, a jezeli na
podstawie przeprowadzonego szacowania ich
zastosowanie rodzitoby nieakceptowalne ry-
zyko dla przechowywanych dokumentéw lub
informatycznych nosnikéw danych, zwigzane
zzagrozeniem pozarowym, odpowiednie szafy
stuzgce do przechowywania dokumentéw lub
do przechowywania informatycznych nosni-
kéw danych, odporne na dziatanie ognia.

DRZWI ZEWNETRZNE | WEWNETRZNE
Tekst rozporzadzenia proponowany przez PISA:

5) zewnetrzne drzwi wejsciowe do pomiesz-
czen o klasie odpornosci RC4 wedtug wymagari
Polskiej Normy PN-EN 1627, wyposazone w zamki
i okucia o klasie nie nizszej niz klasa odpornosci
przywotana w normie dla danej klasy drzwi;

6) wewnetrzne drzwi do pomieszczen o klasie
odpornosci RC2 wedtug wymagar Polskiej Normy

w klasie RC4.

SCIANY ZEWNETRZNE | WEWNETRZNE
Tekst rozporzadzenia proponowany przez PISA:

8) sciany zewnetrzne z muru o grubosci min.
250 mm, mierzonej bez tynku, wykonanego
z petnej cegly o wytrzymatosci na Sciskanie
min. 15 MPa lub muru o grubosci min. 150 mm,
mierzonej bez tynku, wykonanego z betonu
zbrojonego o wytrzymatosci probki szesciennej
na $ciskanie min. 15 MPa, lub muru o grubosci
min. 120 mm, mierzonej bez tynku, wykonane-
go z betonu zbrojonego o wytrzymatosci prob-
ki szesciennej na Sciskanie min. 25 MPa albo
innej konstrukcji o odpornosci na wtamanie,
adekwatnej do odpornosci drzwi klasy RC4,

9) Sciany wewnetrzne z muru o grubosci min.
120 mm, mierzonej bez tynku, wykonanego
z petnej cegty o wytrzymatosci na Sciskanie
min. 15 MPa lub muru o grubosci min. 100 mm,
mierzonej bez tynku, wykonanego z betonu
zbrojonego o wytrzymatosci prébki szesciennej
na Sciskanie min. 15 MPa, lub muru o grubosci
min. 80 mm, mierzonej bez tynku, wykonanego
z betonu zbrojonego o wytrzymatosci probki

| Tabela 2. Wymagania dotyczace wytrzymato$ci zaczep6w i zasuwek na obcigzenie boczne zgodnie z PN-EN 12209 i PN-EN 1627

oraz minimalne czasy oporu

Klasa odpornosci RC RC1N*® RC2N/RC2 RC3 RC4 RC5 RC6

Obcigzenie boczne 5kN 5kN 7TkN 10 kN 10 kN 10 kN
zasuwki, zaczepu 510 kG 510 kG 714 kG 1020 kG 1020 kG 1020 kG
Czas oporu - 3 min 5min 10 min 15min 20 min

! Litera N oznacza, ze w klasach RCIN i RC2N nie ma wymagan co do oszklenia.

Zrédio: A. Tomczak: Zamki elektromechaniczne. Niedoceniany standard zamknie¢ przej$¢ w systemach kontroli dostepu i ewakuacji. SEC&AS, nr 2/2019, s. 31.
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| Rys. 4. Mur z cegly petnej o grubosci 12 cm, mierzonej bez tynku

szesciennej na sciskanie min. 25 MPa albo
innej konstrukcji o odpornosci na wtamanie,
adekwatnej do odpornosci drzwi klasy RC2.

W tekscie rozporzadzenia, w przypadku $cian ze-
whnetrznych, przy dobrejintencji, do ktérej zaraz wroce,
zastosowano nieprawidtowe odniesienie do wytrzyma-
tosci muru, a nie do klasy odpornosci drzwi — czego
nie zapisano dla $cian wewnetrznych. Czyli w tekscie
rozporzadzenia zapis dotyczacy Scian wewnetrznych,
odnoszacy sie de facto do klasy RC2, jest zapisem po-
prawnym, ale bardzo niekorzystnym, poniewaz wynika
z niego, iz powinno sie poddawac badaniom klasyfi-
kacyjnym $ciany wewnetrzne. Intencja autorow rozpo-
rzadzenia, zawarta w opisie $cian zewnetrznych, szta
w kierunku odcigzenia operatoréw od koniecznosci
wykonywania badan klasyfikujgcych Sciany zewnetrz-
ne, ale zapisana w ten sposob i tak wymusza badanie
Scian zewnetrznych w stosunku do enigmatycznej
Sciany z petnej cegty. Dlatego nasza propozycja taczy
ze sobg oba omodwione watki — odniesienie do klasy
odpornosci ze wskazaniem, jakie mury spetniaja te
wymagania.

W przypadku okreslania grubosci przyktado-
wych $cian o odpornosciach na wtamanie adekwat-
nych do drzwi klasy RC2 i RC4 skorzystano z do-
Swiadczen Instytutu Mechaniki Precyzyjnej, normy
PN-EN 50518-1:2014-07 Centrum monitoringu i odbioru
alarmu. Czes¢ 1: Wymagania dotyczqce rozmieszczenia

| Tabela 3. Grubos$ci muréw, mierzone bez tynkéw, ktére pozwalajg
na zatozenie, ze beda odpowiadaty klasie odpornosci na wtamanie
zamontowanych w nich drzwi

Materiat \ Odpornosé RC2 RC4
cegta petna klasy 15 (K15) 120 mm 250 mm
zelbeton C12/15 (B15) 100 mm 150 mm
zelbeton C20/25 (B25) 80 mm 120 mm
2/2019

i konstrukcji oraz niemieckiego zatacznika krajowego
do normy DIN-EN 1627:2011-09 Drzwi, okna, Sciany
ostonowe, kraty i zaluzje. Odpornosc¢ na wtamanie. Wy-
magania i klasyfikacja. Na tej podstawie oraz biorgc
pod uwage stosowane w Polsce materiaty budowlane,
opracowano tabele 3.

Trzeba rowniez mie¢ Swiadomos$¢, ze wymagane
odpornosci $cian, a co za tym idzie - takze grubosci
muréw mierzone bez tynkdw, nie sa wygdrowane. Dla
poréwnania mozna przeanalizowac zalecane grubosci
Scian konstrukcyjnych w budynkach. | tak, na pierw-
szej kondygnacji (parter) mur z cegty petnej powinien
miec grubos¢ 51 cm (2 cegty), na 1i 2 pietrze - 38 cm
(1,5 cegly), zas powyzej - 25 cm (1 cegta), czyli tyle, ile
jest wymagane dla klasy odpornosci drzwi RC4.

PODSUMOWANIE

Z przedstawionej analizy wynika wniosek, iz do two-
rzenia skutecznych wymogow prawnych dla systemow
zabezpieczen konieczna jest dogtebna znajomosci te-
matyki, ktéra bedzie opisywana w przepisach. Dlate-
go Polska Izba Systemdw Alarmowych, wspomagana
w swych dziataniach przez pracownikéow Centrum
Naukowo-Badawczego Ochrony Przeciwpozarowej,
Instytutu Bezpieczenstwa Pozarowego NODEX, Insty-
tutu Mechaniki Precyzyjnej oraz Instytutu Techniki
Budowlanej, stara sie dziata¢ na rzecz poprawnosci
przepisébw dotyczacych zabezpieczen technicznych
iich zgodnosci z normami technicznymi.

Na zakonczenie uwaga dotyczaca stosowania wy-
mogdw minimalnych w przepisach prawa. W przy-
padku tworzenia wymagan dla szerokiej grupy od-
biorcodw zawsze moze sie zdarzy¢, ze znajdzie sie jakis
wyjatkowy przypadek, w ktorym przepisy beda zbyt
wymagajace. Dlatego widoczny jest nacisk zaintereso-
wanych srodowisk na obnizanie wymagan minimal-
nych dla wszystkich, tak aby dopasowac je do kazdej
mozliwej sytuacji. Doswiadczenia zagraniczne nie idg
bynajmniej w tym kierunku. Na przyktad niemiecki
VDS stawia identyczne wymagania dla okreslonej
grupy odbiorcédw, biorac pod uwage najbardziej ty-
powe obiekty podlegajace zabezpieczeniu. Jezeli
zdarzy sie sytuacja, ze ewidentnie wymogi te sg zbyt
wygorowane w konkretnym przypadku, istnieje moz-
liwo$¢ wystapienia o odstepstwo od postawionych
wymagan, ktére musi by¢ oczywiscie odpowiednio
umotywowane.

Andrzej TOMCZAK
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