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lutym 2019 r. zostata zainicjowana
w PKN ankieta projektu przysztej normy
europejskiej, ktora wprowadza norme

miedzynarodowa IEC 60839-11-5 Systemy alarmowe
i elektroniczne systemy zabezpieczen - Czes¢ 11-5:
Elektroniczne systemy kontroli dostepu — Protokot ko-
munikacyjny OSDP. Warto zainteresowad sie tym, co
do branzy elektronicznych systemodw kontroli doste-
pu (SKD) wnosi nowy standard. W trakcie pisania ar-
tykutu wykorzystano m.in. materiaty firm: HID Global
oraz IFSEC Global.

Temat zmian w sposobie komunikacji pomiedzy
czytnikami a centralami (kontrolerami) w systemach
KD byt juz wielokrotnie poruszany natamach SEC&AS™.
Na pewno mozna przyjaé, ze jezeli dla nowego stan-
dardu komunikacji powstata norma miedzynarodo-
wa, to nalezy OSDP traktowac bardzo powaznie. Przez
ostatnie 30 lat branza SKD zmieniata sie dos¢ powoli.
Czytniki kart magnetycznych, ktére krélowaty w latach

! A. Tomczak: Zwrot w podejsciu producentow do systemow
kontroli dostepu. SEC&AS, nr4/2017,s. 21-24; A. Tomczak: Syste-
my kontroli dostepu w obiektach infrastruktury krytycznej zgodne
z polskimi normami. SEC&AS, nr 6/2017, s. 10-14; A. Tomczak:
Systemy kontroli bezpieczne czy nie? Czy wiesz, Zze normy od
blisko 5 lat zalecajg stosowanie szyfrowania?. Wyktad PISA
- Securex 2018. SEC&AS, nr 3/2018, s. 10-14.
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80.190. XX w., nie tak dawno na state zniknety z na-
szego krajobrazu. Natomiast w zakresie komunikacji
pomiedzy czytnikami a centralami (kontrolerami)
w latach 90. zaczety dominowac interfejsy wykorzy-
stujgce protokédt Wieganda (D0/D1), ktore zostaty za-
implementowane do komunikacji z wiekszoscig ty-
pow czytnikow wykorzystujacych technologie radiowa
(RFID). Interfejs Wieganda zostat przyjety jako podsta-
wowe rozwiazanie do systemow KD w 1996 r., wraz
z opublikowaniem jego kompletnej specyfikacji przez
Security Industry Association (SIA)%. Nowe zagrozenia,
szczegblnie zwiazane z cyberprzestepczoscia, narzu-
city konieczno$¢ rozstania sie z tym jednokierunko-
wym, niekodowanym standardem komunikacji. Kilka
lat temu dzieki wspétpracy firm pod przewodnictwem
HID Global na potrzeby komunikacji wewnatrz syste-
mow KD powstat nowy, dwukierunkowy, szyfrowany,
otwarty protokét komunikacyjny — Open Supervised
Device Protocol (OSDP).

OTWARTY, BEZPIECZNY STANDARD

Zacznijmy od przypomnienia i poréwnania poprzed-
nio stosowanych w SKD otwartych protokotow komu-

2 Security Industry Association (SIA) - amerykanska organi-
zacja branzy security, zrzeszajaca blisko 1000 firm.
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nikacyjnych. Standard Wieganda i clock-and-data (wy-
korzystywany w przypadku komunikacji z czytnikami
kart magnetycznych) maja ze soba wiele wspélnego.
Po pierwsze, stuza do podtaczenia jednego czytnika
do jednego wejscia centrali (kontrolera), czyli stosu-
je sie komunikacje punkt-punkt, co de facto ozna-
cza koniecznos$¢ taczenia czytnikdw w tzw. gwiazde.
Do tego w obu przypadkach jest to jednokierunkowa,
nieszyfrowana komunikacja szeregowa, wykorzystuja-
ca do transmisji dwie zyty przewodu taczacego czyt-
nik z wejsciem centrali (kontrolera) SKD, opisywane
np. jako DO, D1 i masa, oznaczana np. jako GND. Aby
umozliwi¢ dziatanie czytnika potrzebna jest jeszcze
kolejna zyta, podajaca napiecie zasilajace. System nie
moze zazadac przestania jakichkolwiek danych z czyt-
nika, a w przypadku koniecznosci wysytania danych
do czytnika, np. do sterowania diodami LED, nalezy
zastosowac dodatkowe zyty przewodu. Komunikacja
jednokierunkowa ma wiele wad - za pomoca inter-
fejsu Wieganda nie mozna sprawdzic¢ stanu czytnika
czy tez na ten stan wptywad, jedynie mozna czekac na
moment, kiedy uzytkownik stwierdzi, ze co$ nie jest
w porzadku. Nie mozna rowniez wykry¢, ze ktos pod-
piat sie do magistrali i atakuje system metoda ,manin
the middle”, opisana szerzej w jednym z poprzednich
numerow SEC&AS?®. Kolejna staboscia jest wymdg, aby
urzadzenia odbierajace informacje od czytnika byty
zawsze w petnej gotowosci w oczekiwaniu na nieza-
powiadana transmisje danych. Nie mozna tez wyko-
rzystywad podtaczen magistralowych ze wzgledu na
brak kontroli nad przeptywem danych, a w przypadku
bardzo prawdopodobnych kolizji - niemoznosc zaza-
dania powtdrnej transmisji.

Skad w ogdle wziat sie protokét Wieganda? Pod
koniec lat 70. John Wiegand zrewolucjonizowat
przemyst systemow kontroli dostepu, wykorzystujac
pomysty, ktére wynikaty z odkrycia efektu skokowe;
zmiany namagnesowania przewodnikow o specjalne]
konstrukcji, pod wptywem zmiany pola elektroma-
gnetycznego, nazwanych od jego nazwiska efektem
Wieganda. Na bazie tego odkrycia powstata karta
identyfikacyjna, tzw. karta Wieganda, w czasie wy-
twarzania ktérej zatapiano w laminacie ciag co naj-
mniej 26 odpowiednio utozonych krétkich drucikow
o specjalnej konstrukcji, generujacych zaprogramo-
wany fabrycznie kod w momencie przeciagniecia
identyfikatora (rys. 1) w polu elektromagnetycznym,
wytwarzanym w czytniku (rys. 2). Rozwigzanie to
przewyzszato technicznie uprzednio stosowane kar-
ty magnetyczne, ze wzgledu na: trwato$¢, odpornoscé
na Scieranie, niemozliwo$¢ rozmagnesowania oraz
samodzielnego zaprogramowania i przeprogramo-
wania - a wiec olbrzymia trudnos$¢ podrobienia. Kar-
ty byty kodowane w czasie produkcji w fabryce, co

3 A.Tomczak: Systemy kontroli bezpieczne czy nie? Czy wiesz,
ze normy od blisko 5 lat zalecajqg stosowanie szyfrowania?. Wy-
ktad PISA - Securex 2018. SEC&AS, nr 3/2018, s. 10-14.

172019

jednak negatywnie wptywato na ich cene. Mimo ze
karty Wieganda byty duzo lepsze i bezpieczniejsze
niz karty magnetyczne, nie zdobyty one polskiego
rynku, zwykle zwracajacego wieksza uwage na cene
niz bezpieczenstwo rozwigzan.

Wiegand zastosowat specjalny interfejs do trans-
misji danych z czytnika, nazywany potem interfejsem
Wieganda, dzieki ktbremu mozna byto transmitowaé
informacje identyfikujace uzytkownika na odlegtos¢
dochodzaca nawet do 150 m dtugosci przewodu.
W tamtych czasach byt to ogromny skok jakosciowy,
poniewaz uprzednio stosowane rozwiazania pozwala-
ty podtaczac czytniki za pomoca przewoddw o maksy-
malnej dtugosci do ok. 20 m - wyjatkiem byta stosowa-
na przez szwedzka firme APTUS transmisja oparta na
telefonicznym standardzie DTMF, ktérej zasieg okre-
Slano na ok. 100 m. Na przetomie wieku tylko firma
COTAG uzyskiwata wieksze odlegtosci umiejscowienia
czytnikow od central (kontroleréw), ktére wynosity na-
wet do 300 m dtugosci przewodu. Poniewa? ta trans-
misja byta dedykowana tylko do firmowego systemu
GRANTA, sita rzeczy nie mogta sie rozpowszechnic
wsrod innych producentéw. Natomiast otwarty proto-
kot Wieganda na dekady zadomowit sie w branzy SKD.

Jak juz wiadomo, pomimo szerokiego stosowania
protokét Wieganda ma wiele ograniczen i nie jest bez-
pieczny. Nie ma szyfrowania, co daje hakerom moz-
liwos$¢ przechwycenia przesytanych informacji lub
podtozenia spreparowanych danych w celu oszukania
centrali (kontrolera). Oprocz tego szybkos¢ transferu
danych jest zbyt mata do zastosowania aktualnego

TR

| Rys. 1. Pogladowo pokazana konstrukcja karty Wieganda
— W rzeczywistosci cigg zalaminowanych w karcie drucikéw
nie jest widoczny

V.
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| Rys. 2. Czytnik kart Wieganda wyprodukowany w 1993 r. w amerykariskiej firmie
Sensor Engineering — w czasie odczytu karte przesuwato sie poziomo
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| Rys. 3. Przykladowe petne okablowanie czytnika z interfejsem Wieganda

modelu identyfikacji PIV (ang. Personal Identity Veri-
fication), ktéry wymaga transmisji ponad 200 bitéw
informacji identyfikacyjnych. Do wad naleza réwniez:
brak mozliwosci zdalnego zarzadzania czytnikami, ko-
nieczno$¢ taczenia czytnikdw w tzw. gwiazde, zasieg
transmisji do 150 m, potrzeba stosowania dodatko-
wych 2yt przewodu do sterowania funkcjami czytnika.
Standardowy przewod wykorzystywany do podtacze-
nia czytnika za pomoca interfejsu Wieganda wymaga
zastosowania od 6 do 9-10 zyt (rys. 3).

Wszystkie powyzej wymienione ograniczenia spo-
wodowaty koniecznos$¢ wypracowania nowego stan-
dardu komunikacji pomiedzy czytnikami a centralami
(kontrolerami) SKD. Co prawda niektore firmy wdro-
zyty wtasne sposoby komunikacji dwukierunkowej,
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Niekodowane potgczenia w gwiazde, : Implementacja OSDP na RS 485
wykorzystujgce protokoét Wieganda z szyfrowaniem AES 128 bitow

| Rys. 4. Zasady podtaczania czytnikéw w przypadku stosowania protokotéw Wieganda
i OSDP wykorzystujacego transmisje szeregowag RS-485
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ale hermetyczno$¢ tych rozwigzan nie pozwolita na
ich rozpowszechnienie. Dopiero porozumienie firm
HID Global i Mercury Security Corp. pozwolito na wy-
pracowanie w 2008 r. nowego protokotu komunikacji,
pod nazwa OSDP (ang. Open Supervised Device Proto-
col), ktéry zostat w 2011 r. przyjety jako standard SIA.
Organizacja stworzyta grupy robocze OSDP, otwarte
dla wszystkich cztonkdéw, i mogta finansowac konty-
nuacje prac nad tym standardem dzieki pochodzacym
od nich sktadkom.

OSDP jest protokotem interfejséw komunikacyj-
nych urzadzen peryferyjnych, takich jak czytniki i kon-
trolery SKD oraz inne urzadzenia elektronicznych
systemow zabezpieczen. Oczekuje sie, ze catkowicie
zastapi leciwy protokét Wieganda w aplikacjach wy-
magajacych komunikacji dwukierunkowej, szyfrowa-
nia oraz transmisji wiekszej ilosci danych, szczegélnie
do komunikacji z kartami elektronicznymi. Bezpieczny
protokot SCP (ang. Secure Channel Protocol), wykorzy-
stywany w OSDP, wspiera przemystowy, magistralowy
standard komunikacji szeregowej RS-485, ale moze
réwniez by¢ rozszerzony o komunikacje oparta na
protokole IP. Aktualnie najszerzej wspierana jest wer-
sja OSDP dla komunikacji szeregowej, ktéra zostata
zaimplementowana przez wielu producentdw syste-
mow KD oraz dostawcodw czytnikéw. Dominacja roz-
wigzan opartych na transmisji szeregowej wynika m.in.
z tego, iz wymogi dotyczace przepustowosci kanatéw
w systemach kontroli dostepu nie sa tak wysokie jak
w telewizji IP, z reguty nie ma wiec potrzeby godzenia
sie na niedogodnosci i kompromisy, jakie wymusza
stosowanie technologii sieci komputerowych. Zas ko-
munikacja przemystowa RS-485 jest bardzo odporna
na zaktbcenia, pozwala podtaczy¢ do 32 urzadzer pra-
cujacych na jednej magistrali, ktorej dtugosc przewo-
déw, bez replikacji, moze dochodzi¢ nawet do 1500 m
(standard okresla te dtugos$¢ na ok. 1200 m). W przy-
padku sieci komputerowych odlegtos¢ do punktu
aktywnego w przypadku okablowania miedzianego
wynosi tylko 100 m, a do tego dochodza specyficzne
dla systemdw zabezpieczen wymagania stawiane zasi-
laniu urzadzen, czesto bardzo trudne do zaimplemen-
towania w przypadku sieciowych urzadzen aktywnych,
co byto juz szeroko opisywane w SEC&AS*.

KOMUNIKACJA DWUKIERUNKOWA

Przemyst SKD dobrze przyjat nowy standard, poniewaz
jest on znacznie korzystniejszy i bezpieczniejszy od
dotychczas stosowanego. Wykorzystanie OSDP z SCP
przyczynia sie do poprawy bezpieczenstwa systemow
oraz zwieksza mozliwosci w zakresie integracji. Dzieki
wykorzystaniu OSDP moZliwe sa: konfiguracja i zdalna
kontrola czytnikéw, ich ,odpytywanie” w razie wysta-

“ W. Kessler: Stosowanie sieciowych systemow zabezpie-
czent w obiektach IK i nie tylko... SEC&AS, nr 5/2018, s. 56-59;
A. Tomczak: Zasilanie sieciowych systemow zabezpieczen na
cenzurowanym. SEC&AS, nr 5/2018, s. 72-76.
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pienia takiej koniecznosci, a takze nadzoér nad kanatem ko-
munikacji.- Przyczynia sie to do zmniejszenia kosztow uru-
chamiania i zarzadzania oraz zwiekszenia niezawodnosci
systemu — OSDP, w odréznieniu od protokotéw Wieganda
i clock-and-data, umozliwia monitorowanie stanu czytni-
kow oraz kanatu komunikacji. Pozwala to na natychmia-
stowe wykrycie uszkodzenia czytnika, usuniecia z systemu,
jak réwniez jego sabotowania. W przypadku komunikacji
szeregowej wszystkie sygnaty sa transmitowane za posred-
nictwem dwuzytowej magistrali - czyli razem z zasilaniem
do czytnika doprowadza sie przewdd czterozytowy. W przy-
padku poprzednio stosowanych protokotéw komunikagji
do czytnika trzeba byto doprowadzi¢ przewdd sktadajacy
sie z co najmniej 6, a czesto nawet 10 2yt. Do tego RS-485
pozwala na magistralowe taczenie czytnikdw, co jeszcze
bardziej upraszcza instalacje (rys. 4). Przyktadowo, do czyt-
nikow obstugujacych wejscie i wyjscie jednego przejécia
kontrolowanego wystarczy doprowadzic¢ jeden przewdd
czterozytowy (wczesniej musiaty byc to dwa przewody, co
najmniej 6-zytowe). Z tego wynika, ze przy zastosowaniu
OSDP koszty okablowania staja sie nizsze.

W OSDP zastosowano silne szyfrowanie z uwierzytelnia-
niem, dzieki ktéremu komunikacja z czytnikami jest bardzo
bezpieczna. Protokdt SCP zostat opracowany przez organi-
zacje GlobalPlatform, ktéra zajmuje sie rozwijaniem i two-
rzeniem standardow w zakresie bezpieczenstwa aplikacji
wykorzystywanych w przemysle m.in. dla kart elektronicz-
nych. W celu rozpoczecia sesji komunikacyjnej, wykorzy-
stujacej Secure Channel Protocol, pomiedzy czytnikiem
a centrala (kontrolerem) musi nastgpic¢ wzajemne uwie-
rzytelnienie z wykorzystaniem zestawu kluczy ustalonych
dla danej sesji. W przypadku niepowodzenia potaczenie
zostaje zerwane, a klucze zniszczone. HID Global byt jed-
nym z pierwszych producentéw wspierajacych w swoich
czytnikach protokét OSDP z SCP, jako elementu platformy
iCLASS SE. Produkcje czytnikow wykorzystujacych nowy
protokot wdrozyty tez inne fabryki. Rowniez powazni pro-
ducenci systemédw KD zaczeliimplementowad ten standard
w swoich urzadzeniach.

Dostepnos¢ standardu oraz produkowanie urzadzen
komunikujacych sie za pomoca tego protokotu przez naj-
wiekszego dostawce czytnikow KD, jakim jest HID Global,
jest gwarancja tego, 7ze OSDP bardzo szybko opanuje rynek
systemow kontroli dostepu, a udziat urzadzen wykorzystu-
jacych komunikacje opartg na protokole Wieganda bedzie
sie systematycznie zmniejszat.

Andrzej TOMCZAK

Ekspert PISA, pracownik
dydaktyczny Osrodka
Szkoleniowego PISA,
przedstawiciel PISA w Polskim
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redaktor naczelny SEC&AS
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