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agrozenia terrorystyczne, ktore spotegowaty sie
Z w ostatnich latach, naktaniaja do wnikliwej analizy
stosowania elektronicznych systemow zabezpieczen
(ESZ). Specjalisci zaczeli zwracad baczniejsza uwage na to, czy
stosowane systemy moga skutecznie zabezpieczac, czy tez
np. w sytuacjach ekstremalnych nie okaza sie tylko bardzo
drogimiijednoczesnie zupetnie nieprzydatnymi zabawkami.
Skoncentrujemy sie na waskiej, acz witalnej tematyce, doty-
czacej zasilania ESZ, a w szczegdlnosci sieciowych systemow
zabezpieczen. Nie bedzie chyba odkrywczym stwierdzenie,
ze bez pradu zabezpieczenia elektroniczne nie beda dziatac.
Po kilku latach prosperity sieciowych ESZ Swiatowe statystyki
notuja spadki inwestycji w systemy oparte na sieciach kom-
puterowych, co szczegolnie jest widoczne w przypadku ka-
mer IP. Coraz chetniej stosowane sie kamery analogowe HD,
czesto rowniez w systemach hybrydowych z kamerami IP*.

O CZYM ZDAJA SIE ZAPOMINAC ZWOLENNICY
WYKORZYSTANIA SIECI KOMPUTEROWYCH

W ELEKTRONICZNYCH SYSTEMACH ZABEZPIECZEN?
Przede wszystkim o tym, ze w momencie podtaczenia do
niej urzadzen ESZ sie¢ komputerowa staje sie czescig sys-
temu zabezpieczen, a wiec obowiazuja dla niej takie same
wymagania, jak dla innych elementéw danego systemu za-
bezpieczen. Dotyczy to ograniczenia dostepu, zabezpieczenia
mechanicznego przed dostepem, ochrony antysabotazowej
i oczywiscie... zasilania. Jezelijaki$ system ma niezawodnie
dziata¢ np. przez 12 h, to musza dziata¢ wowczas zarbwno
urzadzenia systemu, jak i komunikacja miedzy nimi. A za te
komunikacje w tym przypadku odpowiada sie¢ komputerowa
(rys.1). Bojak sie¢ przestanie dziata¢, np. w przypadku zaniku

L Zob. M. Maroszek: Telewizja analogowa HD. Przeglgd rynku.
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zasilania, to utraci sie komunikacje wewnatrz systemu. Moz-
na to wyjasnic¢ na prostym, ale dobitnym przyktadzie - nie
bedzie mozna obserwowac obrazu z kamer IP, bo najzwy-
czajniej w Swiecie nie bedzie z nimi potaczenia. Tak jakby
kto$ poprzecinat przewody w tradycyjnym systemie (rys. 2).
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Jak wowczas wystac zdalng informacje o odbloko-
waniu przej$¢ lub odwrotnie, o ich zablokowaniu w mo-
mencie ataku terrorystycznego? Nikogo chyba nie trze-
ba przekonywac, ze taka sytuacja jest niedopuszczalna,
szczegblnie gdy zabezpieczane sa wazne obiekty, np.
infrastruktury krytycznej panstwa (IK). Dlatego w spra-
wozdaniu Zespotu zadaniowego do spraw opracowania
standardow zabezpieczeri antyterrorystycznych i regut
wspotdziatania dotyczgcych infrastruktury krytycznej
oraz zasad dokonywania sprawdzenia zabezpieczen
obiektow infrastruktury krytycznej zgodnie z przepisami
ustawy o dziataniach antyterrorystycznych, w ktorym
okre$lone zostaty minimalne, ujednolicone wymagania
m.in. w zakresie zapewnienia bezpieczenstwa fizyczne-
g0, przyjetym 28 czerwca 2018 . przez Miedzyresortowy
Zespot ds. Zagrozen Terrorystycznych, wiele miejsca
poswiecono kwestii zgodnego z zasadami sztuki zasi-
lania elektronicznych systemow zabezpieczen.

Zaprojektowanie i wykonanie
zasilania elektronicznych systemow
zabezpieczen zgodnie z zasadami
sztuki jest szczegolnie istotne, gdy
zabezpieczane sq wazne obiekty, np.
infrastruktury krytycznej panstwa.

Te zasady zostaty oparte na zapisach norm pol-
skich, bedacych wprowadzeniem norm europejskich,
oraz norm obronnych. Uznano, ze w zakresie zasilania
ESZ szczegblnie wymagania norm obronnych beda
dobrym wyznacznikiem standardéw dla obiektow IK.

ZASADY SZTUKI PROJEKTOWANIA

| WYKONYWANIA ZASILANIA
ELEKTRONICZNYCH SYSTEMOW ZABEZPIECZEN
Zasilanie ESZ nalezy tak projektowac, aby systemom
zagwarantowac bezprzerwowe dostarczanie ener-
gii, niezaleznie od niekontrolowanego lub celowego
dziatania czynnikow zewnetrznych, np. zaniku na-
piecia podstawowego Zrodta zasilania, wytaczenia
obwodu zasilajgcego ESZ w tablicy elektrycznej
czy tez uzycia przeciwpozarowego wytacznika pra-
du. Podstawowe Zrodto zasilania (PPS - ang. Prime
Power Source) to zroédto energii umozliwiajace dtu-
gotrwate zasilanie ESZ, np. sie¢ elektroenergetyczna.
Dla poprawy niezawodnosci zasilania w obiektach
wrazliwych stosuje sie PPS dwustronne, a nawet
wielostronne. W bardzo wrazliwych miejscach wy-
korzystuje sie dodatkowe podstawowe Zrodto zasi-
lania (SPPS - ang. Supplementary Prime Power So-
urce) - niezalezne w stosunku do PPS Zrodto energii,
umozliwiajace dtugotrwate zasilanie ESZ, np. rezer-
wowy generator pradotwérczy. Nalezy jednak pa-
mietac, ze w przypadku ESZ rozwigzanie zawiera-
jace PPS i SPPS nie jest wystarczajace, poniewaz
zasilanie ESZ nie jest uniezaleznione od wptywodw
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| Rys. 1. Polaczenia wewnetrzne elektronicznych systemoéw zabezpieczen,

zrealizowane za posrednictwem sieci komputerowej
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| Rys. 2. Zanik potaczen wewnetrznych elektronicznych systeméw zabezpieczen,
zrealizowanych za posrednictwem sieci komputerowej, w przypadku uszkodzenia

lub braku zasilania sieci komputerowej

zewnetrznych. Omowione wyzej zrédta zasilania
okreslane sg jako Zrodta zasilania zewnetrznego
(EPS - ang. External Power Source). W przypadku
zasilania elementow systemow napieciem 12 VDC?,
24VDC lub PoE?® stosuje sie zasilacze sieciowe AC*/DC,
ktére sg wyposazone w dodatkowe rezerwowe
zrodta zasilania APS (ang. Alternative Power Sour-
ce) w postaci baterii akumulatoréw. W przypadku
koniecznosci zasilania elementéw ESZ napieciem
230 VAC zamiast zasilaczy stosuje sie lokalne UPS-y.
Nalezy zwroci¢ uwage na wymogi zapisow § 183. 1.6,
§183.2,§183.3 oraz § 183.4 rozporzadzenia Ministra
Infrastruktury z dnia 12 kwietnia 2002 r. w sprawie
warunkow technicznych, jakim powinny odpowiadac
budynkiiich usytuowanie (Dz.U. 2002, nr 75, poz. 690
z pézn. zm.) oraz wptyw uzycia przeciwpozarowe-
go wytacznika pradu, ktore powinno wyeliminowac
w budynku wszelkie napiecia wyzsze niz napiecia
dotykowe dopuszczalne dtugotrwale, nazywane tez
napieciami bezpiecznymi (z wytaczeniami okreslony-

2 DC (ang. Direct Current) - prad staty.

* PoE (ang. Power over Ethernet) — system zasilania urza-
dzen podtaczanych do sieci komputerowej za posrednictwem
przewodu, ktorym nastepuje komunikacja z urzadzeniami ak-
tywnymi sieci.

* AC (ang. Alternating Current) - prad przemienny.
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miw powyzszym rozporzadzeniu), na elektroniczne
systemy zabezpieczen (w tym na transmisje danych
ESZ po sieci komputerowej).

Gdy przewidziano dodatkowe podstawowe
Zrédto zasilania z automatycznym
przetgczaniem podstawowego zZrodta
zasilania na dodatkowe podstawowe Zrédto
zasilania, okres gotowosci rezerwowego
zrodta wymagany do zasilania elektronicznych
systemow zabezpieczern moze byc
zredukowany do 4 h.

Powyzsze fachowe i lakoniczne zapisy wynikajace
Z przepisbw prawa i norm mozna wyjasni¢ w sposob
bardziej opisowy. Ot6z podstawowa idea zasilania
ESZ jest wprowadzenie, pomiedzy Zrodto zasilania
a poszczegblne zasilane elementy systemu, dodat-
kowego urzadzenia zasilajacego, buforowanego
baterig akumulatoréw. Urzadzenia, ktore niezalez-
nie od czynnikéw zewnetrznych, zamierzonych lub
niezamierzonych, zasila przez zatozony czas elek-
troniczne systemy zabezpieczen. | nie ma w tym nic
odkrywczego dla specjalistow zajmujacych sie ESZ.
Nalezy jednakze pamietac, ze sieci komputerowe, ze
wszystkimi elementami aktywnymi, koniecznymi do
ich prawidtowego dziatania, powinny by¢ zasilane
identycznie, jak reszta ESZ. A o tym juz nie wszyscy,
niestety, wiedza.

Nalezy pamietac, ze sieci komputerowe
wykorzystywane w ESZ, ze wszystkimi
elementami aktywnymi, koniecznymi do
ich prawidtowego dziatania, powinny by¢
zasilane identycznie, jak reszta elektronicznych
systemow zabezpieczen.

DODATKOWE PODSTAWOWE
eZR(’)Dto ZASILANIA SPPS

PODSTAWOWE ZRODEA
ZASILANIA PPS

TABLICA ELEKTRYCZNA

PRZECIWPOZAROWY
WYRACZNIK PRADU

ELEKTRONICZNY

SYSTEM]
ZABEZPIEGZEN

DODATKOWE PODSTAWOWE
6ch'mko ZASILANIA SPPS

Na rys. 3 przedstawiono przyktad standardu reali-
zacji zasilania sieci komputerowych za pomoca tzw.
napiecia gwarantowanego. Zastosowanie dodatkowo
UPS-6w centralnych lub UPS-6w centralnych i rezer-
wowych agregatéw pradotworczych nie zmieni faktu,
ze dostarczanie energii zasilajacej elektroniczny sys-
tem zabezpieczen lub sie¢ komputerowa wykorzysty-
wana przez ESZ nie jest uniezaleznione od wptywow
zewnetrznych, bedacych np. wynikiem zamierzonych
dziatan sabotazowych lub zgodnych z prawem dziatan
majacych miejsce w trakcie akcji ratowniczo-gasniczej.

Narys. 4 przedstawiono poprawny sposob realiza-
cji zasilania elektronicznych systemow zabezpieczen,
jak réwniez elementéw aktywnych sieci komputero-
wych, wykorzystywanych do realizowania potaczen
w ramach ESZ. Przy takiej konfiguracji, oczywistej dla
branzowych specjalistow, system zabezpieczen jest
maksymalnie uniezalezniony od wszelkich zamierzo-
nych lub niezamierzonych dziatan zewnetrznych.

Z przedstawionych zasad sztuki realizowania zasi-
lania ESZ wynika wprost, jak nalezy zasila¢ elementy
aktywne, niezbedne do prawidtowego dziatania sieci
komputerowej, wykorzystywanej do komunikacji we-
wnatrz elektronicznych systemow zabezpieczen. Wy-
nika z tego prosty wniosek, iz, tam, gdzie to tylko jest
mozliwe, nalezy unikac¢ wykorzystywania sieci kom-
puterowych do komunikacji wewnatrz ESZ. A szcze-
golnie jest istotne, aby o tym pamieta¢ w przypadku
waznych obiektow, np. nalezacych do infrastruktury
krytycznej pahstwa.

W przypadku systemow sygnalizacji wtamania i na-
padu (SSWiN) oraz systemow kontroli dostepu (SKD)
na rynku jest wielu dostawcow, ktdrzy potaczenia
wewnetrzne realizuja nie korzystajac z sieci kompu-
terowych. Z punktu widzenia powyzszych systemow
transmituje sie tak mato informacji, ze wykorzystanie
szerokopasmowej sieci komputerowej nie ma tech-
nicznego uzasadnienia. To tak, jakby zastosowac tira
jako taksdwke osobowa - olbrzymie koszty i wiele pro-
blemow. Powyzszy przyktad dobrze ilustruje podejscie

|

TABLICA ELEKTRYCZNA

PODSTAWOWE ZRODEA
ZASILANIA PPS

PRZECIWPO2AROWY
WYRACZNIK PRADU

ELEKTRONICZNY

SYSTEM
ZABEZPIECZEN

| Rys. 3. Nieprawidiowy sposéb zasilania, mimo zastosowania rezerwowego agregatu pradotwérczego (a.) — ESZ przestaje dziata¢ w momencie recznego
lub automatycznego wytaczenia zasilania zewnetrznego na poziomie tablic elektrycznych (b.)
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PODSTAWOWE ZRODEA
ZASILANIA PPS

DODATKOWE PODSTAWOWE
QZRODLO ZASILANIA SPPS

, POWER SupPLY
ZRODLO ZASILANIA

ZAsiLAcz, UPS
BUFORUJACY

ELEKTRONICZNY.
SYSTEM
ZABEZPIECZEN

PRZECIWPOZAROWY
WYRACZNIK PRADU

PODSTAWOWE ZRODEA
ZASILANIA PPS

DODATKOWE PODSTAWOWE
OZRkaO ZASILANIA SPPS
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, POWER SuPPLY

ZRODEO ZASILANIA [
DevcE
BATERIA-

Zasilacz, UPS

BUFORUJACY

ELEKTRONICZNY.
SYSTEM
ZABEZPIECZEN
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PRZECIWPOZAROWY
WYRACZNIK PRADU

| Rys. 4. Prawidlowy sposéb zasilania elektronicznych systeméw zabezpieczen i sieci komputerowych wykorzystywanych na potrzeby ESZ (a.) — w momencie
recznego lub automatycznego wytgczenia zasilania zewnetrznego na poziomie tablic elektrycznych ESZ dalej dziata (b.)

producentow tego typu systeméw: poniewaz w obiek-
tach z reguty wystepuje sie¢ komputerowa, mozna
przeciez dotozy¢ aplikacje, ktére maja odpowiadac
za bezpieczenstwo oséb i mienia - nie trzeba bedzie
uktadac¢ dodatkowych przewodow, czyli: poniewaz tiry
i tak jezdza, wykorzystajmy je przy okazji do wozenia
pasazerow - na drogach bedzie mniej taksdwek.

W systemach SWiN oraz KD od dawna sa wyko-
rzystywane technologie pozwalajace na bezpieczna
transmisje sygnatéw wewnetrznych w systemach za-
bezpieczen na odlegtosci powyzej 1 km. Dla przypo-
mnienia maksymalny bezposredni zakres transmisji
w przypadku sieci komputerowej to, w uproszczeniu,
tylko 100 m. Dalej zaczynaja sie urzadzenia aktywne
i ktopoty z zasilaniem realizowanym zgodnie z normami
dla elektronicznych systeméw zabezpieczen. Na czym
te ktopoty polegaja? Oczywiscie na nieuzasadnionych
kosztach inwestycyjnych i eksploatacyjnych. Wiekszos¢
urzadzen aktywnych w sieciach komputerowych jest
zasilana napieciem 230 VAC. Z tego wynika koniecz-
nosc zastosowania do zasilania urzadzen, takich jak np.
przetaczniki sieciowe, lokalnych UPS-6w, dziatajacych
przez minimum 4 h. Reszte czasu podtrzymania mozna
zapewnic stosujac rezerwowe agregaty pradotworcze.
Nalezy pamietac, ze czas zycia akumulatorow stoso-
wanych np. w UPS-ach to 3-5 lat i trzeba przewidzie¢
budzet na ich systematyczna konserwacje oraz wy-
miane. W przypadku systemdw SWiN oraz KD nie ma
uzasadnienia stosowania w obiektach, szczegblnie IK,
lokalnych rozwigzan opartych na sieciach komputero-
wych, poniewaz powoduje to wystepowanie dodatko-
wych kosztéw inwestycyjnych i eksploatacyjnych w mo-
mencie, gdy mozna zastosowac dostepne od wielu lat
rozwiazania, ktore nie maja tych wad.

WYKORZYSTYWANIE TRANSMISJI ZA
POSREDNICTWEM SIECI KOMPUTEROWYCH

W ESZ

Do tej pory wykazano, ze stosowanie transmisji za po-
Srednictwem sieci komputerowej nie ma uzasadnienia
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w przypadku systemow SWiN oraz KD, instalowanych
w obiektach lokalnych, w ktérych zachowanie bezpie-
czenstwa jest priorytetem. Inaczej sytuacja wyglada
w przypadku sieciowych systemow dozoru wizyjne-
go. W odréznieniu od SSWiN i SKD trzeba wowczas
transmitowac tak duzo informacji, ze czesto nawet
przepustowosci sieci komputerowych okazuja sie
niewystarczajace. W tym przypadku z pomoca przy-
chodza nowe technologie analogowe, pozwalajace
przekazywac obraz HD za posrednictwem przewodow
stosowanych w tradycyjnych systemach, ktére wyko-
rzystywaty kamery PAL. Maja przy okazji dodatkowa
zalete - brak opoznien, co nie jest bez znaczenia przy
zdalnym sterowaniu kamerami obrotowo-uchylnymi
(PTZ). Oczywiscie nie kazda kamere IP da sie zastapic
analogowa kamera HD. Producenci urzadzen zasila-
jacych przewidzieli mozliwo$¢ zgodnego z zasadami
sztuki realizowania systemow za pomoca kamer IP.
Na rys. 5 pokazano przyktad zasilacza do przetgcznika
sieciowego PoE, buforowanego baterig akumulatoréw.

Wykorzystujac przyktad z tirami - w systemach do-
zoru wizyjnego mamy tyle ,towaru”, ze do ,transportu”
musimy korzystac z ciezarowek, ze wszystkimi nega-
tywnymi skutkami ich stosowania.

Gdzie jeszcze nie da sie uniknac stosowania sie-
ci komputerowych w systemach zabezpieczen? Na
przyktad w przypadku integrowania systemow czy tez
realizowania systemow rozproszonych. Ale wowczas
albo wydzielamy sie¢ na potrzeby systemow zabez-
pieczen i zasilamy ja zgodnie z zasadami sztuki, albo
wykorzystujemy sie¢ komputerowa do transmisji po-
miedzy ESZ. A na tego typu rozwigzania obowiazuja
juz zupetnie inne normy.

PODSUMOWANIE

Zasady zasilania urzadzen aktywnych sieci kompute-
rowych wykorzystywanych na potrzeby ESZ sg dobrze
znane specjalistom z branzy zabezpieczen. Jednak
codzienna praktyka pokazuje, ze Swiadomo$¢ wsrod
inwestorow jest w tym zakresie niewystarczajaca,
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230VAC

zasilanie
buforowe do
rejestratora

12VDC/5A

LAN - 1Gb/s

Kamery IP - PoE
Data + zasilanie buforowe 52VDC

LAN - 10/100 Mb/s

K1 - PoE

K2 - PoE

K3 - PoE

K4 -poE 77 RJ45 lub gniazdo SFP
(combo)

K5 - PoE

LAN - 1Gb/s

K6 - PoE

Kp-pE .
e NVR Client

| Rys. 5. Przykiad zasilacza, buforowanego baterig akumulatoréw, przeznaczonego do zasilania kamer IP, przetacznika sieciowego PoE i rejestratora NVR
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Zrédto: materialy techniczne firmy Pulsar

szczegblnie wsréd operatorow infrastruktury krytycznej (5] PN-EN60839-11-1:2014-01 Systemy alarmowe i elektroniczne systemy

panstwa. Dlatego w dokumencie Standardy zapewnienia zabezpieczen. Czes¢ 11-1: Elektroniczne systemy kontroli dostepu. Wy-
o i . o magania dotyczgce systemow i czesci sktadowych.

bezpieczenistwa infrastruktury krytycznej. Zapewnienie bez- [6] PN-EN 50518-1:2014-07 Centrum monitoringu i odbioru alarmu. Cze$¢ 1:

pieczenstwa fizycznego — wymagania minimalne poswie- Wymagania dotyczqce rozmieszczenia i konstrukcji.

cono kilka stron na opisanie zasad pravvid{owego zasilania [7] NO-04-A004-1: 2016 Obiekty wojskowe. Systemy alarmowe. Czesc 1:

Wymagania ogdlne.

elektromcznych systemow za bezp|eczen. I nie ma tezw tym [8] NO-04-A004-6: 2016 Obiekty wojskowe. Systemy alarmowe. Czesc 6:
nic dziwnego, ze skorzystano z zasad zasilania okreélonych Wymagania dotyczgce systemow kontroli dostepu.
w normach obrormych, vvychodzac 7z zatozenia, ze obiekt [9] NO—O4—AOQ4—7: 2016 Ob/ekty. ngskowe. Systemy alarmowe. Czes¢ 7:
. . . . . Wymagania dotyczqce telewizyjnych systemow nadzoru.
mfraStrUktury krytyczneJ panstwa powinien w tym zakresie [10] NO-04-A004-8: 2016 Obiekty wojskowe. Systemy alarmowe. Czesc 8:
podlegac¢ obowigzkom podobnym jak w przypadku obiek- Eksploatacja.
tow wojskowych. A w normach obronnych najkrétszy czas [11] Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dn.
podtrzymania zasilania systeméw w przypadku zaniku na- 7 wrzesnia 2010 r. w sprawie wymagar, jakim powinna odpowiadac
o ) ochrona wartosci pienieznych przechowywanych i transportowanych
piecia podstawowego wynosi 12 h (maks. to 72 h), z czego przez przedsiebiorcow i inne jednostki organizacyjne. Dz.U. 2010, poz.
min. 4 h musza zapewnic lokalne urzadzenia zasilajace, bufo- 1128.7 pozn. zm.
rowane bateriami akumulatorow. [12] Sprawozdanie zespotu zadaniowego do spraw opracowania stan-
. L . . dardow zabezpieczen antyterrorystycznych i regut wspotdziatania
Powyzszy artykuj( zostatdla utatwienia percepcjinapisany dotyczacych infrastruktury krytycznej oraz zasad dokonywania spraw-
w sposbdb opisowy, unikajac odnoszenia sie do przepiséw dzenia zabezpieczen obiektow infrastruktury krytycznej, zgodnie
prawa oraz norm. Dociekliwi czytelnicy moga zapoznac’ sie 7 przepisami ustawy o dziataniach antyterrorystycznych: Standardy

zapewnienia bezpieczenstwa infrastruktury krytycznej. Zapewnienie

ze szczegbtami w literaturze, ktorej wykaz zostat zatgczony. bezpieczeristwa fizycnego - wymagania minimane.
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