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lucji w dziedzinie systemdw kontroli dostepu (SKD),

nie przypuszczatem, ze tak szybko przyjdzie mi pod-
ja¢ znowu ten temat. W ciagu niespetna paru ostatnich dni
dotarto do mnie kilka informacji z rynku zabezpieczen IK, na
tyle niepokojacych, ze postanowitem tak szybko wrécic¢ do
tematu bezpieczenstwa systeméw KD. Jakie to byty informa-
cje? Dla jednego z waznych obiektow IK rozpisano przetarg,
uwzgledniajacy najtansze karty, niemajace zadnego zabezpie-
czenia. W innym postanowiono wymieniac aktualnie eksploa-

P iszac kilka miesiecy temu artykut* dotyczacy rewo-

1 A. Tomczak: Zwrot w podejsciu producentow do systemow kon-
troli dostepu. Czyzby rewolucja na rynku SKD? SEC&AS, nr 4/2017,
s.21.

towane systemy kontroli dostepu, wyposazone w szyfrowanie
pomiedzy centrala KD i karta, na nieszyfrowane, wykorzystu-
jgce otwarty protokdt Wieganda i niezabezpieczone karty.
W jeszcze innym - podobno, bo byt to tylko przestuch z rynku
- zastosowano SKD z oprogramowaniem, ktére powstato za
wschodnimi rubiezami UE. Jezeli to prawda, to az wtosy staja
deba na gtowie. Beztroska operatoréw IK zmusita mnie do
wyjasnienia w ponizszym artykule, jak polskie normy, ktore
jednoczesnie sg normami europejskimi i miedzynarodowy-
mi, opisujg wymagania w kwestii tworzenia systemow KD
w obiektach infrastruktury krytycznej. Dodatkowym bodz-
cem byto otrzymanie do analizy, w ramach KT52 przy PKN,
projektu polskiego ttumaczenia nowej, podstawowej normy
na SKD, co nieuchronnie oznacza, ze niedtugo powinna sie
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BEZPIECZENSTWO INFRASTRUKTURY KRYTYCZNEJ ———

Zabezpieczanie transmisji danych
w systemach kontroli dostepu (SKD)
w stopniach 3. i 4.

. Pamiec
Transmisja &
. w
radiowa
transponderze

| Rys. 1. Wym6g zabezpieczania kart — A, szyfrowania transmisji radiowej z uwierzytelnianiem — B i szyfrowania komunikacji
z uwierzytelnianiem pomigdzy czytnikiem a kontrolerem (centrala) — C, dla systeméw SKD realizowanych w 3. i 4. stopniu

wreszcie ziSci¢ obietnica mozliwosci zapoznania sie z trescia
normy w jezyku polskim. Nic to wszakze nowego, poniewaz
o nowej normie na SKD wiadomo byto juz od blisko 4 lat, jak
i 0tym, Ze jest bardzo trudna do przettumaczenia, poniewaz
sam stownik normy zawiera 119 definicji zwrotow. A pikan-
terii dodaje fakt, ze niektdre z nich do tej pory nigdy nie byty
na jezyk polski przettumaczone. O zmianie w 2014 r. nor-
matywnego podejscia do SKD powinny na pewno wiedzie¢
osoby zajmujace sie bezpieczenstwem kancelarii tajnych,
bo przeciez wycofanie starej i ustanowienie nowej normy na
SKD byto powodem nowelizacji rozporzadzenia Rady Mini-
stréw z dn. 29 maja 2012 r. w sprawie Srodkéw bezpieczeri-
stwa fizycznego stosowanych do zabezpieczania informacji
niejawnych, ktéra zostata ogtoszone 13.03.2017 r.2. Zagro-
zeniami stosowania oprogramowania SKD pochodzacego
z krajow ,ograniczonego” zaufania nie bede sie zajmowat,
poniewaz wydaje sie raczej oczywistym, ze w obiektach IK
nie wolno takiego oprogramowania stosowac. Wiecej na
ten temat mozna przeczytac w artykule Pauliny Piaseckiej
- Cyberbezpieczeristwo inteligentnych obiektow. Ewolucja oce-
ny zagrozen w cyberprzestrzeni, opublikowanym w tym nume-
rze SEC&AS, oraz w komentarzu eksperta do tego artykutu.

WPROWADZENIE

Dlaczego mimo iz stosowanie Polskich Norm jest dobrowol-
ne, trzeba je na powaznie bra¢ pod uwage przy tworzeniu
elektronicznych systeméw zabezpieczen? Zgodnie z art. 5.1
ustawy z dn. 7 lipca 1994 r. Prawo budowlane (Dz.U. 1994,
nr 89, poz. 414 z pdzn. zm.) ,obiekt budowlany jako catos¢
oraz jego poszczegblne czesci® wraz ze zwigzanymi z nim

2 Rozporzadzenie Rady Ministréw z dn. 22 lutego 2017 r. zmienia-
jgce rozporzgdzenie w sprawie srodkéw bezpieczenstwa fizycznego
stosowanych do zabezpieczania informacji niejawnych, Dz.U. 2017,
poz. 522.

> Czyli np. systemy zabezpieczen [przyp. red.]
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urzadzeniami budowlanymi nalezy, biorac pod uwage
przewidywany okres uzytkowania, projektowac i budowac
w sposob okreslony w przepisach, w tym techniczno-bu-
dowlanych, oraz zgodnie z zasadami wiedzy technicznej”.
Nalezy przyjac, ze wtasnie z tej ustawy mozna wywodzic
zapis rozporzadzenia, dotyczacego zabezpieczenia kance-
larii tajnych, ktory dla obiektéw IK mogtby brzmied naste-
pujaco: elektroniczne systemy zabezpieczen instalowane
w obiektach infrastruktury krytycznej nalezy wykonywac
zgodnie z zasadami sztuki i aktualnym poziomem wiedzy,
ktéry jest opisany w szczegdlnosci w odpowiednich Pol-
skich Normach*. Aktualnie w Polsce na systemy kontroli
dostepu obowiazuje kilka norm, z ktérych najwazniejsze to
PN-EN 60839-11-1°i PN-EN 60839-11-2°. Zastapity one wyco-
fane normy PN-EN 50133-1" oraz PN-EN 50133-7%. W przypad-
ku obiektow IK siegniemy réwniez do norm obronnych (NO),
ktére nie sg moze szczytem ,finezji” zasad zabezpieczania,
ale niektdre ich zapisy pasuja jak ulat do dbania o bezpie-
czenstwo obiektéw infrastruktury krytyczne;.

* Przez analogie do §4 ust. 5a rozporzadzenia RM z dn. 29 maja
2012 r. w sprawie srodkéw bezpieczeristwa fizycznego stosowanych
do zabezpieczania informacji niejawnych, Dz.U. 2012, poz. 683
zpbzn. zm.

® PN-EN 60839-11-1:2014-01 - wersja angielska: Systemy alarmo-
we i elektroniczne systemy zabezpieczeri. Czes¢ 11-1: Elektroniczne
systemy kontroli dostepu. Wymagania dotyczqce systemow i czesci
sktadowych.

® PN-EN 60839-11-2:2015-08 - wersja angielska: Systemy alarmowe
i elektroniczne systemy zabezpieczen. Cze$¢ 11-2: Elektroniczne systemy
kontroli dostepu. Wytyczne stosowania.

" PN-EN 50133-1:2007 - wersja polska: Systemy alarmowe. Systemy
kontroli dostepu w zastosowaniach dotyczgcych zabezpieczenia. Czes¢
1: Wymagania systemowe - wycofana 29.10.2014 .

8 PN-EN 50133-7:2002 - wersja angielska: Systemy alarmowe. Sy-
stemy kontroli dostepu stosowane w zabezpieczeniach. Czes¢ 7: Zasady
stosowania - wycofana 11.12.2015 .
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Elektroniczne systemy zabezpieczen
instalowane w obiektach infrastruktury
krytycznej nalezy wykonywac zgodnie
z zasadami sztuki i aktualnym poziomem
wiedzy, ktory jest opisany w szczegolnosci

w odpowiednich Polskich Normach.

Czym rdznia sie nowe normy na SKD od norm wycofa-
nych? Ot6z wprowadzaja klasyfikacje systemdw, podobna do
klasyfikacji stosowanejjuz w normach na systemy sygnaliza-
cjiwtamania i napadu (SSWiN)® oraz dozoru wizyjnego (VSS/
CCTV)*, czyli podziat wg tzw. stopni zabezpieczenia, od 1. do
4. Ale, w odréznieniu od pozostatych norm, w ktérych nie
wymienia sie explicite typdw obiektow, do ktdrych przypisuje
sie poszczegblne stopnie zabezpieczenia, pozostajac przy
podziale zwiazanym z poziomem zagrozenia: niskim - dla
stopnia 1., niskim do $redniego - dla stopnia 2., Srednim do
wysokiego - dla stopnia 3. i wysokim - dla stopnia 4., norma
na SKD wskazuje typy obiektéw przypisane do poszczegol-
nych stopni. Wydaje sie to oczywiste, poniewaz, inaczej niz
w przypadku pozostatych systemdw zabezpieczen, nie da
sie skompensowad innymi rozwiazaniami technicznyminp.
braku szyfrowania transmisji radiowej pomiedzy czytnikiem
a karta lub zabezpieczenia samej karty.

Nie bede juz dtuzej trzymat czytelnikdw w niepewnosci,
do ktérego stopnia zabezpieczenia przypisano obiekty IK.
Moze wzbudzi to powszechne zdziwienie oséb przyzwycza-
jonych do permanentnego lekcewazenia zagrozen i stosowa-

® PN-EN 50131-1:2009: Systemy alarmowe. Systemy sygnalizacji
wtamania i napadu. Czes¢ 1: Wymagania systemowe.

10 PN-EN 62676-1-1:2014-06: Systemy dozorowe CCTV stosowane
w zabezpieczeniach. Czes¢ 1-1: Wymagania systemowe. Postanowienia
ogolne.
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Zabezpieczanie transmisji danych
w systemach kontroli dostepu (SKD)
— odstepstwo dla stopnia 3.

.. Pamiec
. . . Transmisja
Mechaniczne zabezpieczenie ) w
. radiowa
przed dostepem do transmisji transponderze

(el - >

C A

| Rys. 2. Wymdg zabezpieczania kart — A, szyfrowania transmisji radiowej z uwierzytelnianiem — B i odstepstwo od szyfrowania komunikacji z uwierzytelnianiem
pomiedzy czytnikiem a kontrolerem (centralg) — C, pod warunkiem mechanicznego zabezpieczenia przewodéw przed mozliwoscia podstuchu, dla systemow
SKD realizowanych w 3. stopniu

nia kryterium najnizszej ceny dla elektronicznych systemow
zabezpieczen (ESZ), ale omawiana norma dla obiektéw infra-
struktury krytycznej wskazuje czwarty', najwyzszy, stopien
zabezpieczenia. W normie wymieniono tez inne przyktady
obiektow, ktére powinny by¢ wyposazone w SKD w 4. stop-
niu zabezpieczenia. Sa to m.in.: obiekty wojskowe, rzadowe,
obszary produkcji krytycznej oraz dziaty badan i rozwoju
(R&D, RnD)™.

Aktualnie obowigzujgca polska, europejska
i miedzynarodowa norma na systemy
kontroli dostepu wymaga, aby SKD
w obiektach infrastruktury krytycznej
byty realizowane w czwartym stopniu
zabezpieczenia.

SZYFROWANIE TRANSMISJI

Jakie sa konsekwencje tego, 7e SKD nalezy wykonywad w 4.
stopniu zabezpieczenia? Np. takie, ze tacznosé miedzy czyt-
nikami a centralami kontroli dostepu powinna by¢ wspoma-
gana szyfrowaniem i uwierzytelnieniem (Tablica 7, pkt 24).
tacznosé radiowa pomiedzy czytnikiem a identyfikatorem
powinna by¢ takze szyfrowana (pkt 6.8.9), a informacje prze-
chowywane w identyfikatorze powinny by¢ zabezpieczone
przed nieautoryzowana modyfikacja lub odtwarzaniem (Tabli-
ca 7, pkt 19). Z zapiséw tych wynika jednoznacznie, ze w stop-
niu 4. nie wolno stosowac systemdw opartych na transmisji

11 Zgodnie z Tablica 1 - Klasyfikacja stopnia zabezpieczenia
w PN-EN 60839-11-1: Systemy alarmowe i elektroniczne systemy zabez-
pieczen. Czes¢ 11-1: Elektroniczne systemy kontroli dostepu. Wymagania
dotyczgce systemow i czesci sktadowych.

2 R&D, RnD - ang. Research and Development.
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Wieganda pomiedzy centralami a czytnikami. Zeby ostudzi¢
zapat tych, ktérzy chcieliby porzucic stopien 4. na rzecz 3., od
razu sygnalizuje, Ze w tym zakresie wymagania stopnia 3.1 4.
sg identyczne (rys. 1).

W przypadku systemow realizowanych w 3. stopniu za-
bezpieczenia norma dopuszcza odstepstwo, dotyczace za-
bezpieczania transmisji pomiedzy czytnikiem a kontrolerem
(centrala) KD (C narys. 2), tzn. wykorzystanie niekodowanej
transmisji, np. Wieganda, pod warunkiem zastosowania na
catej dtugosci przewoddéw mechanicznej ochrony, ograni-
czajacej mozliwos¢ dostepu do linii tacznosci, w celu pod-
stuchania transmisji, np. prowadzenie instalacji w rurkach
metalowych z metalowymi puszkami posrednimi wyposa-
zonymi w ochrone antysabotazowa, prowadzenie instala-
cji w zamykanych i nitowanych metalowych korytach lub
prowadzenie instalacji pod tynkiem. Odstepstwo w zakre-
sie transmisji pomiedzy centrala a czytnikiem nie zwalnia
z obowiazku zabezpieczania transmisji pomiedzy czytni-
kiem i identyfikatorem RFID (B na rys. 11 2) oraz samego
identyfikatora (Anarys. 1i2).

Nalezy przyjac, ze w przypadku powyzszego odstepstwa
od kodowania transmisji pomiedzy czytnikiem a kontrole-
rem (centralg) KD (C na rys. 2) i stosowania transmisji Wie-
ganda wymogi szyfrowania komunikacji radiowej z uwie-
rzytelnianiem (B na rys. 2) oraz zabezpieczenia karty (A na
rys. 2) spetniaja jedynie rozwigzania, w ktérych czytniki sa
wstepnie programowane przez podmiot programujacy kar-
ty (tzw. lanczowanie czytnikow), do wspdtpracy z kartami
stosowanymi w obiekcie i, zgodnego z norma, wzajemne-
go uwierzytelniania. W takim przypadku komunikacja moze
zostad skutecznie nawiazana tylko pomiedzy sparowanymi
kartami i czytnikami, a zaden inny czytnik nie jest w stanie
,zmusic” karty do nawiazania komunikacji®. W SKD instalo-
wanych w 3.i4. stopniu zabezpieczenia niedopuszczalne jest

3 Wiecej szczegbtéw na ten temat w artykule A. Tomczaka: Zwrot
w podejsciu producentow do systeméw kontroli dostepu. Czyzby rewo-
lucja na rynku SKD?, SEC&AS, nr4/2017, s. 21 [przyp. red.].
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| Rys. 3. Zasada zabezpieczenia transmisji w przypadku stosowania w SKD stopni 3. i 4. komunikacji po wspétdzielonej sieci komputerowej
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stosowanie niezabezpieczonych identyfikatoréw (A na rys.
1i2), co dotyczy rowniez zakazu wykorzystywania odczytu
niekodowanego numeru seryjnego karty (UID/CSN)*. Czesto
operatorzy infrastruktury krytycznej zadaja pytania, ktore typy
identyfikatorow sa bezpieczne. Odpowiedz jest trudna i zto-
zona. Najprosciej mozna powiedzied, ze raczej nie dowiemy
sie o biezacym przetamaniu zabezpieczen identyfikatoréw
przez wszelkiego rodzaju stuzby réznych krajow, a takze ter-
rorystéw czy tez przestepdw. Natomiast w Internecie znalez¢
mozna wiele wiarygodnych i udokumentowanych informacji
o0 przetamaniu zabezpieczen starszych generacji kart. Jezeli
taka informacja, dotyczaca aktualnie stosowanego lub plano-
wanego rozwigzania, wydaje sie przekonujaca, warto wybrac
inny, bezpieczniejszy identyfikator. Trzeba tez zdawac sobie
sprawe, ze firmy odpowiedzialne za technologie identyfika-
cji na biezaco staraja sie naprawiac luki w zabezpieczeniach
swoich produktéw. Mozna przyjac, ze jedna z przyczyn wpro-
wadzenia nowego typu identyfikatora jest przetamanie zabez-
pieczen poprzedniej generacji. Inng wazng przyczyna moze
by¢ wprowadzenie dodatkowych udogodnien dla uzytkowni-
ka, np. wieksza pamiec, wieksza liczba aplikacji, uproszczenie
konstrukcji w celu obnizenia kosztow itp.

W systemach KD instalowanych
w 3. i 4. stopniu zabezpieczenia
niedopuszczalne jest stosowanie
niezabezpieczonych identyfikatorow,
co dotyczy rowniez zakazu
wykorzystywania odczytu niekodowanego
numeru seryjnego karty (UID/CSN).

Kolejnym wymogiem, stawianym SKD w 3.i4. stopniu zabez-
pieczenia, jest obowigzek szyfrowania komunikacji pomiedzy

# Kontroler

(Centrala)

* Ibidem.

Zabezpieczanie transmisji danych
w systemach kontroli dostepu (SKD)
w przypadku wspodtdzielenia sieci IP
= innymi — dla stopni 3. i 4.

- Pamiec
Transmisja &
. w
radiowa
transponderze

))))
C B A
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wszystkimi elementami systemu KD podtaczonymi do wspot-
dzielonych sieci komputerowych. W tablicy 7, pkt 18 okreslono
wymagania wobec szyfrowania, dotyczace wspotdzielenia sieci
komputerowych dostepnych publicznie. Jako przyktad podano
Internet®. Jednakze z punktu widzenia bezpieczefistwa nalezy
rozumiec to jako wspétdzielenie sieci z systemami niebedacy-
mi pod jurysdykcja 0séb odpowiedzialnych za bezpieczenstwo
fizyczne obiektu. Czyli wspétdzielenie sieci zinnymi systemami
budynkowymi czy tez sieciami komputerowymi, stuzacymi do
innych celéw, nalezy traktowac jako zagrozenie i realizowac
zgodnie z norma szyfrowanie komunikacji systemu KD. Sta-
je sie to jasne, gdy przesledzimy przyktady atakdw, opisane
w artykule Pauliny Piaseckiej - Cyberbezpieczenstwo inteligen-
tnych obiektow. Ewolucja oceny zagrozen w cyberprzestrzeni
oraz raporcie IFSEC Global - Kontrola dostepu w zintegrowanej
przestrzeni biurowej, opublikowanych w tym numerze SEC&AS.
Na rys. 3 pokazano zasade zabezpieczenia transmisji w przy-
padku stosowania w SKD komunikacji po wspotdzielonej sieci
komputerowej.

WYMAGANIA DOTYCZACE ZASILANIA SKD

W OBIEKTACH IK

Zasilanie systemdéw KD powinno by¢ realizowane za pomoca
napie¢ bezpiecznych z zasilaczy bufowanych bateriami aku-
mulatoréw, ktore na wypadek zaniku podstawowego napie-
cia z sieci energetycznej maja zagwarantowad niezaktécona
prace systemow zabezpieczen przez zatozony czas. Zasilacze
powinny miec tak zaprojektowang wydajnos¢ pradowa, aby
po powrocie napiecia podstawowego, po catkowitym, do-
puszczalnym roztadowaniu, dotadowac akumulatory do 80%
maks. pojemnosci w czasie nie dtuzszym niz 24 h i jednoczes-
nie prawidtowo zasila¢ SKD*. Zgodnie z omawiang norma
czas podtrzymania zasilania rezerwowego dla systemu KD,
na wypadek wytaczenia zasilania podstawowego, wynosi: dla
stopnia 4. - min. 4 h, a dla stopnia 3. - min. 2 h. Jednakze
w obiektach infrastruktury krytycznej trzeba dodad, iz pod
warunkiem, ze stan zasilania jest stale monitorowany, a za-
nik napiecia nie spowoduje odblokowania przejs¢. System
KD obejmujacy przejscia, ktore odblokowuja sie przy zaniku
napiecia, gdzie stosowane sg aktywatory rewersyjne, czyli
bez napiecia otwarte, powinny mie¢ zagwarantowane pod-
trzymanie zgodnie z wymaganiami okreslonymiw normach
obronnych - dotyczy to sterowania SKD i odblokowujacych
sie przejs¢. Czasy okreslone w NO wynosza odpowiednio:
12 h - gdy w obiekcie petnia ciagty dozor stuzby serwisowe
i stan zasilania jest stale monitorowany, 36 h - gdy w obiekcie
istnieje ciagty dozér i stan zasilania jest stale monitorowany
oraz jest zagwarantowane podjecie czynnosci serwisowych
w ciggu 4 h, 72 h - dla pozostatych obiektéw, w tym bez
ciagtego dozoru ludzkiego!'. Normy cywilne (PN-EN) i woj-

1> Tablica 7, pkt 18, zapis oryginalny: Encryption required for commu-
nication signals between components of the EACS when using publicly
shared networks (e.g. the Internet).

6 Ten wymaog na zasilanie dla stopni 3.1 4. okreslony jest w Tablicy
8 omawianej normy.

7 Zgodnie z NO-04-A004-6:2016: Obiekty wojskowe. Systemy alar-
mowe. Czes¢ 6: Wymagania dotyczgce systemdw kontroli dostepu.
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skowe (NO) dopuszczajg wykorzystanie agregatow prado-
tworczych jako zasilania rezerwowego, uruchamiajacych sie
samoczynnie w ciggu 30 min. w przypadku awarii zasilania
podstawowego. Nalezy stosowac wdwczas akumulatorowe
zrodta zasilania rezerwowego, podtrzymujace zasilanie przez
przynajmniej 4 h.

W zakresie zasilania przej$¢ wyposazonych w aktywatory
rewersyjne normy obronne maja bardziej racjonalne wy-
tyczne niz normy cywilne. Wymaganie tego, aby odciecie
zasilania nie mogto spowodowac pootwierania sie przejsc,
dajac nieskrepowany dostep atakujacym do miejsc newral-
gicznych dla bezpieczenstwa panstwa, nalezy przyjac z poko-
ra, szczegdlnie ze niefortunny zapis jednego z rozporzadzen,
22010r., spowodowat bezposrednie zagrozenie dla obiektow
IK (i nie tylko) oraz narazit gospodarke na olbrzymie koszty.
Ze wzgledu na bezpieczenstwo obiektow IK nie bedziemy
tego deficytu prawnego omawiali na tamach czasopisma.

PODSUMOWANIE

Wymogi dla systemow kontroli dostepu, jakie stawia norma
PN-EN 60839-11-1 dla stopnia 3. i 4., sa obszerne. Norma
ta ma ponad 60 stron i - jak juz zaznaczytem na wstepie -
jej stownik zawiera 119 definicji. Dlatego nie bedziemy ich
szczegdtowo omawiali. Dla operatorow IK wazne jest to, iz
obiekty infrastruktury krytycznej zostaty bezposrednio w nor-
mie przywotane, poniewaz jako jedyna z norm ,zabezpie-
czeniowych” norma na SKD wymienia explicite obiekty, do
ktorych ,pasuja” poszczegodlne stopnie zabezpieczenia. Wg
tablicy 1: stopien 1. jest dobry do hoteli, stopien 2. — do biur
i matych przedsiebiorstw, stopien 3. - do przemystu, admini-
stracjii bankdw, a stopien 4. - do obiektow IK, wojskowych,
rzadowych i innych o wysokiej wrazliwosci. W odréznieniu
od normy na SSWiN*¢ gdzie wymogi 4. stopnia zabezpiecze-
nia sg trudne do spetnienia, w systemach KD zrealizowanie
zapiséw dotyczacych 4. stopnia nie powinno nastreczac pro-
ducentom specjalnych ktopotéw. A poniewaz norma ta jest
jednocze$nie norma polska, europejska i miedzynarodowa,
wydaje sie, ze nie ma dla niej innej alternatywy. Operato-
rzy obiektow IK bedg sie raczej musieli pogodzi¢ z faktem
koniecznosci stosowania bezpiecznych rozwigzan w KD,
a wiedzac juz o istnieniu tej normy, co najmniej nieroztrop-
nym jest podejmowanie decyzji finansowych operatoréw IK,
dotyczacych zakupu lub rozwijania SKD, ktére nie spetniaja
wymagan opisanych w tym artykule.
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