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 SYSTEMY KONTROLI 
DOSTĘPU W OBIEKTACH 
INFRASTRUKTURY 
KRYTYCZNEJ ZGODNE 
Z POLSKIMI NORMAMI

Andrzej TOMCZAK

P isząc kilka miesięcy temu artykuł1 dotyczący rewo-
lucji w dziedzinie systemów kontroli dostępu (SKD), 
nie przypuszczałem, że tak szybko przyjdzie mi pod-

jąć znowu ten temat. W ciągu niespełna paru ostatnich dni 
dotarło do mnie kilka informacji z rynku zabezpieczeń IK, na 
tyle niepokojących, że postanowiłem tak szybko wrócić do 
tematu bezpieczeństwa systemów KD. Jakie to były informa-
cje? Dla jednego z ważnych obiektów IK rozpisano przetarg, 
uwzględniający najtańsze karty, niemające żadnego zabezpie-
czenia. W innym postanowiono wymieniać aktualnie eksploa-

1  A. Tomczak: Zwrot w podejściu producentów do systemów kon-
troli dostępu. Czyżby rewolucja na rynku SKD? SEC&AS, nr 4/2017, 
s. 21.

towane systemy kontroli dostępu, wyposażone w szyfrowanie 
pomiędzy centralą KD i kartą, na nieszyfrowane, wykorzystu-
jące otwarty protokół Wieganda i niezabezpieczone karty. 
W jeszcze innym – podobno, bo był to tylko przesłuch z rynku 
– zastosowano SKD z oprogramowaniem, które powstało za 
wschodnimi rubieżami UE. Jeżeli to prawda, to aż włosy stają 
dęba na głowie. Beztroska operatorów IK zmusiła mnie do 
wyjaśnienia w poniższym artykule, jak polskie normy, które 
jednocześnie są normami europejskimi i międzynarodowy-
mi, opisują wymagania w kwestii tworzenia systemów KD 
w obiektach infrastruktury krytycznej. Dodatkowym bodź-
cem było otrzymanie do analizy, w ramach KT52 przy PKN, 
projektu polskiego tłumaczenia nowej, podstawowej normy 
na SKD, co nieuchronnie oznacza, że niedługo powinna się 
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wreszcie ziścić obietnica możliwości zapoznania się z treścią 
normy w języku polskim. Nic to wszakże nowego, ponieważ 
o nowej normie na SKD wiadomo było już od blisko 4 lat, jak 
i o tym, że jest bardzo trudna do przetłumaczenia, ponieważ 
sam słownik normy zawiera 119 definicji zwrotów. A pikan-
terii dodaje fakt, że niektóre z nich do tej pory nigdy nie były 
na język polski przetłumaczone. O zmianie w 2014 r. nor-
matywnego podejścia do SKD powinny na pewno wiedzieć 
osoby zajmujące się bezpieczeństwem kancelarii tajnych, 
bo przecież wycofanie starej i ustanowienie nowej normy na 
SKD było powodem nowelizacji rozporządzenia Rady Mini-
strów z dn. 29 maja 2012 r. w sprawie środków bezpieczeń-
stwa fizycznego stosowanych do zabezpieczania informacji 
niejawnych, która została ogłoszone 13.03.2017 r.2. Zagro-
żeniami stosowania oprogramowania SKD pochodzącego 
z krajów „ograniczonego” zaufania nie będę się zajmował, 
ponieważ wydaje się raczej oczywistym, że w obiektach IK 
nie wolno takiego oprogramowania stosować. Więcej na 
ten temat można przeczytać w artykule Pauliny Piaseckiej  
– Cyberbezpieczeństwo inteligentnych obiektów. Ewolucja oce-
ny zagrożeń w cyberprzestrzeni, opublikowanym w tym nume-
rze SEC&AS, oraz w komentarzu eksperta do tego artykułu.

WPROWADZENIE
Dlaczego mimo iż stosowanie Polskich Norm jest dobrowol-
ne, trzeba je na poważnie brać pod uwagę przy tworzeniu 
elektronicznych systemów zabezpieczeń? Zgodnie z art. 5.1 
ustawy z dn. 7 lipca 1994 r. Prawo budowlane (Dz.U. 1994, 
nr 89, poz. 414 z późn. zm.) „obiekt budowlany jako całość 
oraz jego poszczególne części3 wraz ze związanymi z nim 

2  Rozporządzenie Rady Ministrów z dn. 22 lutego 2017 r. zmienia-
jące rozporządzenie w sprawie środków bezpieczeństwa fizycznego 
stosowanych do zabezpieczania informacji niejawnych, Dz.U. 2017, 
poz. 522.

3  Czyli np. systemy zabezpieczeń [przyp. red.]

urządzeniami budowlanymi należy, biorąc pod uwagę 
przewidywany okres użytkowania, projektować i budować 
w sposób określony w przepisach, w tym techniczno-bu-
dowlanych, oraz zgodnie z zasadami wiedzy technicznej”. 
Należy przyjąć, że właśnie z tej ustawy można wywodzić 
zapis rozporządzenia, dotyczącego zabezpieczenia kance-
larii tajnych, który dla obiektów IK mógłby brzmieć nastę-
pująco: elektroniczne systemy zabezpieczeń instalowane 
w obiektach infrastruktury krytycznej należy wykonywać 
zgodnie z zasadami sztuki i aktualnym poziomem wiedzy, 
który jest opisany w szczególności w odpowiednich Pol-
skich Normach4. Aktualnie w Polsce na systemy kontroli 
dostępu obowiązuje kilka norm, z których najważniejsze to  
PN-EN 60839-11-15 i PN-EN 60839-11-26. Zastąpiły one wyco-
fane normy PN-EN 50133-17 oraz PN-EN 50133-78. W przypad-
ku obiektów IK sięgniemy również do norm obronnych (NO), 
które nie są może szczytem „finezji” zasad zabezpieczania, 
ale niektóre ich zapisy pasują jak ulał do dbania o bezpie-
czeństwo obiektów infrastruktury krytycznej.

4  Przez analogię do §4 ust. 5a rozporządzenia RM z dn. 29 maja 
2012 r. w sprawie środków bezpieczeństwa fizycznego stosowanych 
do zabezpieczania informacji niejawnych, Dz.U. 2012, poz.  683  
z późn. zm.

5  PN-EN 60839-11-1:2014-01 – wersja angielska: Systemy alarmo-
we i elektroniczne systemy zabezpieczeń. Część 11-1: Elektroniczne 
systemy kontroli dostępu. Wymagania dotyczące systemów i części 
składowych.

6  PN-EN 60839-11-2:2015-08 – wersja angielska: Systemy alarmowe 
i elektroniczne systemy zabezpieczeń. Część 11-2: Elektroniczne systemy 
kontroli dostępu. Wytyczne stosowania.

7  PN-EN 50133-1:2007 – wersja polska: Systemy alarmowe. Systemy 
kontroli dostępu w zastosowaniach dotyczących zabezpieczenia. Część 
1: Wymagania systemowe – wycofana 29.10.2014 r.

8  PN-EN 50133-7:2002 – wersja angielska: Systemy alarmowe. Sy-
stemy kontroli dostępu stosowane w zabezpieczeniach. Część 7: Zasady 
stosowania – wycofana 11.12.2015 r.

▌�Rys. 1. Wymóg zabezpieczania kart – A, szyfrowania transmisji radiowej z uwierzytelnianiem – B i szyfrowania komunikacji 
z uwierzytelnianiem pomiędzy czytnikiem a kontrolerem (centralą) – C, dla systemów SKD realizowanych w 3. i 4. stopniu
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Elektroniczne systemy zabezpieczeń 
instalowane w obiektach infrastruktury 
krytycznej należy wykonywać zgodnie 

z zasadami sztuki i aktualnym poziomem 
wiedzy, który jest opisany w szczególności 

w odpowiednich Polskich Normach.

Czym różnią się nowe normy na SKD od norm wycofa-
nych? Otóż wprowadzają klasyfikację systemów, podobną do 
klasyfikacji stosowanej już w normach na systemy sygnaliza-
cji włamania i napadu (SSWiN)9 oraz dozoru wizyjnego (VSS/
CCTV)10, czyli podział wg tzw. stopni zabezpieczenia, od 1. do 
4. Ale, w odróżnieniu od pozostałych norm, w których nie 
wymienia się explicite typów obiektów, do których przypisuje 
się poszczególne stopnie zabezpieczenia, pozostając przy 
podziale związanym z poziomem zagrożenia: niskim – dla 
stopnia 1., niskim do średniego – dla stopnia 2., średnim do 
wysokiego – dla stopnia 3. i wysokim – dla stopnia 4., norma 
na SKD wskazuje typy obiektów przypisane do poszczegól-
nych stopni. Wydaje się to oczywiste, ponieważ, inaczej niż 
w przypadku pozostałych systemów zabezpieczeń, nie da 
się skompensować innymi rozwiązaniami technicznymi np. 
braku szyfrowania transmisji radiowej pomiędzy czytnikiem 
a kartą lub zabezpieczenia samej karty.

Nie będę już dłużej trzymał czytelników w niepewności, 
do którego stopnia zabezpieczenia przypisano obiekty IK. 
Może wzbudzi to powszechne zdziwienie osób przyzwycza-
jonych do permanentnego lekceważenia zagrożeń i stosowa-

9  PN-EN 50131-1:2009: Systemy alarmowe. Systemy sygnalizacji 
włamania i napadu. Część 1: Wymagania systemowe.

10  PN-EN 62676-1-1:2014-06: Systemy dozorowe CCTV stosowane 
w zabezpieczeniach. Część 1-1: Wymagania systemowe. Postanowienia 
ogólne.

nia kryterium najniższej ceny dla elektronicznych systemów 
zabezpieczeń (ESZ), ale omawiana norma dla obiektów infra-
struktury krytycznej wskazuje czwarty11, najwyższy, stopień 
zabezpieczenia. W normie wymieniono też inne przykłady 
obiektów, które powinny być wyposażone w SKD w 4. stop-
niu zabezpieczenia. Są to m.in.: obiekty wojskowe, rządowe, 
obszary produkcji krytycznej oraz działy badań i rozwoju 
(R&D, RnD)12.

Aktualnie obowiązująca polska, europejska 
i międzynarodowa norma na systemy 

kontroli dostępu wymaga, aby SKD 
w obiektach infrastruktury krytycznej 
były realizowane w czwartym stopniu 

zabezpieczenia.

SZYFROWANIE TRANSMISJI
Jakie są konsekwencje tego, że SKD należy wykonywać w 4. 
stopniu zabezpieczenia? Np. takie, że łączność między czyt-
nikami a centralami kontroli dostępu powinna być wspoma-
gana szyfrowaniem i uwierzytelnieniem (Tablica 7, pkt 24). 
Łączność radiowa pomiędzy czytnikiem a identyfikatorem 
powinna być także szyfrowana (pkt 6.8.9), a informacje prze-
chowywane w identyfikatorze powinny być zabezpieczone 
przed nieautoryzowaną modyfikacją lub odtwarzaniem (Tabli-
ca 7, pkt 19). Z zapisów tych wynika jednoznacznie, że w stop-
niu 4. nie wolno stosować systemów opartych na transmisji 

11  Zgodnie z  Tablicą 1 – Klasyfikacja stopnia zabezpieczenia  
w PN-EN 60839-11-1: Systemy alarmowe i elektroniczne systemy zabez-
pieczeń. Część 11-1: Elektroniczne systemy kontroli dostępu. Wymagania 
dotyczące systemów i części składowych.

12  R&D, RnD – ang. Research and Development.

▌�Rys. 2. Wymóg zabezpieczania kart – A, szyfrowania transmisji radiowej z uwierzytelnianiem – B i odstępstwo od szyfrowania komunikacji z uwierzytelnianiem 
pomiędzy czytnikiem a kontrolerem (centralą) – C, pod warunkiem mechanicznego zabezpieczenia przewodów przed możliwością podsłuchu, dla systemów 
SKD realizowanych w 3. stopniu
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 Wieganda pomiędzy centralami a czytnikami. Żeby ostudzić 
zapał tych, którzy chcieliby porzucić stopień 4. na rzecz 3., od 
razu sygnalizuję, że w tym zakresie wymagania stopnia 3. i 4. 
są identyczne (rys. 1).

W przypadku systemów realizowanych w 3. stopniu za-
bezpieczenia norma dopuszcza odstępstwo, dotyczące za-
bezpieczania transmisji pomiędzy czytnikiem a kontrolerem 
(centralą) KD (C na rys. 2), tzn. wykorzystanie niekodowanej 
transmisji, np. Wieganda, pod warunkiem zastosowania na 
całej długości przewodów mechanicznej ochrony, ograni-
czającej możliwość dostępu do linii łączności, w celu pod-
słuchania transmisji, np. prowadzenie instalacji w rurkach 
metalowych z metalowymi puszkami pośrednimi wyposa-
żonymi w ochronę antysabotażową, prowadzenie instala-
cji w zamykanych i nitowanych metalowych korytach lub 
prowadzenie instalacji pod tynkiem. Odstępstwo w zakre-
sie transmisji pomiędzy centralą a czytnikiem nie zwalnia 
z obowiązku zabezpieczania transmisji pomiędzy czytni-
kiem i identyfikatorem RFID (B na rys. 1 i 2) oraz samego 
identyfikatora (A na rys. 1 i 2). 

Należy przyjąć, że w przypadku powyższego odstępstwa 
od kodowania transmisji pomiędzy czytnikiem a kontrole-
rem (centralą) KD (C na rys. 2) i stosowania transmisji Wie-
ganda wymogi szyfrowania komunikacji radiowej z uwie-
rzytelnianiem (B na rys. 2) oraz zabezpieczenia karty (A na 
rys. 2) spełniają jedynie rozwiązania, w których czytniki są 
wstępnie programowane  przez podmiot programujący kar-
ty (tzw. lanczowanie czytników), do współpracy z kartami 
stosowanymi w obiekcie i, zgodnego z normą, wzajemne-
go uwierzytelniania. W takim przypadku komunikacja może 
zostać skutecznie nawiązana tylko pomiędzy sparowanymi 
kartami i czytnikami, a żaden inny czytnik nie jest w stanie 
„zmusić” karty do nawiązania komunikacji13. W SKD instalo-
wanych w 3. i 4. stopniu zabezpieczenia niedopuszczalne jest 

13  Więcej szczegółów na ten temat w artykule A. Tomczaka: Zwrot 
w podejściu producentów do systemów kontroli dostępu. Czyżby rewo-
lucja na rynku SKD?, SEC&AS, nr 4/2017, s. 21 [przyp. red.].

stosowanie niezabezpieczonych identyfikatorów (A na rys. 
1 i 2), co dotyczy również zakazu wykorzystywania odczytu 
niekodowanego numeru seryjnego karty (UID/CSN)14. Często 
operatorzy infrastruktury krytycznej zadają pytania, które typy 
identyfikatorów są bezpieczne. Odpowiedź jest trudna i zło-
żona. Najprościej można powiedzieć, że raczej nie dowiemy 
się o bieżącym przełamaniu zabezpieczeń identyfikatorów 
przez wszelkiego rodzaju służby różnych krajów, a także ter-
rorystów czy też przestępów. Natomiast w Internecie znaleźć 
można wiele wiarygodnych i udokumentowanych informacji 
o przełamaniu zabezpieczeń starszych generacji kart. Jeżeli 
taka informacja, dotycząca aktualnie stosowanego lub plano-
wanego rozwiązania, wydaje się przekonująca, warto wybrać 
inny, bezpieczniejszy identyfikator. Trzeba też zdawać sobie 
sprawę, że firmy odpowiedzialne za technologie identyfika-
cji na bieżąco starają się naprawiać luki w zabezpieczeniach 
swoich produktów. Można przyjąć, że jedną z przyczyn wpro-
wadzenia nowego typu identyfikatora jest przełamanie zabez-
pieczeń poprzedniej generacji. Inną ważną przyczyną może 
być wprowadzenie dodatkowych udogodnień dla użytkowni-
ka, np. większa pamięć, większa liczba aplikacji, uproszczenie 
konstrukcji w celu obniżenia kosztów itp.

W systemach KD instalowanych  
w 3. i 4. stopniu zabezpieczenia 

niedopuszczalne jest stosowanie 
niezabezpieczonych identyfikatorów,  

co dotyczy również zakazu 
wykorzystywania odczytu niekodowanego 

numeru seryjnego karty (UID/CSN). 

Kolejnym wymogiem, stawianym SKD w 3. i 4. stopniu zabez-
pieczenia, jest obowiązek szyfrowania komunikacji pomiędzy 

14  Ibidem.

▌�Rys. 3. Zasada zabezpieczenia transmisji w przypadku stosowania w SKD stopni 3. i 4. komunikacji po współdzielonej sieci komputerowej
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 wszystkimi elementami systemu KD podłączonymi do współ-
dzielonych sieci komputerowych. W tablicy 7, pkt 18 określono 
wymagania wobec szyfrowania, dotyczące współdzielenia sieci 
komputerowych dostępnych publicznie. Jako przykład podano 
Internet15. Jednakże z punktu widzenia bezpieczeństwa należy 
rozumieć to jako współdzielenie sieci z systemami niebędący-
mi pod jurysdykcją osób odpowiedzialnych za bezpieczeństwo 
fizyczne obiektu. Czyli współdzielenie sieci z innymi systemami 
budynkowymi czy też sieciami komputerowymi, służącymi do 
innych celów, należy traktować jako zagrożenie i realizować 
zgodnie z normą szyfrowanie komunikacji systemu KD. Sta-
je się to jasne, gdy prześledzimy przykłady ataków, opisane 
w artykule Pauliny Piaseckiej – Cyberbezpieczeństwo inteligen-
tnych obiektów. Ewolucja oceny zagrożeń w cyberprzestrzeni 
oraz raporcie IFSEC Global – Kontrola dostępu w zintegrowanej 
przestrzeni biurowej, opublikowanych w tym numerze SEC&AS. 
Na rys. 3 pokazano zasadę zabezpieczenia transmisji w przy-
padku stosowania w SKD komunikacji po współdzielonej sieci 
komputerowej.

WYMAGANIA DOTYCZĄCE ZASILANIA SKD 
W OBIEKTACH IK
Zasilanie systemów KD powinno być realizowane za pomocą 
napięć bezpiecznych z zasilaczy bufowanych bateriami aku-
mulatorów, które na wypadek zaniku podstawowego napię-
cia z sieci energetycznej mają zagwarantować niezakłóconą 
pracę systemów zabezpieczeń przez założony czas. Zasilacze 
powinny mieć tak zaprojektowaną wydajność prądową, aby 
po powrocie napięcia podstawowego, po całkowitym, do-
puszczalnym rozładowaniu, doładować akumulatory do 80% 
maks. pojemności w czasie nie dłuższym niż 24 h i jednocześ-
nie prawidłowo zasilać SKD16. Zgodnie z omawianą normą 
czas podtrzymania zasilania rezerwowego dla systemu KD, 
na wypadek wyłączenia zasilania podstawowego, wynosi: dla 
stopnia 4. – min. 4 h, a dla stopnia 3. – min. 2 h. Jednakże 
w obiektach infrastruktury krytycznej trzeba dodać, iż pod 
warunkiem, że stan zasilania jest stale monitorowany, a za-
nik napięcia nie spowoduje odblokowania przejść. System 
KD obejmujący przejścia, które odblokowują się przy zaniku 
napięcia, gdzie stosowane są aktywatory rewersyjne, czyli 
bez napięcia otwarte, powinny mieć zagwarantowane pod-
trzymanie zgodnie z wymaganiami określonymi w normach 
obronnych – dotyczy to sterowania SKD i odblokowujących 
się przejść. Czasy określone w NO wynoszą odpowiednio: 
12 h – gdy w obiekcie pełnią ciągły dozór służby serwisowe 
i stan zasilania jest stale monitorowany, 36 h – gdy w obiekcie 
istnieje ciągły dozór i stan zasilania jest stale monitorowany 
oraz jest zagwarantowane podjęcie czynności serwisowych 
w ciągu 4 h, 72 h – dla pozostałych obiektów, w tym bez 
ciągłego dozoru ludzkiego17. Normy cywilne (PN-EN) i woj-

15  Tablica 7, pkt 18, zapis oryginalny: Encryption required for commu-
nication signals between components of the EACS when using publicly 
shared networks (e.g. the Internet).

16  Ten wymóg na zasilanie dla stopni 3. i 4. określony jest w Tablicy 
8 omawianej normy.

17  Zgodnie z NO-04-A004-6:2016: Obiekty wojskowe. Systemy alar-
mowe. Część 6: Wymagania dotyczące systemów kontroli dostępu.
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skowe (NO) dopuszczają wykorzystanie agregatów prądo-
twórczych jako zasilania rezerwowego, uruchamiających się 
samoczynnie w ciągu 30 min. w przypadku awarii zasilania 
podstawowego. Należy stosować wówczas akumulatorowe 
źródła zasilania rezerwowego, podtrzymujące zasilanie przez 
przynajmniej 4 h.

W zakresie zasilania przejść wyposażonych w aktywatory 
rewersyjne normy obronne mają bardziej racjonalne wy-
tyczne niż normy cywilne. Wymaganie tego, aby odcięcie 
zasilania nie mogło spowodować pootwierania się przejść, 
dając nieskrępowany dostęp atakującym do miejsc newral-
gicznych dla bezpieczeństwa państwa, należy przyjąć z poko-
rą, szczególnie że niefortunny zapis jednego z rozporządzeń, 
z 2010 r., spowodował bezpośrednie zagrożenie dla obiektów 
IK (i nie tylko) oraz naraził gospodarkę na olbrzymie koszty. 
Ze względu na bezpieczeństwo obiektów IK nie będziemy 
tego deficytu prawnego omawiali na łamach czasopisma.

PODSUMOWANIE
Wymogi dla systemów kontroli dostępu, jakie stawia norma 
PN-EN 60839-11-1 dla stopnia 3. i 4., są obszerne. Norma 
ta ma ponad 60 stron i – jak już zaznaczyłem na wstępie – 
jej słownik zawiera 119 definicji. Dlatego nie będziemy ich 
szczegółowo omawiali. Dla operatorów IK ważne jest to, iż 
obiekty infrastruktury krytycznej zostały bezpośrednio w nor-
mie przywołane, ponieważ jako jedyna z norm „zabezpie-
czeniowych” norma na SKD wymienia explicite obiekty, do 
których „pasują” poszczególne stopnie zabezpieczenia. Wg 
tablicy 1: stopień 1. jest dobry do hoteli, stopień 2. – do biur 
i małych przedsiębiorstw, stopień 3. – do przemysłu, admini-
stracji i banków, a stopień 4. – do obiektów IK, wojskowych, 
rządowych i innych o wysokiej wrażliwości. W odróżnieniu 
od normy na SSWiN18, gdzie wymogi 4. stopnia zabezpiecze-
nia są trudne do spełnienia, w systemach KD zrealizowanie 
zapisów dotyczących 4. stopnia nie powinno nastręczać pro-
ducentom specjalnych kłopotów. A ponieważ norma ta jest 
jednocześnie normą polską, europejską i międzynarodową, 
wydaje się, że nie ma dla niej innej alternatywy. Operato-
rzy obiektów IK będą się raczej musieli pogodzić z faktem 
konieczności stosowania bezpiecznych rozwiązań w KD, 
a wiedząc już o istnieniu tej normy, co najmniej nieroztrop-
nym jest podejmowanie decyzji finansowych operatorów IK, 
dotyczących zakupu lub rozwijania SKD, które nie spełniają 
wymagań opisanych w tym artykule.

18  PN-EN 50131-1:2009.


