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INTEGRACJA SYSTEMU
ALARMOWEGQO Z SYSTEMEM

INTELIGENTNEGO BUDYNKU

Autentyczna potrzeba
czy tylko moda?

Andrzej TOMCZAK

Wiele oséb zadaje sobie pytanie, czy integrowac system alarmowy sygnalizacji wlamania z system au-
tomatyki budynkowej. Jezeli tak, to jak to zrobi¢? Jakie urzadzenia najlepiej nadajg sie do integracji? Na
te i inne pytania odpowiada niniejszy artykut, do ktérego napisania zainspirowato mnie wprowadzanie na
rynek coraz to nowszych interfejsow m.in. pomiedzy zintegrowanymi systemami zabezpieczen a magistralg
inteligentnego budynku KNX.
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WSTEP

Nalezy odpowiedzie¢ sobie najpierw na pytanie:
dlaczego do matych i srednich obiektow rynek euro-
pejski wybrat system KNX? Faktycznie, protokdt KNX
(dawniej nazywany EIB, od ang. European Installation
Bus), propagowany przez organizacje KONNEX, jest
aktualnie najszerzej wspieranym standardem auto-
matyki matych i $rednich budynkéw. Obejmuje czte-
ry media transmisyjne: magistrale oparta na skretce
miedzianej TP (ang. Twisted Pair), magistrale oparta
na sieci zasilajacej PL (ang. Power Line), magistrale
oparta na sieciowym protokole IP (ang. Internet Pro-
tocol) oraz fale radiowe RF (ang. Radio Frequency).
Powstato wiele norm europejskich, miedzynarodo-
wych i krajowych, ktore opisuja standard KNX (m.in.
polskie normy PN-EN 13321-1 i PN-EN 13321-2). Nic
wiec dziwnego, ze urzadzenia do systemdw KNX pro-
dukuje ponad sto firm z catego Swiata. Oferowane
na rynku moduty sa wczesniej kontrolowane w la-
boratoriach miedzynarodowej organizacji KONNEX
pod katem kompatybilnosci ze standardem, co daje
rzadko spotykane mozliwosci wspdtpracy urzadzen
produkowanych przez rézne firmy. Elementy widocz-
ne dla uzytkownika charakteryzuja sie réznorodnym
wzornictwem, pozwalajgcym zaspokoic gusta nawet
najbardziej wymagajacych klientow. Ponadto wie-
lu producentéw innych rozwiagzan automatyki do
inteligentnych doméw implementuje w swoich fir-
mowych urzadzeniach interfejsy do KNX. Do takich
producentéw naleza np. niemieckie firmy WAGO czy
COMEXIO. Wykorzystujac interfejs pomiedzy syste-
mem zabezpieczen a KNX, mozna wiec integrowac
nie tylko natywne systemy automatyki, oparte na ma-
gistrali KNX, ale réwniez inne systemy, wyposazone
tylko w port KNX.
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Drugie pytanie jest rowniez intrygujace: jakie wy-
magania sa stawiane systemowi zabezpieczen, kté-
ry pretenduje do integracji z systemami automatyki
budynkowej? Wartosciowa integracje mozna uzyskac
tylko w przypadku systemu, ktéry ma mozliwo$¢ prze-
kazywania informacji np. o pobudzeniu poszczegol-
nych czujek po wytaczeniu ich z dozoru.

CZY INTEGRACJA SYSTEMOW

JEST POTRZEBNA?

Odpowied? jest wielowatkowa. Wyobrazmy sobie sy-
tuacje, w ktorej nasz dom jest wyposazony w dwa od-
rebne systemy (rys. 1). Wowczas do kazdego systemu
trzeba podawac odrebnie informacje z czujek otwarcia,
ruchu, obecnosci. Nie sg tez przekazywane miedzy sy-
stemamiinformacje o uzbrojeniu i rozbrojeniu systemu
alarmowego lub jego czesci. Wszystkie te informacje sa
niezbedne, aby system automatyki w prawidtowy spo-
s6b mégt zarzadzac wentylacja, klimatyzacja, ogrzewa-
niem czy oswietleniem i w rezultacie racjonalizowac
zuzycie energii w obiekcie.

Jak system automatyki wykorzystuje powyzsze in-
formacje? Czujki ruchu systemu alarmowego i czujki
obecnosci systemu automatyki moga powiadamiac
o tym, ze kto$ przebywa w danym pomieszczeniu.
Czujki otwarcia okien i drzwi informuja system o tym,
7e pomieszczenie nie jest szczelne, a wiec nalezy zre-
dukowad parametry grzania lub chtodzenia, tak aby
minimalizowac straty energii. Uzbrojenie systemu
alarmowego lub jego czesci moze by¢ informacja dla
systemu automatyki o tym, ze w obiekcie lub jego
czesci nie przebywaja aktualnie ludzie. Rozbrojenie
strefy systemu informuje system automatyki o tym, ze
zamierzajag tam przebywac ludzie, chod tak naprawde
nie wiadomo, czy tam sa. Te cechy wykorzystuje sie
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| Rys. 1. Niezintegrowany system inteligentnego budynku KNX z systemem alarmowym sygnalizacji wiamania
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| Rys. 2. Integracja na poziomie wymiany sygnatéw o uzbrojeniu i rozbrojeniu calego systemu alarmowego lub jego czesci

przy integrowaniu systemu alarmowego z systemem
automatyki na tzw. niskim poziomie - na poziomie
sygnatow LLI (ang. Low-Level Interface). Taki sposdb
integracji zostat pokazany narys. 2.

Jest to najczesciej stosowany sposéb integracji.
Nie powoduje zadnych oszczednosci w instalacji sy-
stemow, ale przynajmniej czeSciowo automatyzuje
proces zarzadzania oszczedzaniem energii, choc dale-
ko mu jeszcze do optimum. Aby osiggnac optymalne
zarzadzanie energia, system powinien zostac poinfor-
mowany, czy w danym pomieszczeniu przebywaja lu-
dzie lub czy pomieszczenie nie jest aktualnie uzywane.
Do tego celu stosuje sie czujki obecnosci oraz — wich
zastepstwie - czujki ruchu z systemu alarmowego.
Oczywiscie czujki obecnosci sg duzo bardziej czute

| Tabela 1. Domysine temperatury nastaw pokojowego regulatora KNX

Tryb pracy Tryb pracy Domyslne
Ikona .
(po polsku) (po angielsku) temperatury
@ Komfort Comfort 21°C
A ﬁ\ Tymezasowa Standby 19°C
nieobecnosé
Noc Night 17°C
Ochrona przed
% zamarznieciem/ Frrgiggieoa; 7°C/40°C
_~ przegrzaniem P
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od czujek ruchu i moga realizowad wiecej funkgji, ale
w pewnych sytuacjach czujka ruchu moze zastgpic
czujke obecnosci, szczegdlnie jezeli sterujemy funkeja-
mi, ktére majg dos¢ duza bezwtadnosé zmian, jak np.
ogrzewaniem. Czujka ruchu w zupetnosci wystarczy,
7eby sterowad temperaturg pomieszczen lub wyta-
czaniem niepotrzebnego oswietlenia. Nie stosujemy
jej z reguty do zataczania oswietlenia, np. w koryta-
rzach, bo nie dziata tak szybko, jak czujka obecnosci.
W przypadku sterowania ogrzewaniem czujka moze
np. zmieniac temperature pomieszczenia z 21°C na
17°C, w zaleznosci od tego, czy jest ono uzywane przez
ludzi, czy nie. Tak naprawde najczesciej odbywa sie to
poprzez zmiane trybu pracy regulatora temperatury,
zastosowanego w danym pomieszczeniu. Przesledzmy
tryby pracy przyktadowego regulatora temperatury
pomieszczenia, pokazane w tabeli 1.

Powyzsze tryby moga by¢ nastawiane recznie,
moga by¢ wyzwalane na podstawie otrzymywanych
informacji lub by¢ przetaczane zgodnie z ustalonym
harmonogramem, najczesciej tygodniowym. Reczne
ustawianie trybow pracy dla kazdego pomieszczenia
jest niepraktyczne. Jesli nie mamy innej mozliwosci,
wowczas tworzymy tygodniowe harmonogramy pra-
cy automatyki. Mozna by na tym poprzestac, ale nie
jest to rozwigzanie optymalne. Czy to w domu, czy tez
w biurze na pewno znajda sie pomieszczenia, z kté-
rych w danym momencie sie nie korzysta, mimo iz
domownicy lub pracownicy sg w obiekcie. Poza tym
trudno z wyprzedzeniem ustali¢, kiedy bedziemy wy-
chodzi¢ z domu i kiedy bedziemy do niego wracac.
Stosowanie harmonograméw sprawdza sie duzo lepie]
w przypadku biur niz w przypadku obiektéw mieszkal-
nych. Reasumujac, przydataby sie mozliwos¢ automa-

SEC&AS



tycznego ustalenia, czy kto$ w danym pomieszczeniu
przebywa i w zwiazku z tym powinien mie¢ odpo-
wiedni komfort Swietlno-termiczny, czy tez nikogo
W pomieszczeniu nie ma, a wiec mozemy uruchomié
algorytmy oszczedzania energii. Czyli potrzebujemy
uzyska¢ dodatkowe informacje o obecnosci oséb
w poszczegdlnych pomieszczeniach. Jesli do ustale-
nia trybu pracy uzyjemy sygnatu z czujki obecnosci, to
nawet gdy zastygniemy nad gazeta, czujka w obszarze
swojego dziatania bedzie nas wykrywata. Jezeli za$
zastosujemy czujke ruchu, moze ona zareagowac na
nasz bezruch brakiem pobudzenia. Wowczas system
automatyki otrzyma informacje, ze moze uruchomic
algorytmy oszczedzania energii, mimo iz pomieszcze-
nie nie zostato opuszczone przez uzytkownikdw. Jesli
chodzi o ogrzewanie, to system grzewczy potrzebuje
kilku-kilkunastu minut, abysmy mogli zaobserwowac
zmiane temperatury. Jezeli w tym czasie pobudzimy
czujke ruchu, to tryb komfortu zostanie przywrécony.
Warto przemyslec algorytmy dziatania automatyki,
zeby sterowanie nie odbywato sie kosztem komfortu
uzytkownikow. Jezeli chcemy uzy¢ czujki ruchu do
wytgczania o$wietlenia, to trzeba zrobié to w sposdb,
ktory nie bedzie przeszkadzat osobom, ktére zostaty
w pomieszczeniu (niewykryte przez czujke). Przykta-
dowo, jezeli po 10 min. braku ruchu system uzna, ze
w pomieszczeniu nikogo nie ma, nalezy zmniejszy¢
poziom o$wietlenia i poczekad na reakcje potencjal-
nego uzytkownika. Jesli w ciggu np. nastepnej minuty
nie zostanie wykryty ruch w pomieszczeniu, o$wietle-
nie mozna catkowicie wytgczyc.

Dlaczego tyle uwagi poswiecamy wykorzystaniu
czujek ruchu w zastepstwie czujek obecnosci? Powo-
dem jest gtéwnie koszt elementow. Czujki obecnosci
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sa drozsze od typowych alarmowych czujek ruchu.
W przypadku zintegrowania systemu alarmowego
z systemem automatyki na wysokim poziomie HLI
(ang. High-Level Interface) mozna tatwo wyeliminowac
czes¢ dosc drogich czujek obecnosci, dzieki podwoj-
nemu wykorzystaniu alarmowych czujek ruchu. Czujki
otwarcia stosowane w systemie automatyki moga by¢
zastgpione czujkami otwarcia zastosowanymi w sy-
stemie alarmowym. Oczywiscie musza byc spetnione
dwa podstawowe warunki. Czujki alarmowe musza
chroni¢ doktadnie te miejsca, ktére sa interesujace
dla systemu automatyki. O to nie jest trudno. Drugi
warunek jest duzo trudniejszy do spetnienia - centra-
la alarmowa musi wysytac informacje o pobudzeniu
poszczegblnych czujek po wytaczeniu jej z dozoru.
Niewiele central alarmowych realizuje te funkcje.
Standardowo centrala wysyta takie informacje, kie-
dy jest uzbrojona, ale wowczas te informacje sa dla
systemu automatyki mato uzyteczne. Automatyka
,wie”, Ze obiekt jest w dozorze, i uruchamia algorytmy
zwiagzane z nieobecnosciag ludzi w pomieszczeniach.
Funkcja wysytania informacji o pobudzeniu czujek
z rozbrojonych stref jest zatem krytyczna dla wyboru
typu centrali integrowanej z systemem automatyki.
Na rys. 3 przedstawiono zasade integracji za pomoca
interfejsu wysokiego poziomu HLI.

Nalezy zwrdci¢ uwage na to, ze po skomunikowaniu
obu systemdw w systemie automatyki zmniejszyta sie
liczba czujek obecnosci oraz czujek otwarcia. Nie trze-
ba wiec dublowa¢ instalacji w niektérych pomieszcze-
niach. Przypadek zastepowania czujek obecnosci czuj-
kami ruchu zostat juz dos$¢ szczegdtowo omédwiony.
Warto sie wiec zastanowi¢ nad zastosowaniem czujek
otwarcia w obu systemach. Z punktu widzenia syste-
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| Rys. 3. Integracja pomiedzy systemem alarmowym i automatyki budynku przy pomocy interfejsu HLI
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| Rys. 4. Przyktadowy interfejs wigczany pomiedzy magistrale KNX
a centrala systemu zabezpieczen

mu automatyki zarzadzajacego HVAC (ang. heating,
ventilation and air conditioning) wszystkie okna do
pomieszczen objetych sterowaniem powinny by¢ wy-
posazone w czujki otwarcia. W systemach alarmowych
sygnalizacji wtamania, aby system uzyskat przynaj-
mniej 2. stopier zabezpieczenial, okna pomieszczen
chronionych powinny byé wyposazone w czujki ot-
warcia. Dlaczego naktada sie taki obowigzek na pro-
jektantoéw i wykonawcodw systemow alarmowych?
Ot67 nie mozna uzbroié systemu alarmowego, gdy
czujki otwarcia sa w stanie alarmu, czyli innymi stowy,
jezeli uzytkownik, wychodzac z obiektu, pozostawia
otwarte okna lub drzwi balkonowe. Zastosowanie
czujek otwarcia w oknach i drzwiach balkonowych
powoduje, 7Ze system alarmowy niejako ,wymusza”
ich zamkniecie przed kazdorazowym opuszczeniem
obiektu. Inaczej nie da sie go uzbroic. Stosujac czujki
otwarcia w oknach i drzwiach balkonowych w syste-
mie sygnalizacji wtamania, nie musimy ich powiela¢
w systemie automatyki (oczywiscie, jezeli mamy w pet-
ni zintegrowane obydwa systemy).

INTERFEJS KNX
Interfejs pomiedzy centrala elektronicznego systemu
zabezpieczen (ESZ) a systemem automatyki budynko-

1 Zgodnie z polskimi normami i przepisami rozporzadzenia
MSWIA z dn. 7 wrzeSnia 2010 r. w sprawie wymagari, jakim po-
winna odpowiadac ochrona wartosci pienieznych przechowywa-
nych i transportowanych przez przedsiebiorcow i inne jednostki
organizacyjne oraz rozporzadzenia Rady Ministréw z dn. 29 maja
2012 r. w sprawie Srodkéw bezpieczeristwa fizycznego stosowa-
nych do zabezpieczania informacji niejawnych.

wej wyposazonym w przytacze KNX pozwala na zre-
alizowanie integracji systemow, najlepiej za pomoca
dwukierunkowej komunikacji pomiedzy magistralami.
Interfejs powinien moc obstugiwac tzw. obiekty gru-
powe KNX, ktére odpowiadaja komdrkom pamieci
urzadzeh magistralowych. Obiekty wykorzystywane
przez interfejs moga by¢ np. jednobitowe, jednobaj-
towe lub wielobajtowe. Rozmiar obiektéw grupowych
zalezy od ich funkcji. Jezeli trzeba zrealizowac tylko
dwa stany, np. wtaczenie i wytgczenie, to uzywa sie
obiektéw grupowych jednobitowych. Interfejs powi-
nien umozliwia¢ ciagte monitorowanie standw czujek,
wejé¢ systemowych, drzwi, obszardw, wyjs¢ systemo-
wych oraz wyjs¢ pomocniczych. Aw druga strone - sy-
stem automatyki powinien uzyska¢ mozliwos¢ stero-
wania drzwiami, obszarami, wyjSciami systemowymi
oraz wyjsciami pomocniczymi z systemu alarmowego
i kontroli dostepu. Na rys. 4 przedstawiono przyktado-
wy interfejs w postaci ptytki montowanej w obudowie
centrali systemu zabezpieczen.

PODSUMOWANIE

W dzisiejszym Swiecie coraz trudniej obyc sie bez in-
tegrowania systemdw. Korzysci wynikajace z petnej
integracji systemu alarmowego sygnalizacji wtamania
z systemem automatyki budynkowej sa niezaprzeczal-
ne. To nie tylko utatwienie obstugi dla uzytkownika,
ale rowniez wielowymiarowe oszczednosci. Przede
wszystkim oszczednosci inwestycyjne (brak koniecz-
nosci dublowania instalacji), ale rowniez dtugoter-
minowa mozliwos¢ lepszego zarzadzania zuzyciem
energii (klienci najczesciej rezygnuja z czujek obecno-
Sci w pomieszczeniach, ale z reguty maja tam czujki
ruchu podtaczone do systemu alarmowego). Oprocz
tego duzo tatwiej przekonac klienta do zainstalowania
czujki alarmowej w narozniku salonu (ktéra i tak byc¢
powinna, ze wzgledu na zabezpieczenie obiektu) niz
dodatkowej czujki obecnosci, umiejscowionej naj-
czesciej na suficie. Dlatego coraz wiecej wykonaw-
cédw systemdw inteligentnych budynkéw w Polsce
ina $wiecie siega po mozliwos¢ petnej integracji obu
systemow.
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