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iekszosci 0séb pytanych o to, z czym im
sie kojarza systemy alarmowe, najczesciej
przychodza na mysl réznego rodzaju czuj-

ki montowane w rogach chronionych pomieszczen.
Kiedy dowiaduja sie, e bardzo czesto montaz czujek
w chronionych pomieszczeniach nie ma zasadniczego
znaczenia dla bezpieczefstwa, nie moga w to uwie-
rzy¢. Ajednak. ..

WPROWADZENIE

Jezeli przed nieprzygotowanym pracownikiem po-
stawimy zadanie zorganizowania zabezpieczenia
obiektu infrastruktury krytycznej czy nawet biura,
efekt koncowy moze nie gwarantowac takiego po-
ziomu ochrony, jakiego bysSmy oczekiwali. Niestety
w bardzo wielu przypadkach osiaga sie tylko fat-
szywe poczucie bezpieczenstwa, ktére realia moga
brutalnie zweryfikowac. A co dopiero ma powiedzie¢
osoba prywatna, ktéra z reguty nie ma nic wspolnego
7 branza zabezpiecze? Gdy wprowadzamy sie do no-

wego domu czy mieszkania, zwracamy czesto uwage
na uzyskanie poczucia bezpieczenstwa w tej nowej
sytuacji zyciowej. Ale wtasciwie powinnismy zadac
sobie troche inne pytanie: czy wystarczy nam tylko po-
czucie bezpieczenstwa, czy chcielibySmy by¢ jednak
skutecznie zabezpieczeni? Jak wiec nalezy postapic,
aby nie tylko poczuc sie bezpiecznie, ale faktycznie do-
brze zabezpieczy¢ siebie i swoje mienie? Najprostsza
prawidtowa odpowied? to zleci¢ fachowcowi zapro-
jektowanie kompleksowego systemu zabezpieczen,
a nastepnie profesjonalnej firmie wykonanie tych
zabezpieczen. W naszej rzeczywistosci pojawia sie
zwykle podstawowy problem - nie bardzo wiadomo,
kto jest fachowcem godnym zaufania. | dotyczy to
nie tylko systemow zabezpieczen, ale réwniez wielu
ustug zwiazanych z budownictwem. W branzy zabez-
pieczen technicznych jeszcze jeden czynnik utrudnia
podjecie decyzji, a sa nim ograniczone mozliwosci
szybkiej weryfikacji kompetencji projektanta i insta-
latora systemu. Czujki bowiem moga by¢ estetycznie
zamontowane, ale system zabezpieczen Zle zapro-
jektowany i wykonany. A to najczesciej zweryfikuje
dopiero udana préba wtamania czy napadu. Ponizej
przedstawimy minimalny zakres wiedzy, jaka powin-
ni dysponowac z jednej strony dobrze wyksztatcony
projektant i instalator systemow alarmowych sygna-
lizacji wiamania i napadu, z drugiej strony Swiadomy
inwestor tego typu systemow.

IDEA TWORZENIA SYSTEMOW ZABEZPIECZEN

Podstawowa zasada prawidtowego zabezpieczania
obiektow jest umiejetne powigzanie zabezpieczen
elektronicznych i mechanicznych z interwencja fizycz-
na. Interwencje moze realizowad agencja ochrony,
policja czy np. zaprzyjaznieni sasiedzi. System elek-
troniczny powinien jak najszybciej wykrywac intruza,
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elektroniczny powinien jak
najszybciej wykrywac intruza,
a zabezpieczenia mechaniczne
na tyle spowolnic jego dziatania,
aby interweniujgcy dotarli

na czas.

a zabezpieczenia mechaniczne na tyle spowolnic jego
dziatania, aby pomoc dotarta na czas. Zaden z tych
systemoéw, dziatajgc w oderwaniu od innych, nie moze
zagwarantowac skutecznego zabezpieczenia. Trzeba
pamietac, Ze im wczesniej intruz zostanie wykryty, tym
wiecej mamy czasu na przeprowadzenie skutecznej
interwencji. Nalezy tak zaprojektowac system zabez-
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pieczen, aby na intruza - po wykryciu przez system
alarmowy - czekaty jeszcze przeszkody mechaniczne,
spowalniajace jego dziatanie. Jezeli przy ocenie zabez-
pieczen obiektéw wezmie sie powyzsze pod uwage,
okaze sie, ze w naszym kraju bardzo wiele systemdw
alarmowych jest wykonywanych nieprawidtowo!
Bo jezeli system wykrywa intruza dopiero wewnatrz
obiektu, to jest to sprzeczne z przedstawiong powyzej
zasada tworzenia systeméw zabezpieczen (poniewaz
system alarmowy wykrywa intruza dopiero wtedy, gdy
ten juz pokonat zabezpieczenia mechaniczne).

Nie bedzie truizmem stwierdzenie, ze skuteczne
zabezpieczenia opieraja sie na odwiecznej walce
z czasem. Prawidtowo zaprojektowany system daje
szanse zapobieZenia popetnieniu przestepstwa, a za-
projektowany nieprawidtowo - co najwyzej poinfor-
muje o jego popetnieniu. Z punktu widzenia inwestora
jest to szczegblnie wazne, przede wszystkim od tego
moze zaleze¢ wielko$¢ poniesionych strat. Drobna réz-
nica w interpretacji, ale skutki dla wtasciciela moga
by¢ diametralnie rézne. Te idee mozna przedstawic
na schemacie czasowym, opartym na idei stopera
(rys. 1), ktéry powstat na podstawie grafiki opubli-
kowanej w 1993 r. w materiatach szkoleniowych firm

Toomech ~ czas odpomoso mecham;znej tg czas potrgebny
na pokonanie najstabszego zabezpieczenia mechanicznego,

umozliwiajacego wtargniecie do chronionego obiektu.

Topper ~ CZas 0pOZnienia detekcji to czas od rozpoczecia ataku
do momentu wykrycia intruza przez elektroniczny system
zabezpieczer oraz powiadomienia interweniujacych i/lub

wiaczenia sygnalizacji akustycznej.

Uwaga: Uruchamianie sygnalizacji dZwiekowej nie jest
obligatoryjne.

T~ Czas interwencji to czas od momentu dostarczenia
informacji do centrum odbiorczego alarméw do momentu

rozpoczecia interwencji na miejscu zdarzenia.

System zabezpieczen zostat prawidtowo zaprojektowany
i wykonany, jezeli:
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| Rys. 1. Schematy czasowe obrazujace graficznie ideg wiasciwego zabezpieczenia systemem SwiN

Zrédio: Opracowanie wiasne, na podst. materiatéw firmy Siemens
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Ochrona obrysowa

Ochrona peryferyjna

Ochrona obwodowa

Alarmcom i Cerberus (wykupionych na poczatku
XXI'w. przez firme Siemens). Atak intruza dzieli sie na
trzy —wspétbiezne lub nie - fazy, ktérych uktad bedzie
informacja, czy system zabezpieczen zostat wykonany
zgodnie z zasadami sztuki.

PODSUMOWANIE

Po zapoznaniu sie znang od dawna reguta tworze-
nia systemow zabezpieczen nalezy zadac pytanie:
,Dlaczego tak czesto systemy zabezpieczen wykony-
wane sg nieprawidtowo?”. Dla fachowca odpowiedz
jest oczywista, acz ztozona.

| Rys. 2. Przyklady metod wczesnego wykrywania potencjalnego intruza

Zrédio: Sorhea
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Po pierwsze, wykonywanie zabezpieczen wewnatrz
obiektéw jest prostsze i tansze niz zrealizowanie
ochrony: obrysowej, peryferyjnej czy obwodowej
(ktéra bardzo czesto wymusza instalowanie urzadzen
w warunkach zewnetrznych). Wystarczy troche prze-
woddw, kilka czujek, centrala, sygnalizatory i... naj-
czesciej powstaje twér wygladajacy jak elektroniczny
system zabezpieczen, ale w najlepszym przypadku
niebedacy systemem zabezpieczajacym, a tylko in-
formujacym o popetnionym przestepstwie. Przypo-
mina to popularne rozwigzania oferowane na naszym
rynku, ktére mozna obrazowo opisaé tak: jestes na
plazy, zobacz na ekranie komérki, jak okradaja twoj
dom. Na rys. 2 przedstawiono przyktady sposobdéw
zabezpieczenia obiektu, realizowane na zewnatrz bu-
dynku, ktére dobrze wpisuja sie w hasto wczesnego
wykrywania intruzal.

Po drugie, wielu pracujacych w branzy nie zo-
stato prawidtowo przeszkolonych (albo w ogole nie
przeszli szkolen), moga wiec popetniac nawet pod-
stawowe btedy. Nie od dzi$ wiadomo, ze dziedzina
projektowania i instalowania systemow zabezpieczen
jest w Polsce traktowana po macoszemu. Niezalezni
branzowi projektanci i instalatorzy sa ,wyjeci” spod
prawa budowlanego i czesto zastepowani przez pro-
jektantow branzy elektrycznej i wykonawcow insta-
lacji elektrycznych. Ci, mimo ze sa dobrze w prawie
budowlanym umocowani, nie maja z reguty podsta-
wowej wiedzy o zasadach sztuki projektowania i in-
stalowania zabezpieczen elektronicznych. Co gorsza,
najczesciej nawet nie zdaja sobie z tego sprawy.

Dlatego w czasopismie SEC&AS zajmujemy sie
edukacja 0sob zainteresowanych, m.in. pokazujac,
jak nalezy prawidtowo zabezpieczac obiekty. W tym
numerze koncentrujemy sie na wczesnym wykrywa-
niu, a takze na spowolnieniu ataku potencjalnego
intruza.

1 Wiecej szczegbtéw na temat tworzenia stref zabezpieczen
obiektéw mozna znalezé w artykule tegoz autora Podstawy za-
bezpieczania obiektow infrastruktury krytycznej - SEC&AS 1/2017
str. 66
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