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ednym z najwazniejszych czynnikow, kto-

re majq wplyw na jakosc elektronicznego

systemu zabezpieczen, jest wlasciwa reali-

zacja funkcji zdefiniowanych przez jego

uzytkownikow. Dlatego precyzyjne okre-

slenie wymagarn, jakie powinien spetniac
system, jest jednym z najwazniejszych zadan, ja-
kie stoi przed jego projektantem oraz przyszlymi
uzytkownikami. Wigkszos¢ problemow pojawia-
Jacych sie w czasie eksploatacji wynika z nie-
umiejetnosci sprecyzowania oczekiwari. Niewla-
sciwie dobrany system moze byc zrodtem irytacji
uzytkownika, zmuszonego do korzystania z roz-
wiqgzan, ktore nie zawsze odpowiadajq jego rze-
czywistym potrzebom. Szczegotowe okreslenie po-
trzeb oraz zdobycie odpowiedniej wiedzy przed
dokonaniem zakupu umozliwiqg wybor systemu,
ktorego infrastruktura nie zamyka mozliwosci
dalszego rozwoju.

Wybierajac rozwigzanie o ograniczonych mozliwosciach,
uzytkownik powinien mie¢ Swiadomosé, ze w pewnym
momencie rozwoj systemu zostanie zakonczony. Istnieje
zagrozenie, ze swobodna rozbudowa systemu, niezbedna
na danym etapie rozwoju firmy, nie bedzie juz mozliwa. Na-
tomiast zastosowanie rozwigzania integrujacego rozne sys-
temy pozwala na dokonanie swobodnego wyboru wsrod
producentéw i produktéw, ktore w danym momencie naj-
bardziej odpowiadajg potrzebom uzytkownika obiektu.
Jednoczesnie gwarantuje, ze gdy te potrzeby ulegng zmia-
nie, nie bedzie kfopotu z dostosowaniem systemu. Dzi¢ki
temu uzytkownik bedzie mogt korzystac z zainstalowanego
systemu przez dtugi czas, bez ponoszenia nadmiernych
kosztow zwigzanych z dokonywaniem koniecznych zmian.

) Integracja

Integracja moze by¢ realizowana na wielu poziomach. Naj-
czesciej systemy s3 taczone ze sobg za pomoca interfejsow.
W tym przypadku kazdy z systemow dziata niezaleznie,
kazdy zarzadza wtasng baza danych, jest oddzielnie konfi-
gurowany i administrowany. W konsekwencji jest to roz-
wigzanie bardzo nieefektywne. Moze ono zostac ulepszone

integracja systemow _

Otwarta architektura
— przyszio$¢ elektronicznych
systemow zabezpieczen

przez wprowadzenie np. wspoldzielenia danych miedzy
systemami. Jednak podstawowy problem pozostaje nieroz-
wigzany, poniewaz nadal istniejg dwa rézne systemy, ktore
powinny ze sobg 3SciSle wspotpracowac. Uzytkownik musi
pokonywac trudnosci zwigzane z synchronizacja danych,
administracja i aktualizacja systemu, zawodnoscia oraz re-
latywnie wysokimi kosztami utrzymania.

W petni efektywnym rozwigzaniem moze by¢ wykorzysta-
nie wspolnej bazy danych dla wszystkich systemoéw, opar-
tej na skalowalnej architekturze rozproszonej. W ramach
tej bazy rézne elementy mogg by¢ spojnie taczone dzigki
dobrze zdefiniowanym ,,otwartym interfejsom”, zachowu-
jac si¢ jak integralne czeSci systemu.

Uzyskanie w petni spéjnego potaczenia wszystkich wyma-
ganych podsysteméw nie jest zadaniem tatwym. Tak na-
prawde rzadko sie zdarza, aby jedna firma produkowata
wszystkie elementy potrzebne do utworzenia petnowarto-
Sciowego systemu zabezpieczen. Takze niewielu produ-
centéw potrafi ztozy¢ wszystkie elementy sktadowe w je-
den spo6jny system, ktéorym mozna sterowaé za pomocg
jednego interfejsu uzytkownika.

Petna integracja moze byc¢ uzyskana dzigki potaczeniu
w systemie trzech podstawowych elementow:

1. Wspélna baza danych. Dzi¢ki zastosowaniu wspolnej
bazy danych mozna zagwarantowac, ze niezbedne informa-
cje beda dostepne w odpowiednim momencie dla wszyst-
kich uzytkownikow systemu.

2. Jeden interfejs uzytkownika dla wszystkich opera-
cji. Kluczem do skutecznego wykorzystywania systemu jest
uzyskanie prawidlowej reakcji operatora, opartej na wlasci-
wym polgczeniu zachodzacych w systemie zdarzen z do-
stgpnymi informacjami. Uzywajac réznych rodzajow opro-
gramowania, pochodzacych z kilku Zrédet, trudno jest po-
faczy¢ je ze sobg tak, aby uzyska¢ niezawodny, a jednocze-
$nie tatwy w obstudze system, ktéry sprawnie przetwarza
informacje i skutecznie wspomaga interwencje ochrony.

3. Otwarta architektura. W systemie moga by¢ wykorzy-
stywane urzadzenia réznych producentow. Jezeli system
nie moze wspoétdziata¢ z urzadzeniami wigcej niz jednego
producenta, jest wielce prawdopodobne, ze w przysztosci

mozliwosci rozwoju systemu beda bardzo ograniczone. —
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Doswiadczenia ostatnich lat pokazuja, ze rozwiazania opar-
te na otwartej architekturze dynamicznie zdobywajg rynek
systemow zabezpieczen.

) Wspétdziatanie

Wybor systemu o otwartej architekturze to zaledwie potowa
sukcesu. Wazne jest takze, aby byt zaprojektowany w sposéb
umozliwiajacy jego staly rozwdj i taczenie réznych technolo-
gii. Odpowiedni system jest gwarancja zrealizowania koncep-
¢ji petnego zarzadzania bezpieczenstwem obiektu. Oznacza
to, ze wszystkie podstawowe systemy, potaczone w odpo-
wiedni sposdb, tworza rozwigzanie, ktore dziala skuteczniej
niz poszczegolne systemy dzialajace samodzielnie.

Dobrym przyktadem ilustrujacym powyzsze zdanie jest za-
rzadzanie systemem telewizji dozorowej. Telewizja dozorowa
jest jedna z technologii, ktéra najtrudniej zintegrowac z sys-
temem kontroli dost¢pu. Kluczowa wartoscig jest mozliwos¢
udokumentowania, za pomoca zarejestrowanego obrazu,
waznych zdarzefi zachodzacych w systemie. Przy petnej inte-
gracji zarzadzania telewizja dozorows, zdarzenia alarmowe
lub zwigzane z kontrola dostepu moga by¢ taczone z obra-
zem z kamery, nagranym w miejscu wystgpowania zdarzenia.
Odbywa si¢ to bez koniecznosci interwencji operatora syste-
mu. Informacja o alarmie oraz zwigzany z nim obraz z kamer
jest wysytany do wskazanego uzytkownika.

Kolejnym przyktadem integracji jest kontrola dostepu pots-
czona z monitorowaniem gosci i nadzorowaniem przeno-
$nych urzadzeni o duzej wartosci. Aplikacja do monitorowa-
nia gosci pozwala w prosty sposob zarzadza¢ wizytami
w obiekcie. Korzystajac z komputera, recepcjonista moze
zaplanowa¢ wizyte, zarejestrowaé odwiedzajacego, wyko-
na¢ identyfikator oraz monitorowac poruszanie si¢ goscia
po obiekcie. Po zakorniczonej wizycie gos¢ zostaje wyreje-
strowany, a wizyta zarchiwizowana. Kolejna aplikacja umoz-
liwia monitorowanie dziatania uzytkownikéw przenosnych
urzadzen. Jezeli zachodzi taka potrzeba, istnieje mozliwos¢
zlokalizowania danego urzadzenia. System zapisuje infor-
macje o tym, w ktérym czytniku ostatnio dane urzadzenie
zostalo zarejestrowane, a takze o osobie uprawnionej, kto-
ra w danym momencie byta w jego posiadaniu. Jezeli osoba
przenoszgca urzgdzenie nie jest do tego uprawniona, zosta-
nie wywolany alarm. Sygnat alarmowy moze uruchamiac
system telewizji dozorowej, ktéry w momencie pojawienia
si¢ urzadzenia w punkcie kontrolnym, zarejestruje jego ak-
tualnego posiadacza.

Istnieje takze mozliwos¢ integracji technologii IT, ktora nie
jest tradycyjnie zwigzana z zabezpieczeniami. Na przyktad
tworzac konto uzytkownika karty w systemie zabezpieczen,
administrator automatycznie tworzy jego konto w systemie
Windows. Nazwa konta jest pobierana ze wspdlnej bazy da-
nych systemu. Jezeli konto w systemie Windows jest kaso-
wane, automatycznie dezaktualizuje si¢ karta uzytkownika
systemu zabezpieczen, a uzytkownik, ktory zostat pozba-
wiony praw dostepu do obiektu, ma automatycznie zablo-
kowany dostep do sieci komputerowe;j.

Wysoki poziom integracji oraz wplyw technologii IT rady-
kalnie zmieniajg pewne elementy systemu zabezpieczen.
Na przykiad to, co tradycyjnie bylo nazywane zarzadzaniem
kartami identyfikacyjnymi, jest obecnie zarzgdzaniem
wszystkimi danymi zwigzanymi z uzytkownikami systemu —
tj. produkcja identyfikatorow, przechowywaniem informacji
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biometrycznych, autoryzacja logowania do PC oraz monito-
rowaniem urzadzen przenosnych o duzej wartosci.

Drzigki Scistej integracji mozliwe jest stworzenie interfejsu
uzytkownika o malym stopniu komplikacji. Pracownicy
ochrony czy recepcji nie musza by¢ tak biegli w obstudze
komputera jak administratorzy, ktérzy zarzadzaja syste-
mem. Prawidlowa integracja powinna sprawic, ze obstuga
nawet najbardziej zaawansowanych funkgji bedzie bardzo
prosta. W przypadku wystgpowania wielu aplikacji, wspolna
baza danych i ujednolicony interfejs graficzny sprawiaja, ze
system jest bardziej skuteczny niz kilka oddzielnych syste-
moéw realizujacych te same zadania.

D System LENEL OnGuard

Wykorzystanie otwartej architektury do zbudowania rozwia-
zan kompleksowego zarzgdzania systemami zabezpieczen
obiektu, oferujacych uzytkownikowi najnowszg technologie
W Najprostszy sposob, jest podstawowym celem firmy LENEL.
Opracowany przez firme¢ LENEL system OnGuard Scisle inte-
gruje wspotdzialajace ze soba technologie, wykorzystujac
standardy otwartej architektury. Jest kompatybilny z syste-
mami operacyjnymi Windows 2000 oraz XP, oferuje zaawan-
sowane funkcje kontroli dostepu, monitorowania alarmow,
telewizji dozorowej, sygnalizacji wtamania, monitorowania
przenosnych urzadzen, produkgji identyfikatoréw oraz za-
rzadzania pracownikami i wizytami goSci. Wszystkie aplika-
cje dostepne s3 jako indywidualne modutly, a takze moga
by¢ taczone w dowolnych konfiguracjach w celu stworzenia
optymalnego rozwigzania.

System OnGuard zostat zaprojektowany zgodnie ze standar-
dami obowigzujacymi w przemysle informatycznym. Moze
wspotdziata¢ z wieloma dost¢pnymi na rynku technologiami:
systemami operacyjnymi (Windows 2000/XP), platformami
baz danych Microsoft SQL Servey, IBM DB2 Universal
Server oraz Oracle Server), katalogami uzytkownikow
(MS Active Directory, LDAP), sieciami (Ethernet), generato-
rami raportow (Crystal Reports) oraz narz¢dziami admini-
stracyjnymi. OnGuard moze by¢ takze SciSle zintegrowany
z zewnetrznymi aplikacjami i urzadzeniami peryferyjnymi.
Istnieje mozliwos¢ dwukierunkowej wymiany danych z kaz-
dym systemem kompatybilnym ze standardem ODBC (Open
Database Connectivity), tj. z systemami zarzadzania perso-
nelem, rejestracji czasu pracy oraz z systemami ERP. System
OnGuard obstuguje urzadzenia peryferyjne za pomoca prze-
mystowych sterownikoéw komunikacji, np. drukarki do iden-
tyfikatoréw (Nisca, Eltron, Ultra), urzadzenia tacznosci sie-
ciowej (Lantronix), czytnikow kart (zblizeniowych, z pa-
skiem magnetycznym, standardu Wieganda, z kodami kre-
skowymi) oraz czytnikéw biometrycznych.

Wszystkie moduty aplikacji systemu moga by¢ ze sobg inte-
growane w dowolny sposéb, przy uzyciu wspolnej bazy da-
nych oraz jednego interfejsu uzytkownika. Oprogramowa-
nie moze by¢ konfigurowane i zarzadzane z jednego kom-
putera, a wszystkie zdarzenia mogg by¢é monitorowane
z dowolnej stacji roboczej w systemie. Rozproszona archi-
tektura pozwala na rozmieszczenie stacji roboczych oraz in-
teligentnych kontroleréw bezposrednio w istniejacej sieci.
Wszystkie lokalne decyzje sa podejmowane i wykonywane
w modutach, minimalizujac ruch w sieci oraz zapewniajac
dostep do danych w czasie rzeczywistym.

Istnieje mozliwos¢ zintegrowania systemu z aplikacjami sie-
ciowymi. System moze by¢ potaczony ze standardowa prze-
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OnGuard - kompleksowe zarzadzanie systemami zabezpieczen

Stacja

monitorowania Serwer OnGuard

Kontrola
dostepu

Telewizja Monitorowanie
dozorowa urzadzen przenosnych

gladarka sieciows, dzieki czemu kazda aplikacja jest dostep-
na przez Internet lub Intranet.

Korzystajac z aplikacji udostepniania oprogramowania, admini-
strator moze udost¢pniac¢ niektorym stacjom roboczym tylko
okreslona czes¢ oprogramowania, zwickszajac w ten sposob
bezpieczenstwo danych oraz utatwiajac prace operatorom.
Dostep do zestawu standardowych interfejséw programo-
wania aplikacji (API) umozliwia producentom elementow
sktadowych systemu zabezpieczei (np. systemow sygnali-
zacji pozaru, wlamania i napadu, telewizji dozorowej) oraz
oprogramowania integracje z produktami firmy LENEL.

) Aplikacje OnGuard

Onguard Multi-Server Enterprise. Wicloserwerowy sys-
tem charakteryzujacy si¢ zsynchronizowang baza danych,
umozliwiajagcy monitorowanie zdarzen zwigzanych z bez-
pieczenstwem w duzych organizacjach, z siedzibami rozsia-
nymi na calym Swiecie. Dzi¢ki tej aplikacji np. manager IT
moze sprawowac kontrole nad catym zintegrowanym syste-
mem, przy jednoczesnym zachowaniu niezaleznosci dziata-
nia systemow lokalnych.

OnGuard Open IT. Zaawansowana aplikacja integrujaca,
ktéra pozwala na dwukierunkowe pofgczenie systemu On-
Guard z aplikacjami IT w czasie rzeczywistym. Umozliwia 13-
czenie rekordéw uzytkownikow kart z ich kontami
Windows Login, dzieki czemu aplikacje systemu OnGuard
moga by¢ zastosowane (w wersjach petnych lub okrojo-
nych) na innych platformach programowych i z innymi sys-
temami informatycznymi, takimi jak: Tivoli, HP OpenView
czy IBM WebSphere Message Adapter.

OnGuard Area Access Manager. Program umozliwiajacy
autoryzowanym osobom kontrole dostgpu uzytkownikéw
do wybranych obszaréw w obrebie firmy. Po zalogowaniu
sie¢ do programu na wybranym komputerze PC, wySwietla-
na jest lista obszaréw, ktoére dany operator moze kontrolo-
wac oraz lista oséb, ktore maja dostep do tych obszaréw.
W fatwy sposob operator moze przydzielic lub skasowac
prawa dostepu.

OnGuard Visitor. Program stuzacy do monitorowania go-
Sci przebywajgcych na terenie obiektu. Jeszcze przed przy-
byciem goscia operator moze wprowadzi¢ do systemu
wszystkie niezb¢dne informacje, np. dane osoby odwiedza-
jacej, czas wizyty itp. oraz zdjecie i podpis. Przybycie goscia
potwierdzane jest jednym kliknigciem myszy.

OnGuard Credential Center oferuje zintegrowane funkcje
zarzadzania kartami identyfikacyjnymi. Aplikacja obstuguje
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wszystkie mozliwe przemystowe standardy produkcji identy-
fikatorow oraz wyposazona jest w wiele funkcji kompresji
i przetwarzania obrazu.

OnGuard Biometrics pozwala na niezwykle prosta reje-
stracje wzoréw biometrycznych uzytkownikoéw. Czytniki
wzoréw podiaczone sg bezposrednio do stacji roboczej,
a wzory biometryczne uzytkownikéw pobierane sg podczas
ich rejestracji w systemie. Nie jest wymagany zaden dodat-
kowy program do obstugi tego procesu.

Onguard Intrusion oferuje pelng integracje systemu z pa-
nelami alarmowymi Radionics oraz z systemami detekcji
zdarzen, dzigki czemu uzytkownik moze monitorowac
urzadzenia rejestrujgce zdarzenia alarmowe i mie¢ nad nimi
petna kontrole z poziomu centralnego systemu monitoro-
wania alarmow.

OnGuard Video LDVR umozliwia oglagdanie na zywo ob-
razO6w z miejsc wystepowania alarmow. Kamery mozna pod-
faczy¢ bezposrednio do urzadzen kontroli dost¢pu w tere-
nie i rejestrowac zdarzenia w bazie danych systemu. Jesli
wybrane urzadzenie zarejestruje alarm lub inne zdarzenie,
przypisana do niego kamera rozpocznie rejestracje obrazu.
Dla kazdego alarmu lub zdarzenia moze zdefiniowac odpo-
wiednie czasy nagrywania.

OnGuard Video LNVR jest to rozwigzanie bazujace na ka-
merach adresowalnych (IP), dostepne tylko w wersji pro-
gramowej. Aby zaopatrzy¢ si¢ w najnowsze funkcje systemu
telewizji dozorowej, nalezy jedynie zainstalowac¢ najnowszg
Wersje oprogramowania.

OnGuard Mobile Enterprise umozliwia dostep do wszyst-
kich funkgji systemu OnGuard z poziomu komputera przeno-
Snego. Komputer komunikuje si¢ z siecig i serwerem
OnGuard za pomocg tacza bezprzewodowego Ethernet. Jest
to doskonale rozwigzanie dla wszelkiego rodzaju statych
i przemieszczajacych sie punktow kontrolnych.

W pemi zintegrowany system dostarcza rozwigzan, ktore naj-
bardziej odpowiadajg rosnacym potrzebom uzytkownikéw
systemu zabezpieczen. Wszystkie funkcje s3 dostepne w jed-
nym systemie, administrator zarzadza wspolng baza danych,
operator musi opanowac postugiwanie si¢ tylko jednym inter-
fejsem uzytkownika, a brak duplikacji serwerdw, konfiguradji,
stacji monitorujacej, bazy danych oraz interfejsu uzytkownika,
ogromnie redukuje catkowity koszt utrzymania systemu.

ID Electronics Sp. z o.0.

ul. Przy Bazantarni 11, 02-793 Warszawa

tel.: (22) 649 60 95, fax: (22) 649 61 00

e-mail: sales@ide.com.pl http://www.ide.com.pl

nr 1, STYCZEN — LUTY 2004 l

19




