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CASE
STUDY

To kolejny z serii kilku artykutow w formie tzw. analizy

przypadku (case studies), skierowanych do projektantéw,
instalatorow i inwestoréw systemow zabezpieczen. Chcemy
pokazac nie to, co producenci oferuja w swoich katalogach, ale to,
co faktycznie zostato wdrozone i sprawdzone w wielu juz zrealizo-
wanych instalacjach. Jako przyktad wybraliSmy zintegrowane
systemy zabezpieczen firmy Inner Range, instalowane w Polsce

juz od ponad 10 lat.
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KOMUNIKACJA RADIOWA

Urzadzenia firmy Inner Range pozwalajg two-
rzy¢  zintegrowane systemy zabezpieczen
réznej wielkosci — od matych instalacji wyko-
rzystujacych jedna centrale, po rozproszone,
grupujace wiele central w duzy system. Mozna
je potaczyc¢ na wiele sposobow. W tej czesdci cy-
klu Case study zostana przedstawione systemy
rozproszone o zasiegu lokalnym, wykorzystu-
jace do komunikacji miedzy sobg transmisje
radiowa.

Zacznijmy od przypomnienia teorii dotyczacej
transmisji sygnatéw w systemach zabezpie-
czen. Wymagaja one zagwarantowania ciggfo-
Sci i pewnosci transmitowania sygnatéow we-
wnetrznych i komunikatéw zewnetrznych, np.
o wystapieniu alarmu. Z tego powodu niektére
metody, takie jak transmisja radiowa czy trans-
misja w sieci Ethernet nie sa dobrymi rozwiaza-
niami. Transmisja radiowa moze zosta¢ zakt6-
cona, transmisja w sieci Ethernet natomiast jest
niepewna. System zabezpieczen funkcjonujacy
z wykorzystaniem sieci Ethernet (szczegdlnie
wspotdzielonej) jest narazony na konflikt adre-
séw IP, awarie, zaniki napiecia, ataki hakerskie
czy nieprofesjonalne zarzadzanie siecig. Jak
wynika z tej wstepnej charakterystyki, obie me-
tody transmisji nie sa specjalnie zachecajace...
Zatézmy, ze system sygnalizacji wkamania i na-
padu opiera sie na modutach (podcentralkach,
ekspanderach, koncentratorach, modutach
adresowych) komunikujacych sie droga radio-
wa czy po TCP/IP. Sygnat jest transmitowany
za pomocg fal radiowych lub w sieci LAN po-
przez zewnetrzne urzadzenia aktywne. Jesli

np. transmisja radiowa zostanie zaktécona lub
wylaczone zasilanie ktéregokolwiek z urza-
dzen aktywnych sieci, system przestanie po-
prawnie dziata¢! Sygnat alarmu nie zostanie
przetransmitowany! Nie mozna wiec w 100%
ufac transmisji radiowej czy transmisji w sieci
Ethernet. Nalezy pamietac, ze w przypadku sie-
ci Ethernet urzadzenia aktywne musza dziata¢
tak samo sprawnie jak pozostate elementy sys-
temu alarmowego, czyli musza by¢ wyposazo-
ne w awaryjne zasilanie na wypadek zaniku na-
piecia sieci. Rdbwnie krytyczna sytuacja nastapi,
gdy ktos np. wyjmie wtyczke sieci z gniazda
krosownicy czy tez urzadzenia aktywnego -
moze przeciez dojs¢ do omytkowego lub celo-
wego roztaczenia komunikacji systemu zabez-
pieczen. W zwiazku z tym urzadzenia aktywne
i krosownice musza byc¢ zabezpieczone przed
dostepem o0s6b niepowotanych, a obudowy
zabezpieczone przed sabotazem, z odpowied-
nia sygnalizacjg w systemie alarmowym.

Mozna tez sobie wyobrazi¢, jak klopotliwe
i praktycznie nierealne finansowo jest uzy-
skiwanie certyfikatu na stopien zabezpie-
czenia zgodnie z normami PN-EN 50131 dla
kazdego zestawu urzadzen SSWiN z urza-
dzeniami aktywnymi sieci i szafami, czyli
praktycznie dla kazdej lokalizacji systemu!
Nalezatoby poddac certyfikacji urzadzenia
systemu sygnalizacji wtamania i napadu
tacznie z konkretnymi urzadzeniami ak-
tywnymi sieci Ethernet, wyposazonymi
w odpowiednie zasilanie awaryjne (dajace
napiecie bezpieczne - w przypadku napiec
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typu SELV jest to napiecie stale mniejsze
niz 60 VDC lub napiecie przemienne mniej-
sze niz 25 VAC), w obudowach (szafach),
ktore zostang w danym obiekcie zastoso-
wane, pod warunkiem ze sie¢ taka zostanie
wydzielona fizycznie i logicznie z innych sieci.
W przypadku wspétdzielenia sieci, infrastruk-
tury szaf, krosownic i urzadzen aktywnych
szanse na uzyskanie takiego certyfikatu sg bli-
skie zeru! Rozwigzaniem bytoby wyposazenie
kazdego modutu komunikujacego sie po TCP/
IP w oddzielny nadajnik transmisji alarmow
i (lub) wyjscie na sygnalizatory alarmowe, czyli
przyjecie, ze kazdy modut wyposazony w TCP/
IP jest oddzielng centralg alarmowa. Wéwczas
do kazdego modutu TCP/IP trzeba by réwniez
doprowadzi¢ oddzielne tacze do stacji monito-
rowania alarméw.

Rys. 1. CLOE - moduty do ,rozciqgania” magistrali
LAN za pomocq sieci Ethernet TCP/IP
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Jezeli natomiast tak niepewne transmisje, jak transmisja
radiowa czy transmisja w sieci Ethernet, wykorzysta-
my w systemach kontroli dostepu, sytuacja wyglada
duzo lepiej. Wystarczy, aby zastosowany system byt
wyposazony w tzw. inteligencje rozproszona (kazda
centralka ma wtasng pamie¢ programu, uprawnien
uzytkownikéw i pamiec zdarzen), wéwczas praktycznie
nie ma przeszkdd, by komunikacja przebiegata taczem
radiowym czy w sieci Ethernet. Z kolei jezeli system nie
jest wyposazony w inteligencje rozproszong, problemy
komunikacyjne moga powodowac blokowanie przejs¢!

Systemy Concept 4000 i Integriti firmy Inner Range
rozwigzuja powyzsze dylematy w sposéb wzorcowy.
Otéz urzadzenia zwigzane z centralg sygnalizacji wta-
mania i napadu oraz kontroli dostepu komunikuja sie
za pomocg wewnetrznych magistral opartych na prze-
mystowym standardzie transmisji danych, odpornym
na zaktécenia zewnetrzne, pozwalajagcym ciaggnaé po-
nadkilometrowe magistrale wykonane z przewodéw
miedzianych.

W port TCP/IP sg wyposazone tylko te urzadzenia
systemu firmy Inner Range, ktére nie sa wrazliwe
na zaktdcenia transmisji danych wysytanych w sieci
Ethernet. Zaktécenia dziatania tej sieci nie majg wow-
czas bezposredniego wptywu na bezpieczenstwo
obiektéw ani na prace systemu kontroli dostepu -
brak transmisji w sieci Ethernet nie ma wptywu na
poprawne wystanie komunikatu o alarmie do stacji
monitorowania z systemu alarmowego SWiN czy tez
otwarcie drzwi osobie uprawnionej przez system
kontroli dostepu.

Magistrala wewnetrzna moze by¢ przedtuzana za po-
mocg urzadzen sieci Ethernet, z uzyciem modutéw
CLOE (Concept LAN Over Ethernet) pokazanych na rys. 1.
Realizuja one przedtuzenia mostowe magistrali z wy-
korzystaniem sieci Ethernet TCP/IP. Jezeli po drugiej
stronie ,mostu” zostana zainstalowane urzadzenia
Jinteligentne”, system kontroli dostepu bedzie dziatat
bez zaktécen. Takimi inteligentnymi modutami kontro-
li dostepu sa np. inteligentny kontroler dwoch przejs¢
iinteligentny kontroler czterech przejsc.

Analizujac za i przeciw przy realizowaniu systemu kon-
troli dostepu w kampusie szkoty Lithgow High School

Rys. 2. Schemat przedtuzania
magistrali centrali Concept 4000
przy uzyciu modutéw CLOE

Rys. 3. Strategie wykorzystania
komunikacji radiowej w obiektach
kampusu Lithgow High School

w Australii

Scenarios

Concept E01

Receiver
Library

Clear Line Of Sight

CLOE Slave 2
Concept E02
Transmitter
Classrooms

UB@%

NETWORKS

Scenarios

£01
Transmitter
Library

Clear Line Of Sight

‘it
CLOE Slave 2 ) :ﬁ |
€02 /
Transmitter J 5
Classrooms
Clear Line Of Sight

Rys. 4. Montaz jednej z anten w kampusie
Lithgow High School

w miejscowosci Lithgow (Australia, Nowa Potudnio-
wa Walia), ustalono, ze ze wzgledéw bezpieczenstwa
i przysztej, jak najmniej zaktdconej sprawnosci syste-
mu nalezy rozproszone obiekty kampusu potaczy¢ ze
soba droga radiowa. Uktadanie nowych kabli pomie-
dzy budynkami nie wchodzito w gre ze wzgledu na
wysokie koszty.

Australijska firma Central Security Distribution
(CSD) wdrozyta rozproszony system kontroli dostepu
oparty na radiolinii firmy UbiQUiTi oraz modutach
CLOE, stuzacych do ,rozciggania” magistrali LAN za
pomoca sieci Ethernet TCP/IP. Schemat podiaczenia
modutéw CLOE pokazano na rys. 2. Do wyjs¢ Ether-
net modutéw CLOE podtaczono nadajniki i odbior-
niki urzadzen radiowych firmy UbiQUiTi. Wykorzy-
stano dwie strategie potaczen, pokazane narys. 3.
Firma CSD wykonata potaczenia radiowe pomiedzy
budynkami kampu-
su w ciaggu trzech
dni. Rozwiazanie to
znaczaco obnizy-
to koszty systemu
oraz skrocito proces
wykonywania catej
instalacji do kilku-
nastu dni. Na rys. 4
pokazano mon-
taz jednej z anten
w kampusie.
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ﬂ:: dzenia Concept
-l firmy Inner Ran-
ge potwierdzity
ogromng elastycz-
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zrealizowac oparty
na nich bezprzewo-
dowy rozproszony
system kontroli
dostepu. Rozwigza-
nie z komunikacja
radiowa okazato sie
bardzo udane, a do
tego na tyle tanie,
Ze na jego insta-
lacje mogta sobie
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pozwoli¢ placowka
edukacyjna, ktéra
nawet w Australii
nie nalezy do gru-
py tych najbardziej
~bogatych”.
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