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To kolejny z serii kilku artykutow

w formie tzw. analizy przypadku

(case studies) skierowanych do
projektantow, instalatoréw i inwestoréw
systemow zabezpieczen. Chcemy pokaza¢
nie to, co oferuja producenci w swoich

katalogach, ale to co faktycznie zostato
przez firme ID Electronics (IDE) wdrozone
i sprawdzone w wielu wykonanych juz
instalacjach. Jako przyktad wybralismy
zintegrowane systemy zabezpieczen
firmy Inner Range, instalowane w

Polsce juz od ponad 10 lat.

Urzadzenia firmy Inner Range pozwalajg two-
rzy¢ zintegrowane systemy zabezpieczen roznej
wielkosci — od matych instalacji z jedna centrala,
PO rozproszone, grupujace wiele central w jeden
duzy system. Urzadzenia moga byc¢ taczone na
kilka sposobdéw. W tym odcinku Case study zaj-
miemy sie systemami rozproszonymi o zasiegu
lokalnym i globalnym, wykorzystujacymi do ko-
munikacji miedzy sobg porty Ethernet, w ktore
sq wyposazone centrale i niektore moduty sys-
temoéw Concept 4000 oraz Integriti firmy Inner
Range. Do tworzenia tego typu systemow wy-
korzystuje sie przede wszystkim sieci typu LAN
i WAN.

TROCHE TEORII DOTYCZACEJ TRANSMISJI
SYGNALOW W SYSTEMACH ALARMOWYCH
Systemy alarmowe wymagaja zagwarantowa-
nia ciggtosci i pewnosci transmitowania sygna-

tow wewnetrznych i komunikatéw zewnetrz-
nych, np. o wystapieniu alarmu. Z tego powodu
transmisja w sieci Ethernet nie jest dobrym roz-
wigzaniem. Pofaczenia przewodami miedzia-
nymi sg ograniczone do ok. 100 m. Transmisja
na wieksze odlegtosci wymaga dodatkowych
urzadzen aktywnych, np. switchy czy routeréw
sieciowych.

Wigzg sie z tym problemy, ktére najlepiej zrozu-
miec na przyktadzie. WyobraZmy sobie, Ze sys-
tem sygnalizacji wkamania i napadu opiera sie
na modutach (podcentralkach, ekspanderach,
koncentratorach, modutach adresowych) ko-
munikujacych sie po TCP/IP. Sygnat jest transmi-
towany w sieci LAN poprzez zewnetrzne urza-
dzenia aktywne. Gdy zostanie wytagczone np.
zasilanie ktéregokolwiek z sieciowych urzadzen
aktywnych, system przestanie prawidtowo dzia-
ta¢, a sygnat alarmu moze nie zosta¢ przestany!
Whniosek — urzadzenia aktywne musza dziata¢
tak samo sprawnie jak wszystkie pozostate ele-
menty systemu alarmowego, czyli musza byc
wyposazone w awaryjne zasilanie na wypadek
zaniku napiecia 230 VAC.

Podobnie krytyczna sytuacja nastgpi, gdy ktos
np. wyjmie wtyczke sieci Ethernet z gniazda
krosownicy czy urzadzenia aktywnego. Moze
wtedy dojs¢ do omytkowego lub celowego
rozfaczenia komunikadji systemu alarmowego.
W zwigzku z tym urzadzenia aktywne i krosow-
nice muszg by¢ zabezpieczone przed doste-
pem o0s6b niepowotanych, a obudowy przed
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inteligentne rozwigzania
systemow Inner Range
,lekiem na cate zto

sabotazem, z odpowiednig sygnalizacja w sys-
temie alarmowym.

Mozna sobie wyobrazi¢, jak ktopotliwe i praktycz-
nie nierealne finansowo jest uzyskanie certyfika-
tu na stopien zabezpieczenia zgodnie z norma-
mi PN-EN 50131 dla kazdego zestawu urzadzen
SSWiN z urzadzeniami aktywnymi sieci i szafami,
czyli praktycznie dla kazdej lokalizacji systemul
Certyfikacji nalezatoby podda¢ urzadzenia
SSWiN, wiacznie z konkretnymi urzadzenia-
mi aktywnymi sieci Ethernet, wyposazonymi
w odpowiednie zasilanie awaryjne, o napie-
ciu bezpiecznym (w przypadku napieé typu
SELV jest to napiecie state ponizej 60 VDC
lub napiecie przemienne ponizej 25 VAC),
w obudowach (szafach), ktére zostana w da-
nym obiekcie zastosowane. | oczywiscie pod
warunkiem Ze sie¢ taka bedzie wydzielona fi-
zycznie i logicznie od innych sieci.

W przypadku wspotdzielenia sieci, infrastruktury
szaf, krosownic i urzadzer aktywnych szanse na
uzyskanie takiego certyfikatu sa réwne zeru! Roz-
wigzaniem bytoby wyposazenie kazdego mo-
dutu komunikujacego sie po TCP/IP w oddzielny
nadajnik transmisji alarmoéw i (lub) wyjscie na
sygnalizatory alarmowe, czyli przyjecie, ze kazdy
modut wyposazony w TCP/IP jest oddzielng cen-
tralg alarmowa. Wéwczas do kazdego modutu
TCP/IP trzeba by rowniez doprowadzi¢ oddzielne
tacze do stacji monitorowania alarmoéw.
Podobnie rzecz ma sie w przypadku systemow
kontroli dostepu (KD). Jezeli sa to systemy
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Rys. 1. Schemat podtqczania systemu Concept 4000 do sieci Ethernet

Rys. 2. Modut Ethernet UART zainstalowany na
ptycie centrali Concept 4000

KD o ,inteligencji rozproszonej”, w ktérych
kazda centralka ma wiasng pamie¢ progra-
mu, uprawnien uzytkownikéw i pamiec
zdarzen, wéwczas moze komunikowac sie
po TCP/IP. W kazdej innej sytuacji proble-
my z komunikacjg w sieci Ethernet moga
spowodowac np. opdznienia w otwieraniu
lub wrecz zablokowanie przejs¢! Sposéb
podejscia do tych problemoéw przez produ-
centow swiadczy o jakosci i niezawodnosci
systemow.

Systemy Concept 4000 oraz Integriti firmy
Inner Range rozwiazujg dylematy transmisji
w sieci Ethernet w sposéb wzorcowy. Otéz
urzadzenia zwigzane z centralami SWiN czy
KD komunikuja sie za pomoca wewnetrznych
magistral opartymi na przemystowym stan-
dardzie transmisji danych, bardzo odpornym
na zaklocenia zewnetrzne, pozwalajacym
wykorzysta¢ ponadkilometrowe magistrale
z przewoddéw miedzianych. Natomiast urza-
dzenia systemu wyposazone w ,inteligencje
rozproszonga” moga sie komunikowac za po-
moca sieci Ethernet.

Przyktadowa konfiguracje do transmisji po TCP/IP
pokazano na rys. 1. Zakiocenia dziatania tej sieci
nie majg wowczas bezposredniego wptywu na
bezpieczenstwo obiektow ani poprawnosc pracy
systemu KD. Problemy z transmisjg w sieci Ether-
net nie maja wptywu na wysytanie komunikatu
o0 alarmie do stacji monitorowania czy wigczenie
sygnalizacji lokalnej ani na otwieranie przejs¢ kon-
trolowanych uprawnionym osobom i pojazdom.
Komunikacja po TCP/IP jest mozliwa dzieki zasto-
sowaniu w urzadzeniu modutu o nazwie Ether-
net UART (rys. 2), ktéry obstuguje jednoczesnie
maks. cztery pofaczenia. Operator uzywajacy
oprogramowania Insight Professional moze
bez problemoéw komunikowac sie z centralg, ktd-
ra rownolegle wymienia dane np. z systemem
automatyki budynku, stacja monitorowania alar-
mow, interfejsami do sterowania windami czy
urzadzeniami GSM.
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SYSTEM ROZPROSZONY
OBSLUGUJACY PONAD 250 ODDZIALOW
JEDNEGO Z BANKOW
Atuty systemu Concept 4000 zostaty wykorzysta-
ne przy tworzeniu zabezpieczen jednego z ban-
kéw dziatajacych na rynku polskim. W zwigzku
z dostosowywaniem zabezpieczeri oddziatéw
do wymogdw rozporzadzenie Ministra SWiA
z 7092010 r. w sprawie szczegdtowych zasad
i wymagar, jakim powinna odpowiadac ochrona
wartosci pienieznych przechowywanych i trans-
portowanych przez przedsiebiorcow i inne jed-
nostki organizacyjne, podjeto decyzje o wymianie
systemow w czesci placdwek bankowych (ok. 260
obiektéw). Centrala Concept 4000 jest wyko-
nywana w 3. stopniu zabezpieczenia zgodnie
z PN-EN 50131-1, bank wiec mégt realizowac
systemy w 2. stopniu (minimalny wymaég roz-
porzadzenia MSWiA) lub w stopniu 3.
Bardzo wazng cechg nowo projektowanego sys-
temu SSWIN byta integracja z systemem kontroli
dostepu (KD) umozliwiajgcym zdalne zarzadza-
nie uprawnieniami uzytkownikéw. Wymienione
systemy KD byty programowane lokalnie, kazda
zmiana uprawnien (co przy rotacji pracownikéw
w oddziatach jest nieuniknione) wymagata kazdo-
razowo przyjazdu do konkretnej placowki banku.
W nowym systemie zastosowano zarzadzanie
zdalne z obiektu centrali w Warszawie. Dzieki
temu zrealizowano zaréwno bezposredni nad-
z6r, jak i zdalng obstuge systemow. Byto to waz-
ne réwniez z tego powodu, ze w niektorych
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Rys. 3. Schemat podtqczania central alarmowych innych producentdw, zainstalowanych wczesniej w placéwkach banku

placéwkach systemy KD mogty nie spetniac
wymogow zapisanych w 18 punkcie zatacznika
1 do wspomnianego rozporzadzenia, ze systemy
KD musza gwarantowa¢ zapamietanie zdarzen
przynajmniej z 30 dni. Ten wymag dla systemu
KD moze by¢ trudny do zrealizowania w ru-
chliwych obiektach, kiedy system nie jest
podtaczony do komputera, gdzie moga by¢
przechowywane zdarzenia archiwalne.
Przygotowanie tak masowej logistycznie ope-
racji w krotkim czasie wymagato opracowania
precyzyjnych zatozers wymiany systemow w pla-
cowkach rozproszonych po catym kraju. Nie zdra-
dzajac szczegdtow, w operadji brato udziat wiele
firm instalacyjnych, ktére zgodnie z przygotowa-
na dokumentacja i wytycznymi instalacyjnymi
wykonywaty swoje prace. Poszczegdine obiekty
byty uruchamiane z centrali banku, bez koniecz-
nosci obecnosci specjalistdw od programowania
systemow w poszczegdlnych oddziatach. Aby
uruchomienie i dalsze dziatanie systemu prze-
biegato bez problemoéw, dziat IT banku perfek-
cyjnie przygotowat srodowisko komunikacji po
TCP/IP w sieci WAN. Dzieki temu centrala banku
ma dostep online do kazdego z podtaczonych
oddziatéw. Zarzadzanie odbywa sie za pomocg
oprogramowania Insight Professional dostarczo-
nego w trakcie realizacji projektu.

Poniewaz bank posiada wiele oddziatow, kté-
rych systemy wypetniaty wymogi cytowanego
rozporzadzenia, zostata przygotowana wersja
uproszczona podtaczania takich systeméw do
wspolnego oprogramowania (rys. 3). Centrala
IP Concept 4000 przejmuje na siebie sterowanie
przejsciami KD w podtaczanej placdwee, wyjscia
istniejacej centrali SSWIN natomiast sg podta-
czane do wejs¢ alarmowych Centrali IP. Dzieki
temu mozliwe jest zdalne nadawanie uprawnien
w systemie KD oraz nadzér nad centralami SSWiN
innego producenta. System powstat w 2011 r.
i jest systematycznie rozwijany.

w celu umozliwienia zarzqdzania wszystkich obiektéw z tego samego oprogramowania Insight Professional

oraz widok wnetrza centrali IP firmy Inner Range wykorzystywanej do tego celu

SYSTEM ROZPROSZONY OBSLUGUJACY
WIELE DUZYCH OBIEKTOW
Od kilku lat system Concept 4000 zabezpiecza
obiekty zlokalizowane w catym kraju jednej
z czotowych grup medialnych. Rozwigzanie
jest odmiennie od opisanego poprzednio.
W systemie bankowym podtaczono wiele ma-
tych obiektéw rozproszonych w catej Polsce,
a w omawianym — kilkanascie duzych i bardzo
duzych obiektéw. Wymogiem inwestora byto
uporzadkowanie systemow KD zainstalowa-
nych w obiektach rozrzuconych po catym kraju.
Istniejace juz systemy pochodzity od réznych
producentéw, a osoby korzystajace z obiektéw
posiadaty w portfelach wiele kart — Cotaga, HID-
-3, karty magnetyczne do stotowki itp. Pracow-
nik czesto miat przy sobie po kilka kart doste-
pu do tego samego obiektu, administrowanie
wydawaniem kart i nadawanie uprawnien byto
wiec niezwyktym wyzwaniem. Konieczne byto
przygotowanie catej operadji tak, by uzytkowni-
cy nie odczuli dyskomfortu wymiany systemu,
a koszty byty roztozone w czasie i do tego ak-
ceptowalne dla inwestora, ktory zarzadzat kilku-
set przejéciami i tysigcami wydanych kart.
Po prawie poétrocznych testach kart i czytnikdw
ustalono, ze docelowg bedzie najnowoczesniej-
sza, cienka, bezstykowa elektroniczna karta wie-
losektorowa Legic Advant. Podjeto decyzje, ze
przechodzenie z systemu na system bedzie ewo-
lucyjne. Poniewaz pracownicy nie mieli do tej
pory identyfikatoréw ze zdjeciem, zastosowano
sprytny trik. Oprogramowanie systemowe Insi-
ght Professional umozliwia wykonywanie iden-
tyfikatorow na cienkich kartach ISO i podkfadach
samoprzylepnych. Kazdy pracownik otrzymat
wiec identyfikator ze zdjeciem, ktéry nalezato
doklei¢ do aktualnie uzywanej karty dostepu.
Podkfady samoprzylepne, z naniesionym zdje-
ciem pracownika, byty petnoprawnymi kartami
Legic Advant! Po tej operacji kazdy pracownik
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miat dwie karty: aktualnie dziatajaca karte HID-a
czy Cotaga i naklejony na nig dodatkowy identy-
fikator Legica. Zatozono, ze w przysztosci dziata¢
bedzie karta ,smart’, poprzednio za$ uzywana
karta zostanie usztywniajaca podkfadka. W cza-
sie testow wybrano te czytniki, ktére radzity so-
bie z odczytem w sytuacji, gdy dwie karty (obie
posiadajace anteny) byty sklejone ze soba.

Majac przygotowang strategie ,skoku w przy-
szio$¢”, rozpoczeto przygotowanie rozwigzania
pozwalajacego na podmiane wielu réznych sys-
temow rozrzuconych po catej Polsce i doprowa-
dzenie do scentralizowania bazy danych. W tym
przypadku przydata sie uniwersalnos¢ systemu
Inner Range. Poniewaz bezproblemowo wspot-
pracuje on z czytnikami réznych producentéw
(réznymi formatami Wiegand), prawie niezau-
wazalnie dla pracownikdédw wymieniano to, cze-
go uzytkownik nie widzi. Na $cianach wisiaty
stare czytniki réznych systeméw, a ,za sciang”
urzadzenia firmy Inner Range zarzadzaty coraz
wiekszg liczba przejs¢. Nowo powstajace sys-
temy wyposazano w czytniki Legic, a czytniki
w systemach zastanych systematycznie wymie-
niano. | tak Concept 4000 z czytnikami Legic
znalazt sie we wszystkich obiektach i zastapit
,stare” systemy.

Oprocz KD karty identyfikacyjne stuzg réwniez
do innych celow. Stotéwki sa np. rozliczane za
pomoca tej samej, wielofunkcyjnej karty Legic
Advant. Wykorzystywana jest takze w maga-
zynach do wypozyczania sprzetu, wydawania
kluczy samochoddéw stuzbowych i odbierania
wydrukéw z drukarek sieciowych (czytniki Legic,
zaprogramowane w naszej firmie, zaimplemen-
towano do wielofunkcyjnych urzadzen siecio-
wych firmy Xerox). Serce rozproszonego systemu
znajduje sie w serwerowni w Warszawie i stad po
TCP/IP sg zarzadzane wszystkie obiekty w Polsce.
System powstat w 2007 r. i jest systematycznie

rozwijany. @



