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Urządzenia # rmy Inner Range są sprzedawane 

w Polsce od wielu lat. Centralę sygnalizacji wła-

mania i napadu Concept 4000 (spełnia wymaga-

nia 3. stopnia zabezpieczenia, zgodnie z polską 

i europejską normą PN-EN 50131-1), zintegrowa-

ną z centralą kontroli dostępu zainstalowano 

w wielu obiektach. Jedną z cech decydujących 

o jej popularności jest wysokiej klasy adresowal-

na magistrala LAN, łącząca urządzenia systemu. 

Oparta na standardzie automatyki przemysłowej 

RS485 (a więc odporna na zakłócenia), o podsta-

wowym zasięgu do 1,5 km, jest dodatkowo spe-

cjalnie zabezpieczona. Urządzenia podłączone 

do magistrali LAN są chronione przed ich pod-

mianą. Centrala Concept została opracowana 

pierwotnie jako centrala SSWiN, a dopiero póź-

niej dodano funkcjonalności kontroli dostępu. 

To przesądziło o konieczności zastosowania bar-

dziej wyra# nowanych algorytmów wymiany in-

formacji pomiędzy urządzeniami niż zazwyczaj. 

Najczęściej stosowany algorytm komunikacji 

polega na kolejnym cyklicznym odpytywaniu 

poszczególnych urządzeń, czy mają coś do za-

komunikowania centrali. Taki najbardziej po-

wszechny algorytm pracy zobrazowano na rys.1. 

Informacja o alarmie oczekuje do momentu, gdy 

przyjdzie kolej na odpytanie przez centralę urzą-

dzenia, które ten alarm wykryło. 

W centrali Inner Range proces ten odbywa się 

inaczej. Centrala odpytuje cyklicznie urządze-

nia, sprawdzając, czy wszystko jest w porząd-

ku (np. czy jest obecne na magistrali i  pracu-

je poprawnie). Jednak w momencie alarmu 

urządzenie ma prawo wysłać do centrali 

pilne żądanie obsługi alarmu i zostanie ono 

bezzwłocznie obsłużone. Na rys. 2 pokazano 

zasadę działania algorytmu. Dzięki temu rów-

nież informacje dotyczące kontroli dostępu są 

bardzo szybko przesyłane pomiędzy urządze-

niami. Aby zwiększyć elastyczność i bezpie-

czeństwo systemu, # rma Inner Range oferuje 

urządzenie pozwalające na przedłużenie, roz-

widlenie oraz zrealizowanie pętli na magistrali 

LAN. Tworzenie pętli magistralowych, typowe 

dla systemów wykrywania pożaru, jest rzadko 

Rys. 1. Typowy algorytm komunikacji 

– cykliczne odpytywanie

Rys. 2. Zobrazowanie algorytmu komunikacji w urządze-

niach Inner Range

CZ. 3. OBIEKTY ODDALONE 
I OCHRONA OBWODOWA 

– IZOLATORY LAN I MODEMY 
ŚWIATŁOWODOWE

To kolejny z serii kilku 

artykułów w formie tzw. analizy 

przypadku (case studies), skiero-

wanych do projektantów, instalatorów 

i inwestorów systemów zabezpieczeń. Chcemy 

pokazać nie to, co oferują producenci w swoich 

katalogach, ale to, co faktycznie zostało przez 

& rmę ID Electronics (IDE) wdrożone i sprawdzone 

w wielu instalacjach zrealizowanych w naszym 

kraju. Jako przykład wybraliśmy zintegro-

wane systemy zabezpieczeń & rmy Inner 

Range, instalowane w Polsce już 

od ponad 10 lat.
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spotykane w centralach alarmowych. Dzięki ta-

kim rozwiązaniom uszkodzenie przewodu ma-

gistralowego nie kończy się odcięciem frag-

mentu systemu od centrali – urządzenia mogą 

się dalej komunikować. Tym urządzeniem jest 

LAN Isolator (rys. 3). 
Zainstalowanie izolatora LAN pozwala również 

uzyskać optoizolację okablowania magistrali 

(dzięki temu eliminuje się wszelkie elektryczne 

połączenia pomiędzy odizolowanymi częściami 

systemu), a także możliwość zawieszenia komu-

nikacji tam, gdzie wykryto stany awaryjne lub 

sabotaż. Wyjścia alarmowe modułu („Przerwana 

pętla” i „Gałąź odizolowana”) służą do informo-

wania systemu o stanie nowej „pętli” lub „gałęzi”. 

Główne cechy izolatora LAN:

• wydłużenie LAN o kolejne 1,5 km,

• regeneracja sygnałów magistrali,

• optoizolacja gwarantująca galwaniczne odse-

parowanie o odporności 5 kV pomiędzy po-

szczególnymi częściami magistrali,

• wyeliminowanie problemów z uziemieniem 

pętli,

• zabezpieczenie przeciwprzepięciowe,

• dwa porty komunikacyjne w każdym module, 

umożliwiające podłączenie w trybie „pętli” lub 

dwóch „gałęzi”,

•  zabezpieczenie części magistrali LAN przed awa-

riami i sabotażem w innych częściach magistrali.

Na rys. 4 pokazano zasadę działania pętli utworzo-

nej za pomocą izolatora LAN – urządzenia używa-

nego w aplikacjach rozległych, o zasięgu lokalnym. 

System Inner Range oferuje kilka rozwiązań komu-

nikacyjnych pomiędzy obiektami oddalonymi. Są 

to m.in. połączenia pomiędzy centralami na bazie 

TCP/IP, przedłużenia mostowe magistrali z wyko-

rzystaniem sieci Ethernet TCP/IP, za pomocą mo-

dułów CLOE (Concept LAN Over Ethernet) – rys. 5, 

przedłużenia mostowe magistrali z wykorzysta-

niem światłowodów jednomodowych (zasięg do 

13 km) i wielomodowych (zasięg do 2 km – z moż-

liwością zwielokrotnienia do 10 km), z wykorzysta-

niem wieloportowych modułów Fibre Modem dla 

światłowodów – rys. 6).
Izolator LAN jest urządzeniem stosowanym obo-

wiązkowo w sytuacjach, gdy magistrala LAN 

„opuszcza” budynek, w którym została zainstalo-

wana. Najczęściej ma to miejsce w przypadku łą-

czenia instalacji pomiędzy budynkami oraz podłą-

czania czujek pracujących na zewnątrz budynków. 

Łączenie budynków za pośrednictwem izolatorów 

LAN czy rozgałęzianie i tworzenie pętli zastosowa-

no w wielu obiektach w Polsce. Powyżej przykła-

dy dwóch warszawskich kompleksów biurowych, 

wykorzystujących izolatory LAN do komunikacji 

pomiędzy budynkami. 

Drugą, dużą grupą zastosowań izolatorów LAN jest 

podłączanie czujek ochrony peryferyjnej i obwo-

dowej do centrali alarmowej. Ochrona obwodowa 

może być wykonywana za pomocą torów i barier 

podczerwieni, mikrofalowych lub mieszanych (np. 

dualnych IR i MW), kabli sensorycznych i innych. 

Urządzenia droższe, stosowane w ochronie ob-

wodowej, mają najczęściej dedykowane do nich, 

komputerowe systemy zarządzania z wyjściami do 

central alarmowych. 

Większość obiektów, w których zastosowano 

ochronę obwodową, to albo ważne obiekty 

strategiczne, albo obiekty, których właściciele 

nie chcą się chwalić, w jaki sposób zostali za-

bezpieczeni. I słusznie! Dlatego w dalszej części 

materiału niestety nie będziemy mogli powoły-

wać się na sposób zabezpieczania konkretnych, 

nazwanych obiektów. Co nie oznacza, że takie 

systemy nie powstały! Firma ID Electronics do-

starcza rozwiązania do ochrony obwodowej 

od początku lat 90. Jedną z większych instalacji 

jest ochrona obwodowa fabryki produkującej 

na rzecz obronności, zbudowana z wykorzysta-

niem kilkukilometrowego systemu barier pod-

czerwieni Maxiris francuskiej 7 rmy Sorhea. Na 

ekranie monitora można obejrzeć informację 

o stanie każdej wiązki IR z każdej zainstalowanej 

bariery. Jest to bardzo skuteczne narzędzie przy 

monitorowaniu i serwisowaniu systemu ochro-

ny obwodowej – od razu widać, gdzie wystąpił 

problem (rys. 7). 

Rys. 4. Wykorzystanie izolatora LAN do 

tworzenia pętli na magistrali

Rys. 3. Izolator LAN – pozwala na przedłużanie magistrali 
o następne 1,5 km, jej rozwidlanie i tworzenie pętli 

Athina Park na warszawskim Żoliborzu – kompleks 
czterech budynków

Park Postępu na warszawskim Mokotowie – kompleks 
czterech budynków

Rys. 5. CLOE – moduły do „rozciągania” magistrali LAN 
przy użyciu sieci Ethernet TCP/IP

Rys. 6. Fibre Modem – modem światłowodowy do przedłuża-
nia magistrali LAN za pomocą włókien światłowodowych



STREFA
instalatora62

systemy alarmowe nr 1, styczeń – luty 2014

Na rys. 8 pokazano system włoskiej " rmy Politec 

(dystryb. APTOM System), zbierający informacje 

z  urządzeń ochrony obwodowej i wyświetlający 

je na ekranie monitora. Do tego systemu podłą-

cza się bariery podczerwieni, bariery mikrofalowe 

i bariery mieszane (np. dualne) tego producenta. 

Centrala alarmowa jest przyłączana bezpośred-

nio do koncentratora, instalowanego najczęściej 

w pomieszczeniu monitorowania systemu.

Nie we wszystkich instalacjach stosuje się tego 

typu koncentratory. Na rys. 9 przedstawiono roz-

wiązanie wykorzystujące tańsze czujki ochrony 

obwodowej. W omawianym obiekcie zastosowa-

no bariery podczerwieni Parvis " rmy Politec (dys-

tryb. APTOM System), zamaskowane w lampach 

ogrodowych. Rozwiązanie to stosowano rów-

nież dla barier dualnych MANA " rmy Politec, gdy 

klient nie zdecydował się na zakup koncentratora. 

Przedstawiony system ma sześć kolumn barier 

podczerwieni zamaskowanych w  latarniach (ko-

lumny Kol. 1 – Kol. 6) i dwie latarnie bez elektroniki 

(lampy L. 1 – L. 2), wyglądające tak jak te, w których 

ukryto bariery. Centrala Concept 4000 Inner Ran-

ge została rozbudowana o omawiany izolator LAN 

oraz 3  miniekspandery (Mini Exp.) wyposażone 

w 8 wejść alarmowych i 8 wyjść. Na rys. 9 poka-

zano gra" czną wizualizację systemu, na rys. 10 – 

uproszczony plan obiektu, a na rys. 11 – schemat 

Rys. 7. Podgląd działania bariery w systemie � rmy Sorhea 

– wiązka 1. zablokowana, problem z 4. i 5. wiązką

Rys. 8. Koncentrator Adebus systemu ochrony obwodowej 

� rmy Politec, do którego podłącza się komputer i wejścia 

centrali alarmowej

Rys. 10. Plan obiektu 

z zaznaczonymi wiązkami 

barier podczerwieni

Rys. 11. Schemat połączeń 

z wykorzystaniem izolatora 

LAN i kabli miedzianych

Rys. 12. Schemat połączeń 

z wykorzystaniem mode-

mów światłowodowych 

i światłowodów

Rys. 9. Gra� czna wizualizacja systemu ochrony obwodo-

wej wykorzystującej bariery podczerwieni � rmy Politec, 

zamaskowane w latarniach

podłączenia czujek do centrali Inner Range. Mo-

duł izolatora LAN znajdujący się w budynku otwie-

ra pętlę magistrali LAN, która jest prowadzona do 

kolumn Kol. 2, Kol. 4 i Kol. 6. Droga prowadzenia za-

leży od decyzji lokalnych. Kanalizacja kablowa jest 

najczęściej położona po obwodzie albo w gwiaz-

dę – to zależy od warunków panujących na da-

nym terenie, przeszkód takich jak drogi, mury itp. 

W omawianym obiekcie zastosowano kanalizację 

kablową obwodową, schemat pokazany na rys. 11 

jest więc zgodny ze stanem faktycznym. Oprócz 

kabli magistralowych pomiędzy kolumnami uło-

żono kable synchronizujące i zasilające. Kolumny 

tak pogrupowano, że są albo dwustronnie kolum-

nami nadawczymi (Nad.), albo dwustronnie od-

biorczymi (Odb.). W wielu sytuacjach pozwala to 

zmniejszyć ilość układanych przewodów. W przy-

padku najtańszych, niesynchronizowanych barier 

jest to bardzo ważna zasada pozwalająca na unik-

nięcie niepożądanych alarmów, a obowiązkowa 

w przypadku stosowania barier mikrofalowych. 

W stosunkowo niedużych obiektach, gdzie zasięg 

obwodu nie przekracza kilku kilometrów, z regu-

ły stosuje się magistralę LAN opartą na kablach 

miedzianych. Gdy odległości są większe (lub gdy 

obiekt ma taką infrastrukturę), korzystniejsze jest 

zastosowanie połączeń światłowodowych. Wów-

czas stosuje się modemy światłowodowe Fibre 

Modem. Na rys. 12 pokazano schemat odpowied-

niego systemu podłączeń do centrali Inner Range 

z wykorzystaniem kabli światłowodowych.

Możliwości, jakie dają urządzenia firmy In-

ner Range, gwarantują użytkownikom długą 

i bezproblemową eksploatację systemów. 

Należy przestrzegać projektantów i instala-

torów przed wykonywaniem instalacji poza 

budynkami bez zastosowania optoizolacji 

i zabezpieczeń przeciwprzepięciowych. Inny-

mi słowy nie wyprowadzamy magistral i pod-

łączeń czujek bezpośrednio do kolumn barier 

podczerwieni, bo może się to w czasie burzy 

skończyć uszkodzeniem lub wręcz zniszcze-

niem systemu. 


