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»Jakie wszystko staje sie proste, gdy sie patrzy z daleka, pomija sie szczegéty

i nic sie o nich nie wie”
Bernard Minier

Szerokie zainteresowanie kwestiami bezpieczenstwa systemow kontroli dostepu nastapito po uchwaleniu normy PN
-EN 60839-11-1:2014-01 Systemy alarmowe i elektroniczne systemy zabezpieczen. Czes¢ 11-1: Elektroniczne systemy kontroli
dostepu. Wymagania dotyczqce systemdow i komponentdw, ktéra zostata opublikowana w jezyku polskim w 2020 r. Zapisa-
no w niej kilka ogoinych wymogdw dotyczacych bezpieczenstwa, ktdre zalezg od stopnia zabezpieczenia wykonywane-
go systemu kontroli dostepu (SKD). Tablica 1, znajdujaca sie w tej normie pozwala na przyporzadkowanie analizowanego

obiektu do odpowiedniego stopnia zabezpieczenia.

Wymogi aktualnej normy na systemy kontroli
dostepu

Wiekszos¢ obiektow, w ktérych systemy KD sg zainsta-
lowane ze wzgledow bezpieczenstwa, mozna sklasy-
fikowa¢ w stopniach 3. i 4. Tylko hotele, biura i mate
przedsiebiorstwa przyporzagdkowano do stopni 1.1 2. W za-
leceniach dla stosowania 4. stopnia zabezpieczenia wska-
zano obiekty infrastruktury krytycznej, obiekty wojskowe
i rzgdowe, obszary produkgji krytycznej oraz R&D (obszary,
w ktorych prowadzi sie prace badawczo-rozwojowe).

W przypadku normy na systemy KD, stopnien zabezpiecze-
nia jest przypisywany do chronionych obszaréw, w zwigz-
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ku z tym w danym systemie moga wystepowac przejscia
kontroli dostepu wykonane w réznych stopniach zabez-
pieczenia; z reguty od stopnia 2. do 4. Oczywistym jest, ze
komponenty wykorzystywane wspdlnie, np. centrale czy
kontrolery, musza by¢ wykonane w najwyzszym zastoso-
wanym stopniu zabezpieczenia. W normie postawiono
szereg wymagan dotyczacych m.in. bezpieczenstwa iden-
tyfikatorow i szyfrowania komunikacji. Przyktadowo: w 3.
i 4. stopniu zabezpieczenia informacja przechowywana
w identyfikatorze powinna by¢ zabezpieczona przed nie-
autoryzowang modyfikacjg lub kopiowaniem. Jak réwniez
komunikacja radiowa pomiedzy czytnikiem a identyfi-
katorem powinna by¢ szyfrowana (w stopniu 4. zawsze,



Klasyfikacja stopnia zabezpieczenia
(wg PN-EN 60839-11-1:2014-01, Tablica 1)

zasobow niskiej

zasobow niskiej do

zabezpieczanie

Stopien 1 2 3 4
Poziom ryzyka niski niski do sredniego Sredni do wysokiego wysoki
Zastosowanie organizacja ruchu, organizacja ruchu, W mniejszym stopniu gtéwnie zabezpieczanie
zabezpieczanie zabezpieczanie organizacja ruchu, bardzo wysokich

wartosci handlowych

mate $rodki finansowe
na dokonanie atakéw

wartosci $redniej wartosci zasobow handlowych albo infrastruktury
od sredniej do wysokiej | krytycznej
wartosci
Umiejetnosci/wiedza | niski poziom Sredni poziom wysoki poziom bardzo wysoki poziom
intruzéw/atakujacych | umiejetnosci, niski umiejetnosci i wiedzy umiejetnosci i wiedzy umiejetnosci i wiedzy
poziom wiedzy o SKD, |o SKD, niski poziom o SKD, sredni poziom | o SKD, wysoki poziom
brak wiedzy wiedzy wiedzy wiedzy
o identyfikatorach o identyfikatorach o identyfikatorach o identyfikatorach
i technologii IT i technologii IT i technologii IT i technologii IT

mate do srednich $rodki
finansowe na
dokonanie atakow

duze s$rodki finansowe
na dokonanie atakow

Srednie srodki
finansowe na
dokonanie atakéw

Typowe przyktady | hotele biura, mate

przedsiebiorstwa

przemyst, obszary wysoce
administracja, obiekty | wrazliwe (obiekty
finansowe wojskowe, rzadowe,

R&D, obszary produkcji
krytycznej)

natomiast w stopniu 3. wtedy, gdy identyfikator jest sto-
sowany jako jedyna metoda rozpoznawania). W normie
postawiono réwniez wymagania na transmisje danych
wewnatrz systemu KD. | tak, w stopniu 3. i 4. komunikacja
pomiedzy kontrolerem (centrala) a czytnikiem powinna
byc szyfrowana. Wyjatkowo w stopniu 3. mozna odstapic
od szyfrowania pod warunkiem mechanicznego zabezpie-
czenia taczy komunikacyjnych miedzy czytnikiem i cen-
tralg (kontrolerem) np. poprzez prowadzenie przewododw

w ostonie rurek metalowych. Dodatkowo w stopniach 3.i4.
wprowadzono wymog szyfrowania transmisji pomiedzy
komponentami systemu kontroli dostepu przy korzystaniu
z sieci wspotdzielonych z innymi uzytkownikami. Dotyczy
to np. komponentow SKD podtaczanych do wspdtdzielo-
nych sieci komputerowych. Na rys. 1 za pomocg symbo-
lu ktodki zaznaczono miejsca, w ktérych moze wystapic
wymaog zabezpieczenia danych.

Zabezpieczanie transmisji danych
w systemach kontroli dostepu (SKD)
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Rys. 1. Miejsca newralgiczne z punktu widzenia bezpieczenstwa transmisji danych w SKD
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Rys. 2. Szyfrowanie End-To-End w systemie Integriti firmy Inner Range

Bezpieczne technologie identyfikacji

Dla bezpieczenstwa obiektu zabezpieczonego systemem
KD niewatpliwie wazny bedzie dobdr typu identyfikatora
i jego prawidtowa implementacja w systemie (A). Zdarzaja
sie bowiem sytuacje, ze z zatozenia ,bezpieczny” identyfi-
kator, nieprawidtowo zaimplementowany, staje sie catko-
wicie niezabezpieczonym identyfikatorem. Takim przy-
ktadem jest nieuruchamianie dostepnych zabezpieczen
identyfikatora lub korzystanie do identyfikacji z numeru
seryjnego (UID, CSN)', zamiast informacji, ktére mozna
zapisa¢ w pamieci identyfikatora i odpowiednio zabezpie-
czy¢. Aktualnie za ,najbezpieczniesze” identyfikatory uwa-
7a sie te, ktére wykorzystujg technologie Seos firmy HID,
Advant firmy Legic i Mifare Desfire EV1, EV2 i EV3 firmy
NXP Semiconductors.

W przypadku produktéw firmy Legic wystepujg dodatko-
we zabezpieczenia technologii identyfikacji. Programowa-
nie identyfikatorow jest mozliwe przy uzyciu programato-
ra, do ktérego dostep jest zabezpieczony specjalng karta.
Kolejnym zabezpieczeniem jest koniecznos¢ wstepnego
zaprogramowania czytnikéw, aby odczytywaty identyfika-
tory przyporzadkowane do danego obiektu. Identyfikatory
niezgodne z zastosowanymi czytnikami nie bedg ze sobg
wspotpracowaty.

Z wyborem technologii identyfikatoréw wiaze sie zasto-
sowanie odpowiedniej technologii radiowej komunikacji
pomiedzy czytnikiem a identyfikatorem (B). Za zastosowa-
ne zabezpieczenia odpowiada dostawca technologii iden-
tyfikacji, poniewaz dostarcza on albo gotowe czytniki (jak
np. firma HID), albo komponenty do produkcji czytnikow
(irmy Legic i NXP Semiconductors). W niektérych rozwia-
zaniach producent systemu kontroli dostepu moze miec
wptyw na uruchomienie konkretnego poziomu zabezpie-
czenia komunikacji pomiedzy czytnikiem a identyfikato-
rem.

Systemy KD firmy Inner Range mogg wykorzystywac do-
wolne technologie identyfikacji, a wiec réwniez te powyzej
wymienione, nalezace do najbezpieczniejszych, czyli HID
Seos, Legic Advant oraz Mifare Desfire EV1, EV2 i EV3, zas
' ldentyfikatory wykonywane zgodnie ze standardami ISO/IEC

obowigzkowo muszg miec jawny numer seryjny, nazywany UID (ang.
Unique Identifier Number) lub CSN (ang. Card Serial Number).

4

bezposrednio w ofercie Inner Range wystepuja czytniki,
sprzedawane pod nazwag Sifer, oparte na technologii Mi-
fare Desfire EV1 (z szyfrowaniem komunikacji pomiedzy
czytnikiem a kontrolerem zgodnie ze standardem OSDP).

Systemy KD firmy Inner Range mogq wyko-
rzystywa¢ dowolne technologie identyfikacji,
a wiec rowniez te powyzej wymienione, nalezq-
cedo najbezpieczniejszych, czyli HID Seos, Legic
Advant oraz Mifare Desfire EV1, EV2 i EV3, zas
bezposrednio w ofercie Inner Range wystepujq
czytniki, sprzedawane pod nazwgq Sifer, oparte
na technologii Mifare Desfire EV1 (z szyfrowa-
niem komunikacji pomiedzy czytnikiem a kon-
trolerem zgodnie ze standardem OSDP).

Komunikacja pomiedzy czytnikiem a kontrolerem
(centralg) i wewnatrz systemu KD

Kolejnym newralgicznym elementem procesu komunika-
cji wewnatrz systemu KD jest transmisja danych pomiedzy
czytnikiem a kontrolerem (centralg), na schemacie z rys.
1 oznaczonym literg C. Wprowadzenie obowigzku szyfro-
wania tej transmisji w stopniach 3.2 i 4. wynika z zapisow
normy PN-EN 60839-11-1:2014-01; przedtem takiego obo-
wigzku nie byto. W wiekszosci systeméw KD stosowano
do komunikacji pomiedzy czytnikiem a kontrolerem tacze
nieszyfrowane, oparta na standardzie Wieganda. Aktualnie
interfejs Wieganda mozna stosowac w przypadku syste-
mow stopni 1.1 2. oraz wyjatkowo w przypadku stopnia 3.,
gdy jest zapewnione mechaniczne zabezpieczenie taczy
komunikacyjnych miedzy czytnikami i centralg (kontrole-
rem).

W systemach firmy Inner Range dostepne sg oba rozwia-
zania; transmisja za posrednictwem nieszyfrowanego
interfejsu Wieganda, a od 2016 r. rbwniez transmisja za
posrednictwem facza szyfrowanego OSDP. Oprocz tego
system Inner Range Integriti ma zagwarantowanie szyfro-
wanie wewnetrzne opisane na rys. 1 literami D, E i F. Na
rys. 2 przedstawiono pogladowo transmisje danych w sys-
temie Integriti, z szyfrowaniem E2E (ang. End-To-End), przy

2 Za wyjatkiem sytuacji zastosowania mechanicznej ochrony tacz
komunikacyjnych np. poprzez prowadzenie przewoddw w rurkach
metalowych.
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Rys. 3. Zastosowanie modutéw szyfrujaco-deszyfrujacych w celu uzyskania szyfrowania komunikacji w systemach, ktére
do tej pory wykorzystywaly nieszyfrowana transmisje Wieganda, na przyktadzie konwertera OSDP<>Wiegand firmy Inner

Range

zastosowaniu czytnikow Mifare Desfire EV1. Rdwnorzednie
mozna zastosowac technologie HID SEOS i Legic Advant.
W przypadku systemow Inner Range, w ktorych historycz-
nie zastosowano interfejs Wieganda, istnieje mozliwos¢
zastosowania szyfrowania OSDP pomiedzy czytnikiem
a kontrolerem (centralg). Jezeli mamy do czynienia z sys-
temem starszej generacji Concept 4000, to najprostszg
metoda, (oprocz dos¢ prostej migracji z systemu Concept
4000 do systemu Integriti, ktéra jest polecana, ze wzgle-
du na koriczace sie wsparcie dla systemu Concept 4000),
jest zastosowanie nowego czytnika z wyjsciem szyfrowa-
nym oraz dodatkowego modutu szyfrujgco-deszyfrujgce-
go, montowanego wewnatrz kontrolera, podigczanego
bezposrednio do wyjscia komunikacji Wieganda na ptycie
kontrolera (rys. 3).

Wiasciciele systemu Integriti wyposazonego w moduty
kontroli dostepu, obstugujgce interfejsy Wieganda, majg
do wyboru dwie drogi uzyskania szyfrowania pomiedzy
czytnikiem a kontrolerem (C). Albo wymiana czytnikéw
i zastosowanie powyzej opisanej metody, albo wymiana
czytnikéw oraz modutéw obstugujgcych przejscia w kon-
trolerach na moduty nowej generacji, obstugujgce czytniki
z szyfrowang komunikacja OSDP, zaimplementowang na
taczu RS 485. Aktualnie szyfrowana komunikacja OSDP jest
wspierana przez wybrane czytniki HID, Legic oraz Mifare
Desfire EV1, EV2 i EV3.
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Na podstawie materiatdw firm Idesco i Inner Range
Podsumowanie

Jednym z elementéw systemu zarzadzania bezpieczen-
stwem Integriti firmy Inner Range jest system kontroli
dostepu, ktory moze by¢ wykonywnay w 4. stopniu za-
bezpieczenia, zgodnie z normg PN-EN 60839-11-1:2014-
01. Oczywiscie wymaga to wybranie odpowiednich
komponentéw z szerokiej oferty Inner Range, ktéra
jest tak przygotowana, aby mozna byfo zaprojektowac
system w dowolnym stopniu zabezpieczenia. Wewntrzna
integracja z sytemami sygnalizacji wfamania i napaduy,
dozoru wizyjnego, sterowania windami i innymi systemami
zabezpieczen oraz zarzagdzania budynkiem, pozwala two-
rzy¢ funkcjonalne i dobrze wspoétpracujce ze sobg systemy
zarzgdzania bezpieczenstwem.
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Ekspert Polskiej 1zby Systemoéw
Alarmowych, przedstawiciel PISA
w Polskim Komitecie Normalizacyjnym




