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CONCEPT ACCESS 4000
Zintegrowany system bezpieczenstwa

artykut firmy ,, ID Electronics“ — ROBERT GEOGOWSKI

zrost poczucia zagrozenia w spoleczeristwie pocigga za sobq koniecznosc stosowania inteligentniej-
szych i bardziej zaawansowanych technologicznie systemow zabezpieczeni. Niestety, powszechne jest
przekonanie o duzych nakladach finansowych z tym zwigzanych oraz o skomplikowanej obsludze ta-
kich nowoczesnych systemow elekironicznych.
System zabezpieczern powinien wiec byc tworzony zgodnie z pewnymi zasadami, tak aby uzytkownik mogl pomyslec o nim w naste-
pujgcych kategoriach: @ nie zawwazam jego obecnosci, a jednoczesnie czuje sie bezpiecznie ® nie utrudnia, lecz pomaga @ nie ,boje”
sig go — jest prosty w obsludze @ koszty zwigzane z zakupem szybko sie zwrdcq dzigki oszczednosciom wynikajgcym z jego zastosowa-
nia @ spelnia moje oczekiwania @ jesli zdecyduje sie na rozszerzenie o nowe funkcje, nie bede musial ,rujnowac” budynku i ponosic
niepotrzebnych kosztow. Tych kilka prostych zasad wcielili w zycie projektanci zintegrowanego systemu bezpieczeristwa CONCEPT
ACCESS 4000 firmy Inner Range.
Konstrukcja urzqdzeri oraz funkcje programowania sprawiajq, ze system ten charakleryzuje sig niezwyklq elastycznoscig. Mozliwosc
konfigurowania oprogramowania umozliwia odseparowanie od siebie funkcji zwigzanych z sygnalizacjq wlamania i napadu, kon-
trolg dostepu, sterowaniem automatykq budynku czy innymi aplikacjami, jak rowniez lgczenie ich w dowolny sposob. Te oraz wiele
innych cech systemu CONCEPT wyrdzniajg go sposrod innych.

Zintegrowany system SWN oraz KD
- czy to dzi§ wystarczy?

Pojawiajace si¢ na rynku systemy zabezpieczen sa
z reguly systemami SWiN z opcja kontroli dostgpu
lub odwrotnie. Sa zazwyczaj zbyt ograniczone
sprzetowo lub programowo, by nazywac je ,zinte-
growanymi systemami bezpieczenstwa”.

System CONCEPT ACCESS 4000 gwarantuje nam
obszerniejszy zasob mozliwosci, co pozwala osia-
gna¢ wigkszy poziom zadowolenia uzytkownika,
nawet jesli jego wymagania z czasem wzrosng.

Modut sterujacy systemu

Modut sterujacy jest mozgiem systemu CONCEPT
ACCESS 4000 (patrz Architektura systemu CON-
CEPT ACCESS 4000). Jednostka ta taczy w sobie
funkcje obstugujace kontrole dostepu, sygnalizacje
wiamania i napadu oraz sterowanie automatykg bu-
dynkow, gromadzi wszystkie dane, komunikuje si¢
z innymi modutami podtaczonymi do lokalnej sieci
systemu oraz raportuje o zdarzeniach alarmowych
i systemowych do stanowiska centralnego. Wejscia
systemu monitorujg stan sieci LAN, bezpieczniki,
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zasilanie AC, stan fadowania akumulatora, zabezpie-
czenie antysabotazowe obudowy, zabezpieczenie
antysabotazowe sygnalizatorow, stan przejs¢ oraz
problemy z komunikacja we wszystkich modutach
systemu. Przygotowanie profesjonalnej stacji ope-
ratorskiej nie stanowi problemu dzigki mozliwosci
rozbudowy modutu sterujacego nawet o 10 urzg-
dzen zewnetrznych. System pozwala na wydziele-
nie 250 obszaréw. Do kazdego z nich mozna przy-
porzadkowa¢ dowolne z istniejacych w systemie
wejs¢. Kazdy obszar z przyporzadkowanym wej-
Sciem moze by¢ opisany innym algorytmem prze-
twarzania doprowadzonego sygnatu. Podstawowe
rodzaje stanow systemu (Alarm, Sabotaz, Dzwonek,
Odwotanie, Pozar oraz Ewakuacja), moga by¢ w ta-
twy sposOb rozrézniane przez osoby znajdujace si¢
na terenie obiektu chronionego dzigki mozliwosci
wyboru rodzaju modulacji sygnatu sygnalizatora.

Modut sterujacy systemu CONCEPT ACCESS 4000
ma wiele cech utatwiajacych prace instalatora. Dio-
dy LED umieszczone na plycie informujg o stanie
systemu (podczas instalacji i wyszukiwania przy-
czyn ewentualnych usterek). Istnieje rowniez moz-
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liwos¢ automatycznego i recznego testowania
wejsS¢. Proces poczatkowej konfiguracji upraszczaja
USTAWIENIA FABRYCZNE oraz mozliwoS¢ korzysta-
nia z GRUP i LIST, a opcja zgrywania/wgrywania da-
nych ufatwia proces programowania, sterowania
i monitorowania. Problem komunikacji rozwigzano
dzigki zastosowaniu réznych formatéw przesytania
raportow. Wykorzystanie funkcji typu ZADANIA KO-
MUNIKACJI umozliwia jednoczesne raportowanie
w formatach Contact ID, Securitel, IRfast, EarthNet
Direct Line, SMS poprzez modem GSM i wiele in-
nych.

Modut pamigci jednostki sterujacej jest w stanie
pomiesci¢ do 6500 zdarzen systemowych, a w przy-
padku pofaczenia z komputerem pamigc ta jest je-
dynie ograniczona ilosciag posiadanych przez nas
nosnikéw danych (HDD, FDD, CD itp.).

System SWN

W zaleznosci od konfiguracji systemu, CONCEPT
ACCESS 4000 pozwala na zastosowanie nawet kilku
tysiecy roznych czujek, zgrupowanych w 250 stre-
fach. Przy tak duzej ilosci urzadzen koniecznosé
znajomosci ,,adresu” kazdego z nich staje si¢ oczy-
wista.

Stosownie do potrzeb, jakie wystepuja w danym
obiekcie, do dyspozycji mamy kilka modutow spet-
niajacych wszystkie wymagania systemu SWN
(patrz: ARCHITEKTURA SYSTEMU CONCEPT AC-
CESS 4000). Cecha charakterystyczna opisywanego
systemu jest mozliwoS¢ wykorzystywania jednego
rodzaju uniwersalnego modutu wielowejsciowego,
co pozwala na ograniczenie ilosci urzgdzen podty-
czonych do magistrali (np. inteligentny modut kon-
troli dla 4 przejs¢ ma dodatkowo 8 wejs¢ stref oraz
8 wyjs¢ pomocniczych). W efekcie urzadzeniami
wchodzgcymi w skfad systemu mogg by¢: modut
sterujqgcy, ekspander uniwersalny, ekspander mi-
ni, terminal glowny, inteligentny modul kontroli
dostgpu, modul dostepu na 2 przejscia czy modut
dostgpu na jedno przejscie.

Wydzielony (umownie) system SWN, stanowigcy
cz€S¢ zintegrowanego systemu zabezpieczen, mo-
ze by¢ w dowolny sposéb kojarzony z pozostatymi
sktadnikami systemu. Na przyktad pojawienie si¢
intruza w obiekcie zostaje wykryte przez zastoso-
wang czujke alarmowa. W nastepstwie tego system
alarmowy powoduje takie wysterowanie systemu
telewizji dozorowej, aby na ekranie monitora poja-
wit si¢ obraz z kamery dozorujacej obszar, w kto-
rym zostala pobudzona czujka alarmowa oraz wy-
zwala sygnat alarmu optyczno-dzwickowego. Dzie-
ki stosownym powigzaniom logicznym poszczegol-
nych podsysteméw moze nastgpi¢ wilaczenie
oswietlenia w naruszonej strefie, otwarcie odpo-
wiednich przejs¢ w celu utatwienia dost¢pu ochro-
nie fizycznej czy zaryglowanie odpowiednich drzwi
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w celu uniemozliwienia intruzowi ucieczki. Podob-
nych scenariuszy moze by¢ tak wiele, jak wiele jest
zabezpieczanych obiektow i roznych potrzeb uzyt-
kownikow.

System kontroli dostepu

W ramach systemu CONCEPT ACCESS 4000 ofero-
wana jest funkcja kontroli dostepu, zapewniajaca
kompleksowg obstuge przejs¢. Uniwersalne modu-
ty kontroli dostepu, petniace funkcje interfejsow
dla réznych rodzajow czytnikéw oraz wszystkich
niezb¢dnych wejs¢ i wyjs¢ sygnatowych, dopetnia-
jacych procesu monitorowania przejs¢, instalowa-
ne sa przy drzwiach (patrz ARCHITEKTURA...).
W przypadku, gdy komunikacja migdzy poszczegol-
nymi modulami systemu zostanie przerwana, jed-
nostki samodzielnie realizujg zadane funkcje dzigki
zastosowaniu inteligentnych modutéw lub tzw. kart
,backupowych” zainstalowanych na standardowych
modutach kontroli dostepu.

Najmniejsza jednostka realizujaca funkcje kontroli
dostepu, wyposazong we wszystkie niezbedne
opcje obstugiwane za pomocg kodéw PIN, jest ter-
minal gléwny, podiaczony do modutu sterujacego.
Kolejnymi modutami realizujagcymi funkcje kontro-
li dostepu s3: inteligentny modut kontroli dostepu,
modut dostepu obstugujacy 2 przejscia oraz modut
dostepu obstugujacy jedno przejscie. Do dyspozy-
¢ji uzytkownika pozostajg kombinacje kart zblize-
niowych, magnetycznych, PIN-kodéw, czytnikow li-
nii papilarnych itp. (w dowolnej konfiguracji).
Podobnie jak w przypadku kazdego z podsystemow
oferowanych w ramach CONCEPT ACCESS 4000,
wszystkie zdarzenia i stany zwigzane z kontrolg do-
stepu mozna w dowolny sposéb powigzac ze zda-
rzeniami i stanami pozostatych sktadnikéw systemu
(np. automatyczne rozbrojenie systemu alarmowe-
go, wilaczenie oSwietlenia, wiaczenie klimatyzacji
w wyznaczonej strefie poprzez odczyt waznej karty
dostepu).

Nalezy zwr6ci¢ uwage na mozliwosé zastosowania
w systemie sprawdzonych czytnikow kart firmy
COTAG, umozliwiajgcych uzyskanie bardzo duzego
zasiegu odczytu kart zblizeniowych.

System kontroli dostepu do windy

Rozwinig¢ciem opisanego systemu kontroli dostepu
jest system dostepu do windy, ktory pozwala na ste-
rowanie dzwigami wedtug ustalonych przez uzyt-
kownika zasad. Dzi¢ki zastosowaniu jednego z mo-
dutow dostepu (dla 1 lub 2 przejs¢) oraz interfejsu
windy, jesteSmy w stanie zarzadzac nig tak, jak po-
jedynczym przejSciem objetym kontrolg. Karta in-
terfejsu windy udostepnia 8 izolowanych optycznie
wejsS¢ oraz 8 wyjs¢ przekaznikowych, stuzacych do
podiaczenia do systemu sterowania winda (EMS),

ciqg dalszy na stronie 26
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dokoriczenie ze strony 24

odpowiadajacego za kontrole i monitorowanie do-
stepu do poszczegolnych kondygnacji obiektu.
System CONCEPT ACCESS 4000 obstuguje sterowa-
nie windg, z kontrolg informacji zwrotnych ze ste-
rownika windy. Funkcja obstugi sygnatow zwrot-
nych pozwala na wybor tylko jednego pietra na kaz-
dy odczyt waznej karty. Po naciSnigciu przycisku
szczegoly dotyczace danego uzytkownika zostaja
zapisane. System moze obstuzy¢ maks. 64 kondy-
gnacje i 32 kabiny wind.

Sterowanie automatyka budynku

Omawiany produkt ma bogaty pakiet funkgji stero-
wania automatyka w budynku, tacznie ze specjalizo-
wanymi funkcjami logicznymi, zapewniajacymi sze-
rokie mozliwosci monitorowania i kontroli. Podsta-
wowymi aplikacjami systemu w tym zakresie s3:

e funkcje sterowania elementéw pomocniczych
oraz wejs¢ sygnatowych stref, zaréwno z poziomu
wyswietlaczy LCD terminali gtownych, jak i z pozio-
mu komputeréw PC

® opcje czasowe elementéw pomocniczych

@ sterowanie klimatyzacja w wybranych strefach

@ funkcje zliczania zdarzen z wieloma punktami wy-
zwalajacymi

® monitorowanie i raportowanie o alarmach

® monitorowanie poziomow analogowych.

Integracja z systemami telewizji dozorowe;j
oraz systemami wykrywania pozaru

System CONCEPT ACCESS 4000 daje szerokie moz-
liwosci integracji z innymi systemami zabezpieczen
— poczawszy od wizualizacji stanéw poszczegdlnych
punktow systemow, poprzez monitorowanie ich,
a na sterowaniu urzadzeniami skofczywszy. W przy-
padku systemow CCTV stopien integracji zalezy je-
dynie od rodzaju urzadzen zastosowanych w tym
systemie.

Systemy wykrywania pozaru, ze wzgledu na swa
specyfike, moga by¢ monitorowane przez system,
a efektem tego moga by¢ stosowne raporty.

Nie z gumy, a jednak...
- elastycznos¢ systemu

Architektura modutowa oraz magistrala
komunikacyjna o charakterze sieci lokalnej (LAN)

Filozofia modulowej konstrukcji urzadzen zapew-
nia projektantowi duza elastyczno$S¢ w adaptacji
i rozbudowie systemu CONCEPT, pozwalajac na do-
stosowanie projektu praktycznie do wszelkich moz-
liwych potrzeb — obiektéw duzych lub matych, za-
stosowan domowych lub profesjonalnych.

System mozna podzieli¢ na maksimum 250 obsza-
row (partycji), ktére moga zosta¢ zaprogramowane
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w taki sposob, aby funkcjonowaly zupetnie nieza-
leznie od siebie, lub tez byly z soba dowolnie potg-
czone.

Bezpieczny i monitorowany poprzez sie¢ lokalng
system, wyposazony w duza liczbe wyswietlaczy
LCD, ekspanderow wejscia/wyjscia i modutow do-
stepu, wykorzystuje do swego funkcjonowania for-
maty komunikacyjne o duzej szybkosci i duzym
stopniu integralnosci, niezaleznie od wielkosci sys-
temu. Stosujac odpowiednie metody okablowania,
moduly pracujace w sieci LAN mozna zainstalowac
w odlegtosci kilku kilometrow od modutu steruja-
cego. W obrebie systemu sieci LAN mozna podia-
czy¢ do 250 modutow (maksimum 99 modutow
jednego typu). Aktualna oferta dostepnych rodza-
jow modutéw pozwala uzyska¢ ponad 2000 wejs¢
strefy i ponad 2000 wyjs¢ pomocniczych dla poje-
dynczego systemu.

Dzigki prostej strukturze sieci lokalnej (RS 485)
utozenie instalacji w zabezpieczanym obiekcie mo-
ze uwzglednia¢ ewentualng przyszia rozbudowe
systemu.

Inteligentna sie¢ lokalna CONCEPT pozwala modu-
fom na inicjowanie komunikacji i wysylanie sygna-
tow alarmowych oraz innych zdarzen do modutu
sterujacego, niezaleznie od innych procesow.
Zintegrowane uktady inteligentne sieci LAN kazde-
go z modulow oraz zmienne czasy raportowania
pozwalaja na optymalne wykorzystanie zasobow
sieci.

W systemie CONCEPT ACCESS 4000 zainstalowane
moduly moga informowac¢ jednostke sterujaca
o zdarzeniach alarmowych z minimalnym opdznie-
niem. W obre¢bie pojedynczego systemu mozna za-
instalowac duzg liczbe modutow.

Zainstalowanie izolatora sieci LAN w obrebie syste-
mu zapewnia optoizolacj¢ okablowania i (opcjonal-
nie) petli LAN. W rezultacie osiggnicte zostaje cat-
kowite, fizyczne odizolowanie poszczegdlnych czeg-
Sci infrastruktury, co ogranicza mozliwos¢ zatrzy-
mania komunikacji systemowej w poszczegolnych
czeSciach systemu w sytuacji, kiedy zostanie wykry-
ta awaria kabli lub uaktywnione zabezpieczenie an-
tysabotazowe.

Konfiguracja pamieci

Pamig¢ bazy danych systemu CONCEPT ACCESS
4000 jest rozszerzalna, a jej wielkos¢ mozna dosto-
sowa¢ do liczby przechowywanych rekordéw nie-
zbednych dla konkretnego zastosowania systemu.
Mozna dzieki temu zapamigtac¢ w systemie do 4000
nazw uzytkownikow, do 24 576 numerow kart uzyt-
kownikow, 250 rodzajow uzytkownikow, 250 stref
czasowych, 250 przejs¢, 6500 zdarzen oraz 32 dni
Swigteczne. Na zyczenie dostepne sa rowniez wer-
sje umozliwiajace obstuge duzo wigkszej liczby
uzytkownikow.

systemy alarmowe
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Programowanie

Innowacyjna struktura programowania pozwala na
zaimplementowanie do systemu wielu wyrafino-
wanych i ztozonych operacji, przy zachowaniu pro-
stoty instalacji, obstugi i rozszerzenia bazy danych
systemu. Dzigki zastosowaniu réznych Typow”,
,Grup” oraz ,List”, jak rowniez wielu standardo-
wych narzedzi programowych, zaprogramowanie
duzej liczby uzytkownikéw, terminali, przejSc¢
i wind jest bardzo proste.

Programowanie staje si¢ jeszcze tatwiejsze dzieki
wykorzystaniu programu WDirect zainstalowane-
go w pamie¢ci komputera osobistego. Bazy danych
moga by¢ programowane i zapisane w pamigci
komputera, jak rowniez na ptytach CD w postaci
kopii zapasowych. Chronione hastem, operator-
skie poziomy dostepu do systemu zapewniaja do-
skonate zabezpieczenie oraz pozwalajg na ograni-
czenie dostepu operatorom tylko do wybranych
funkgcji i zasobow, niezb¢dnych do wypetniania ich
zadan w systemie.

tatwosc obstugi - terminal, karta czy komputer?
W pojawiajacych si¢ na rynku zintegrowanych sys-
temach zabezpieczen mozna zauwazy¢ tendencje
do umniejszania wagi czy nawet prob odejscia od
terminali typu ,manipulator”. W systemie CON-
CEPT ACCESS 4000 zadbano, aby obstuga systemu
zar6wno z poziomu terminali, jak i komputera nie
stanowita dla uzytkownika problemu.
Podstawowym narzedziem stuzacym do zarzadza-
nia systemem jest terminal gféwny. Uniwersalny
terminal ,,Elite”, wyposazony w 20 podswietlanych
klawiszy oraz podswietlany wyswietlacz LCD, po-
zwala uzytkownikom na sprawne wykonywanie
wszystkich funkcji, przegladanie zdarzen systemo-
wych oraz programowanie opgcji. W obrebie jedne-
go systemu mozna zainstalowa¢ maksymalnie 99
terminali. Na wySwietlaczu ukazuja si¢ jasno sfor-
mufowane komunikaty w jezyku polskim, prowa-
dzace uzytkownika poprzez kolejne operacje iden-
tyfikujace alarmy, zdarzenia i elementy systemu za
pomocg ich nazw witasnych.

Jesli uzytkownik nie wie, co zrobi¢ w okreslonej sy-
tuacji, klawisz pomocy daje natychmiastowy do-
stegp do komunikatéw dotyczacych wybranych
operacji.

Bez wzgledu na ilos¢ zastosowanych w systemie
terminali, w przypadku duzych systemow zdecy-
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dowanym utatwieniem jest oprogramowanie AC-
CEPT. Program ten pracuje w systemie Operacyj-
nym Windows, uzupetniajgc system CONCEPT AC-
CESS 4000 o przyjazny uzytkownikowi graficzny in-
terfejs operatorski. Za pomocg szeregu okien i ele-
mentow graficznych mozna monitorowac i kontro-
lowac¢ obszary, przejscia, windy i elementy dodat-
kowe obiektu, poruszajac si¢ w przyjaznym dla
uzytkownika srodowisku.

Program ACCEPT pozwala w prosty sposob konfi-
gurowac i obstugiwac wszystkie elementy bazy da-
nych, ktore sg najczesSciej wymagane przez admini-
stratora systemu (np. UZYTKOWNICY, RODZAJE
UZYTKOWNIKOW, STREFY CZASOWE, DNI SWIA-
TECZNE, OBSZAR/LISTY PRZEJSC itp.). Zapewnia
mozliwos¢ wykonania kopii zapasowych catej bazy
danych oraz funkcje odtwarzajace te baze, a takze
pelny zestaw narzedzi edycyjnych. Raporty gene-
rowane na zyczenie klienta mozna w dowolnej
chwili wydrukowac lub zapisa¢ w plikach teksto-
wych, w arkuszu kalkulacyjnym lub w aplikacjach
baz danych.

Proponowane przez firm¢ ID Electronics karty
zblizeniowe, stosowane w systemie, mogg stac si¢
bardzo wygodnym narzedziem sterujagcym. Przypi-
sujgc konkretnej karcie stosowne uprawnienia mo-
zemy wywola¢ w systemie dzialania oparte na do-
wolnych funkcjach logicznych. Nalezy wigc zauwa-
zy¢, ze karta zblizeniowa nie jest juz tylko wygod-
nym kluczem, ale stata si¢ waznym narzedziem
uzytkownika (w reku lub w kieszeni czy torebce,
bez koniecznosci jej wyjmowania).

Podsumowujac nalezy stwierdzi¢, ze opisany sys-
tem moze by¢ bardzo przydatny dla doswiadczo-
nych projektantow i instalatoréw systemow zabez-
pieczen. Wyjatkowa elastycznos¢ systemu, funkcjo-
nalnos¢, prosta instalacja i obstuga sprawiaja, ze
istnieje mozliwosc¢ realizacji wszystkich zadan sta-
wianych tego typu systemom przez ich uzytkowni-
kow.

Ze wzgledu na ograniczenia zwigzane z wielko-
scig artykutu, wiedza na temat mozliwosci syste-
mu CONCEPT ACCESS 4000 zostala wyczerpana
Jjedynie w niewielkim zakresie. Wiecej informacji
mozna uzyskac w siedzibie firmy ID Electronics.
Szerzej produkt ten zostanie przedstawiony
w czasie Targow Poznariskich SECUREX’ 2002.

ID Electronics Sp. z 0.0.
ul. Przy Bazantarni 11, 02-793 Warszawa
tel.: (22) 649 60 95, fax: (22) 649 61 00

e-mail: sales@ide.com.pl
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